
Hoja de datos: Seguridad de puntos finales

Symantec™ On-Demand Protection para Outlook® Web Access
Ayuda a prevenir la pérdida de datos debido al acceso al correo electrónico corporativo

a través de la Web
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Visión general

Symantec On-Demand Protection para Outlook Web

Access ayuda a prevenir la exposición y la pérdida

de información confidencial existente en el correo

electrónico corporativo, como datos financieros,

información de clientes o propiedad intelectual. Symantec

On-Demand Protection para Outlook Web Access ayuda

a eliminar los riesgos inherentes al acceso a correo

electrónico corporativo desde equipos no administrados.

El uso de Symantec™ On-Demand Agent en estos puntos

finales proporciona tecnologías de seguridad integradas

que permiten garantizar el cumplimiento de las políticas

de seguridad, evitan la transferencia no autorizada

de datos y protegen la información confidencial.

Beneficios clave

• Ayuda a impedir el robo de datos o que éstos queden

almacenados en equipos no administrados.

• Ayuda a proteger toda la información a la que

se accede mediante Outlook Web Access como correo

electrónico de la empresa, datos de clientes

o información sobre empleados.

• Permite asegurar el cumplimiento con las políticas

de seguridad de los equipos no administrados.

• Permite proteger la información confidencial mediante

la creación de un entorno seguro que ofrece cifrado

y eliminación de archivos al cerrar la sesión.

• Permite evitar la salida de servicio de la red

de la empresa causado por la propagación de cualquier

código malicioso que pudiera existir en equipos

no administrados.

• Brinda protección contra virus y gusanos mediante

la aplicación de antivirus y firewalls personales

por medio de los controles de política de Host Integrity.

• Reduce el costo total de propiedad al ofrecer

protección bajo demanda de punto final por medio

de la infraestructura Outlook Web Access existente.

Funciones clave

• Escritorio virtual: protección de datos mediante

la virtualización y el cifrado de los datos de correo electrónico

descargados, combinada con acceso restringido al sistema.

• Integridad de host: controles predefinidos de antivirus,

firewalls personales y service packs, además de controles

personalizados de procesos, claves de registro, archivos

y sistemas operativos que garantizan el cumplimiento

de las políticas de seguridad de puntos finales.

• Prevención de códigos maliciosos: detección

y prevención de registradores de pulsaciones de teclado,

capturadores de pantalla y creación de cuentas

mediante un motor basado en firmas y comportamientos

para proteger las credenciales de los clientes finales.

• Depurador de memoria caché: limpieza de datos

mediante la eliminación del historial del explorador y la

información descargada mediante Outlook Web Access.

• Control de conexión: bloqueo de las conexiones

salientes basado en dominio, URL, dirección IP o puerto.

• Políticas adaptables: cambio de política según

la ubicación en que se encuentra el punto final,

detectando parámetros como el rango de direcciones IP,

la clave de registro, el servidor DNS, entre otros.
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Ejemplos

• Un usuario final que utiliza Outlook Web Access

en el centro de negocios de un hotel

• Un usuario final que utiliza Outlook Web Access

en un equipo personal de hogar

Requisitos del sistema

Symantec™ On-Demand Agent

• Escritorio virtual, control de conexión y prevención

de código malicioso

– Sistema operativo: Windows Vista™ de 32 bits,

Windows® Server 2003, Windows 2000 Professional,

Windows 2000 Server, Windows XP

• Integridad de host

– Sistema operativo: Windows Vista de 32 bits, Windows

Server 2003, Windows 2000 Professional, Windows

2000 Server, Windows XP, Windows Server 2003

• Depurador de memoria caché

– Sistema operativo: Windows Vista de 32 bits, Windows

Server 2003, Windows 2000 Professional, Windows

2000 Server, Windows XP, Mac OS® X 10.3.9 ó 10.4.9,

Red Hat® Linux® 9.0, Red Hat Enterprise Server 3

– Navegador: Microsoft® Internet Explorer 6.0 ó 7.0,

Netscape 6.0 ó 7.0,  Opera 7 o posterior, Firefox 1.5

ó 2.0, Safari 1.2 ó 2.0,  Mozilla 1.4 ó 1.7

Symantec On-Demand Manager

• Sistema operativo: Windows Vista de 32 bits, Windows

Server 2003, Windows 2000 Professional, Windows

2000 Server, Windows XP

Más información

Visite nuestro sitio Web

www.symantec.com/es/mx/enterprise/products/category

Para hablar con un especialista de productos

Para obtener información sobre las oficinas y los números

de contacto en los diferentes países, visite nuestro sitio Web.

Acerca de Symantec

Symantec es el líder mundial en software de infraestructura,

que hace posible que empresas y consumidores puedan

confiar en un mundo conectado. Nuestra empresa ayuda

a sus clientes a proteger su infraestructura, información

e interacciones mediante software y servicios que permiten

tratar riesgos de seguridad, disponibilidad, cumplimiento

y rendimiento. Con sede central en Cupertino, California

(EE. UU.), Symantec está presente en más de 40 países.

Para obtener más información, visite www.symantec.com/la

Sede mundial de Symantec

20330 Stevens Creek Boulevard

Cupertino, CA 95014 USA

+1 (408) 517 8000

+1 (800) 721 3934

www.symantec.com

www.symantec.com/la
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