
管理外デバイスからのネットワークアクセスによるデータ消失を防止

概要 

Symantec On-Demand Protection for Web Applicationsは、管理

外のデバイス（ホームコンピュータやノートパソコン）を使ったWebメール

などのWebアプリケーション、SSL VPN、ゲストユーザーのアクセスなど

への保護されていないネットワークアクセスにおいて、財務情報、顧客情

報、知的財産といった情報の漏洩防止に役立ちます。 

Symantec On-Demand Protection for Web ApplicationsはSymantec 

On-Demand Agentによって管理外デバイスによる損害を防止します。

Symantec On-Demand Agentは、管理外のデバイスを環境に応じたポ

リシーに適合させる統合型エンドポイントセキュリティ技術により、セキュリ

ティポリシーを確保し、権限のないユーザーによるデータ転送を防止し、

機密情報を保護します。 

主なメリット 

・ Webベースのエンタープライズアプリケーションの安全な配備を実現 

・ 管理外デバイスがアクセスする顧客、従業員、企業データの保護 

・管理外デバイスからの企業ネットワークへの悪質なコードの伝播などに

　よるネットワーク休止を防止 

・安全な仮想環境を作って暗号化しセッション終了時にファイルの削除を

　することで機密データを保護 

・ホストインテグリティ ポリシーチェックでウイルス対策やファイアウォール

　の状態を確認しウイルスとワームから情報資産を保護 

・オンデマンドのエンドポイント保護を既存のWebインフラ経由で提供し

　TCOを低減 

主な機能 

・ バーチャルデスクトップ 

　システムへのアクセス制限と組み合わせたファイルシステムの仮想化と

　暗号化によるデータ保護 

・ ホストインテグリティ 

　ウイルス対策、パーソナルファイアウォール、Service Packに関する組

　み込みチェック機能と、プロセス、レジストリキー、ファイル、オペレーティ

　ングシステムに関するカスタムチェック 

・ マリシャスコード防止 

　ビヘイビアベースとシグネチャベースのエンジンによるキーロガー、スク

　リーンスクレーパ、アカウント作成の検出と防止 

・ キャッシュクリーナー 

　ブラウザ履歴、ダウンロードしたデータ、一時ファイル、cookieの削除に

　よるデータのクリーンアップ 

・ コネクションコントロール 

　ドメイン、URL、IP、ポートに基づくエンドポイントからのアウトバウンド接

　続の遮断 

・ アダプティブポリシー 

　IPレンジ、レジストリキー、DNSなどのエンドポイントのパラメータに基づ

　くロケーションスイッチング 
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利用シーン 

・ ホテルのビジネスセンターでWebメールを使う営業担当者 

・ SSL VPN経由で知的財産にアクセスする契約社員 

・ 企業の有線または無線LANを通して企業データにアクセスするゲスト 
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お問い合わせ

Symantec On-Demand Manager

    オペレーティングシステム

    Windows Vista（32bit） 

    Windows Server 2003

    Windows 2000 Professional

    Windows 2000 Server  

    Windows XP

製品に関する最新の情報
シマンテックのWebサイトをご覧ください。

http: //www.symantec.com/jp/enterprise

システム要件
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Symantec On-Demand Agent

・ バーチャルデスクトップ、コネクションコントロール、マリシャスコード防止

    オペレーティングシステム

    Windows Vista（32bit） 

    Windows Server 2003

    Windows 2000 Professional

    Windows 2000 Server  

    Windows XP

・ ホストインテグリティ

　オペレーティングシステム

    Windows Vista（32bit） 

    Windows Server 2003

    Windows 2000 Professional

    Windows 2000 Server  

    Windows XP

・ キャッシュクリーナー

    オペレーティングシステム

    Windows Vista（32bit） 

    Windows Server 2003

    Windows 2000 Professional

    Windows 2000 Server  

    Windows XP

    Mac OS X 10.3.9/10.4.9

    Red Hat Linux 9.0

    Red Hat Enterprise Server 3

    ブラウザ

    Microsoft Internet Explorer 6.0/7.0 

    Netscape 8.1.2

    Opera 7/8/9

    Firefox 1.5/2.0

    Safari 1.2/2.0  

    Mozilla 1.4/1.7
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