Informe técnico: Seguranca de endpoints

Symantec™ Protection Suite Enterprise Edition

Protecao confiavel para ambientes de endpoints e mensageria

Visao geral

O Symantec Protection Suite Enterprise Edition cria um
ambiente de endpoints e mensageria protegido contra
as complexas ameacas atuais, como malware, perda de
dados e spam, e pode ser rapidamente recuperado no
caso de falhas. Reduza o custo de seguranca do seu
ambiente e gerencie de modo mais eficaz os riscos
inerentes as atuais infra-estruturas de Tl com a
seguranca comprovada das tecnologias da Symantec
para endpoints, mensageria e recuperacao do sistema. O
Symantec Protection Suite Enterprise Edition é uma
combinacao incomparavel de tecnologias premiadas da
lider mundial em seguranca e protecao de dados que
permite proteger completamente, gerenciar facilmente e
controlar automaticamente os ativos essenciais da sua

empresa.

Seguranga da mensageria
oLl & S

Gerenciamento facil Controle automatizado

\ — —

Comprehensive Protection

Ameacas

I 7
5

o
o5 5%

R LR

8

Page 1 of 7

Confidence in a connected world.

Seguranca de endpoints

Mais do que antivirus

0 Symantec Protection Suite oferece mais do que
protecao antivirus e anti-spyware com base em
assinatura de classe internacional, lider do setor. Ele
oferece prevencao avangada contra ameacas para
proteger seus endpoints (laptops, desktops, servidores e
dispositivos mdveis) de ataques direcionados e inéditos.
Ele inclui tecnologias proativas, prontas para uso, que
analisam automaticamente os comportamentos de
aplicativos e comunicacgdes de rede, visando detectar e
bloquear atividades suspeitas, além de recursos de
controle administrativo que permitem recusar certas
atividades dos aplicativos e dispositivos, consideradas
de alto risco para a sua empresa. Além disso, o novo
conjunto tem controle incorporado de acesso a rede com
base no software, de modo a garantir a conformidade
dos endpoints com as politicas de Tl, independente de
onde eles estiverem ou de como eles se conectam a
rede. Essa abordagem de varias camadas reduz
significativamente os riscos e proporciona a confianca
de que os ativos da empresa estao protegidos. A
seguranca de endpoints do Protection Suite inclui agora
todos esses recursos e a capacidade de ativar

componentes especificos conforme necessario.

Seguranca da mensageria

Anti-spam e protecado de seguranca da mensageria

0O Symantec Protection Suite fornece protecao antivirus

e anti-spam precisa e eficaz para e-mails e mensagens

, symantec.
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instantaneas enviadas e recebidas. Os componentes de
seguranca da mensageria do Protection Suite podem ser
implementados tanto no nivel do servidor de mensageria
no Microsoft” Exchange e Lotus Domino quanto no nivel
do gateway com seguranca fisica ou virtual baseada no
appliance. A filtragem de conteldo avancada e a
prevencao contra a perda de dados ajudam as empresas
a controlar os dados confidenciais, reduzir os riscos
associados a perda de dados e cumprir a conformidade
regulamentar e as demandas de controle corporativo. A
seguranca da mensageria do Protection Suite é simples
de administrar e intercepta mais de 97% de spams com
uma taxa de menos de um em um milhdo de falsos
positivos. As continuas atualizagfes automaticas, a
analise global e de auto-aprendizado da reputacao do IP
local, além de relatérios completos garantem que o
Protection Suite responda de forma eficaz e
transparente as novas ameacas de spam, a fim de
minimizar o tempo de inatividade da rede e preservar a

produtividade dos funcionarios.

Backup e recuperacao

Recuperacao total de dados e sistemas

0 Symantec Protection Suite estende ainda mais a
protecao do sistema para incluir recuperacgao de
sistemas baseada em disco para desktops e laptops que
executam o Microsoft’ Windows, o que permite as
empresas recuperar-se da perda de sistemas ou
desastres em apenas alguns minutos, em vez de horas

ou dias, até mesmo em plataformas de hardware
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diferentes, ambientes virtuais ou locais remotos ou sem

funcionarios.

Principais beneficios
Protecdao completa
Protecdao de varias camadas do endpoint ao gateway

Implementa tecnologias comprovadas — protecao
confiante com o fornecedor lider de mercado em
seguranca de endpoints, seguranca da mensageria,
prevencao contra a perda de dados e recuperacao de

sistemas.

Protege contra mais ameacgas — protege seu ambiente
contra a perda de dados, malware e spam, identificando
com precisdo e solucionando os riscos de forma

consistente em diferentes plataformas.

Protege toda a empresa — protege endpoints,
servidores de mensageria e gateways de forma proativa,
oferecendo mais do que os antivirus e anti-spyware

tradicionais.

Protege a propriedade intelectual — protege dados e
informacdes confidenciais importantes no gateway, com
filtragem de contelido avancada e prevencao contra a

perda de dados.

Baseia-se em pesquisas confidveis — protege de
forma proativa com informacgdes de seguranca em
tempo real, que fornecem alertas preventivos e protecao

contra novas ameacas.

Recuperacao rapida e facil — recupera arquivos e

pastas individuais em segundos ou sistemas Windows

, symantec.
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inteiros em minutos de forma confidvel e segura, até

mesmo em hardware diferente ou ambientes virtuais.
Gerenciamento facil
Gerenciamento e administracao unificados

Simplifica as implementacoes e operacdes —
implementacao rapida e com o minimo de interrupgao
através de gerenciamento facil e utilizacao otimizada

dos recursos do sistema

Gerenciamento facil — gerenciamento simplificado
com fluxos de trabalho otimizados para tarefas de
seguranca essenciais, liberando os administradores e

usuarios finais de tarefas nao produtivas

Configuracao rapida e escalonavel — atenda aos
requisitos das politicas de Tl com controle minucioso
dos recursos e das politicas, que podem ser facilmente

configurados e seletivamente implementados

Elimina a complexidade do ambiente — implementa
tecnologias essenciais e integradas de seguranca de
endpoints e da mensageria, como solucdes unificadas

com gerenciamento coordenado

Simplifica os processos — elimina etapas e custos
adicionais com uma so6 decisao, uma s6 compra e um

unico fornecedor de protecao completa

Reduz os custos operacionais — reduz tempo, custos e
expertise necessarios para gerenciar diferentes

tecnologias
Controle automatico

Backup automatico e recuperacao, monitoracao,

atualizacdo e enforcement

Garantia de conformidade — cumpra, comprove e
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aplique facilmente as politicas de Tl e as metas

regulamentares

Regula as informacdes confidenciais — identifica e
controla o fluxo de informacdes confidenciais em
e-mails e mensagens instantaneas, e também entre

endpoints

Atualiza¢des sem esfor¢co — adapte-se aos riscos mais
rapidamente e tome medidas em apenas alguns minutos
com o Symantec Global Intelligence Network, uma das

maiores redes de pesquisa de seguran¢a do mundo

Maior visibilidade do ambiente — oferece cada vez
mais visibilidade das acdes, eventos e status dos
endpoints e infra-estruturas da mensageria com

relatorios inteligentes

Reduz o tempo de inatividade — restaura o
funcionamento normal dos sistemas da empresa a partir

de pontos de recuperagao agendados ou por eventos

Confidence in a connected world.

Principais recursos

Antivirus e anti-spyware — oferece a melhor protecao
contra malware da categoria, incluindo protecao
antivirus lider do mercado, prote¢do avanc¢ada contra
spyware, nova protecao contra rootkit, utilizacao
reduzida da memoria e novos ajustes dinamicos de

desempenho para manter a produtividade dos usuarios.

Protecao contra ameacas a rede — um mecanismo de
firewall com base em regras e o bloqueio de exploragdes
genéricas (GEB) impedem a entrada de malware no

sistema.

Protecao proativa contra ameacas — protege contra

, symantec.
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ameacas inéditas (como as de dia zero), inclui o TruScan
Proactive Threat Scan, que nao depende de assinaturas

de ameacas.

Agente unico e console de gerenciamento tinico —
antivirus, anti-spyware, firewall do desktop, prevencao
contra intrusdes, controle de aplicativos e dispositivos e
controle do acesso a rede estdao todos em um unico
agente, gerenciados por um console de gerenciamento
unico.

Antivirus para Linux, Mac e Windows Mobile —
remove virus de anexos de e-mail, downloads da Internet
e outras fontes para proteger a rede da empresa.
Oferece seguranca a computa¢ao movel por meio da
protecdo antivirus abrangente contra ameacgas
maliciosas que atacam o sistema operacional Windows
Mobile.
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Protecao de seguranca da mensageria e anti-spam —
a tecnologia anti-spam baseada no Symantec Brightmail
fornece mais de 97% de eficacia e uma taxa de falsos
positivos de menos de um em um milhdo, tornando-se

uma das solucdes mais precisas do mercado.’

 Verifica e-mails enviados e recebidos para garantir a
conformidade com exigéncias regulamentares e de

controle

Fornece recursos de gerenciamento de incidentes e
geracao de relatdrios que permitem as empresas

implementar politicas, analisar e gerenciar violacdes

Oferece continuamente atualizacdes automaticas de
assinaturas de spam e classifica¢ao da reputacdo para
garantir protecao eficaz e em tempo real contra novas

ameacas

Oferece protecdo inigualavel, conforme comprovado
pelo unico recorde do mercado com 40 premiacdes

VB100 consecutivas desde 1999

Oferece relatorios e estatisticas em tempo real,
fornecendo visibilidade dos padrdes de uso e de

crescimento de e-mails e mensagens instantaneas

1. O Symantec Brightmail Gateway recebeu o prémio “Technology of the Year”
(Tecnologia do ano) da InfoWorld pelo melhor servico de seguranca de
e-mail - 7 de janeiro de 2008,
http://www.infoworld.com/slideshow/2008/01/149-2008_technology-5.ht
ml

, symantec.
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Recuperacao do sistema — permite a recuperacao

rapida e confiavel dos dados e sistemas do computador.

 Cria backups de todo o sistema enquanto o usuario

realiza suas tarefas, sem interrupcao da produtividade

¢ Avisao da pagina inicial identifica de imediato o status

do backup dos sistemas do computador

e Executa backups automaticamente quando o
Symantec ThreatCon atinge ou excede o nivel

especificado
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