Informe técnico: Prevencao contra a perda de dados

Symantec Data Loss Prevention Endpoint Prevent

Descobre, monitora e protege os dados essenciais da sua empresa

Vocé sabe...

¢ Quais os dados confidenciais que estao sendo

transferidos de um laptop?

e Quais os dados que estao sendo copiados para um pen

drive?

* Como impor politicas de seguranca para usuarios de

dispositivos portateis?

Visao geral

0 Symantec Data Loss Prevention Endpoint Prevent
monitora e bloqueia arquivos transferidos para unidades
locais, copiados para pen drives ou outros dispositivos
de midia removiveis, gravados em CDs ou DVDs,
transferidos por e-mail, mensagens instantaneas,
HTTP/HTTPS ou FTP, copiados, colados, impressos ou

enviados por fax eletronicamente.

Beneficios

* Impede a perda de dados confidenciais com cobertura

abrangente de eventos de endpoints

* Monitora e bloqueia as atividades de endpoints que

violarem as politicas de seguranca de dados
e Garante a legitimidade das praticas da empresa
» Corrige processos comprometedores da empresa

* Permite implementar e gerenciar facilmente todos os

agentes de endpoints
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Recursos

e Politicas avanc¢adas relacionadas ao local para

detectar e bloquear eventos nos endpoints

¢ Notificacdes na tela sobre violacdes das politicas, com

campos opcionais para justificativa de acoes
¢ Monitoracao on-line e off-line continua
¢ Monitoracao de dispositivos ndo gerenciados

e Pode atender a milhares de endpoints

Utilidade

¢ Impede que dados do cliente sejam enviados ou

transferidos para fora da empresa

¢ Impede a impressao ou envio por fax da propriedade

intelectual

* Garante o uso legitimo de dados confidenciais dentro e

fora da rede corporativa

¢ Impede a gravacao de dados confidenciais em CDs ou

DVDs

¢ Impede que a propriedade intelectual seja copiada ou

colada em um arquivo ou unidade local

Confidence in a connected world.

Outros produtos do Symantec Data Loss Prevention

0 Symantec Data Loss Prevention fornece uma solugao
unificada para a descoberta, monitoracao e protecao de
dados confidenciais, onde quer que estejam

armazenados ou sejam usados.

¢ O Network Discover localiza rapidamente dados

confidenciais, onde quer que estejam armazenados,
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incluindo servidores de arquivos, bancos de dados,
repositorios de documentos e e-mails, além de

websites.

O Network Protect protege automaticamente os
dados armazenados com quarentena, copia e remogao

automatizadas.

* O Endpoint Discover verifica a existéncia de dados
confidenciais armazenados em endpoints (incluindo
laptops e desktops), para criar um inventario, proteger

e realocar esses dados.

O Network Monitor inspeciona todas as
comunicacgdes da rede em busca de dados
confidenciais enviados que violem as politicas de

seguranca de dados.

¢ O Network Prevent impede de forma proativa que
comunicacgdes da rede sejam enviadas, caso violem as

politicas de seguranca dos dados.

* O Enforce Platform gerencia de forma eficaz todas as
politicas de prevencao contra perda de dados
universais em uma plataforma centralizada para a
deteccao, automacao e fluxo de trabalho para a
correcao de incidentes, relatorios, gerenciamento e

seguranca de sistemas.

Sistemas operacionais suportados
e Windows 2003 Server Enterprise Edition, SP2
e Windows XP Pro, SP2, SP3

« Vista Enterprise e Business, SPO, SP1

Confidence in a connected world.

Acesse nosso site

http://www.symantec.com/pt/br/enterprise

Para falar com um especialista:

Entre em contato pelo telefone (11) 5189-6230
Para falar com um especialista:.

Para obter os nimeros de contatos de escritérios em um

determinado pais, acesse nosso site.
Sobre a Symantec

A Symantec é a lider mundial no fornecimento de
solugdes de segurancga, armazenamento e
gerenciamento de sistemas, cujo objetivo é ajudar
empresas e consumidores a proteger e gerenciar suas
informacdes. Com sede em Cupertino, Califérnia, a
Symantec possui operacdes em mais de 40 paises. Mais
informacdes estao disponiveis no site

www.symantec.com.br.

Symantec Corporation - Sede mundial
20330 Stevens Creek Blvd.
Cupertino, CA 95014 USA

+1 (408) 517 8000

1(800) 721 3934

www.symantec.com
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