
Symantec Data Loss Prevention Network Prevent
Descobre, monitora e protege os dados essenciais da sua empresa

Informe técnico: Prevenção contra a perda de dados

Confidence in a connected world.
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Você sabe...

• Como impedir que dados confidenciais saiam da rede

corporativa?

• Como prevenir a perda de dados através de canais de

parceiros não protegidos?

• Como aplicar políticas que alterem o comportamento

dos funcionários?

Visão geral

O Symantec Data Loss Prevention Network Prevent

impede de forma proativa comunicações de rede que

violem as políticas de segurança dos dados, remove

conteúdo condicionalmente ou marca mensagens que

contenha dados confidenciais para que sejam

redirecionadas a um gateway criptografado visando uma

entrega segura e a aplicação da política de criptografia.

Benefícios

• Impede a perda de dados confidenciais

• Aplica automaticamente políticas de criptografia de

e-mails

• Protege a propriedade intelectual

• Está em conformidade com as regulamentações

estaduais, federais e da União Européia

• Altera o comportamento dos funcionários através de

treinamento

Recursos

• Prevenção em tempo real da perda de dados na rede

• Notificação em tempo real ao remetente e/ou gerente

• Integração com proxy da Internet para o bloqueio de

FTP e Internet

• Remoção simples de conteúdo confidencial postado

em sites da Web 2.0

• Integração a todo MTA (Mail Transfer Agent, agente de

transferência de e-mails) compatível com SMTP para o

bloqueio, criptografia e redirecionamento de

mensagens

Utilidade

• Educa os funcionários sobre as políticas de segurança

de dados com notificações automatizadas ao

remetente

• Impede o envio de números de cartão de crédito em

violação à conformidade com o PCI

• Bloqueia a publicação de listas de preços de produtos

da empresa em um portal da Internet para parceiros

Outros produtos do Symantec Data Loss Prevention

O Symantec Data Loss Prevention fornece uma solução

unificada para a descoberta, monitoração e proteção de

dados confidenciais, onde quer que estejam

armazenados ou sejam usados.

• O Network Discover localiza rapidamente dados

confidenciais, onde quer que estejam armazenados,

incluindo servidores de arquivos, bancos de dados,
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repositórios de documentos e e-mails, além de

websites.

• O Network Protect protege automaticamente os

dados armazenados com quarentena, cópia e remoção

automatizadas.

• O Endpoint Discover verifica a existência de dados

confidenciais armazenados em endpoints (incluindo

laptops e desktops), para criar um inventário, proteger

e realocar esses dados.

• O Endpoint Prevent monitora e impede que dados

confidenciais sejam transferidos, obtidos por

download, copiados ou impressos no endpoint.

• O Network Monitor inspeciona todas as

comunicações da rede em busca de dados

confidenciais enviados que violem as políticas de

segurança de dados.

• O Enforce Platform gerencia de forma eficaz todas as

políticas de prevenção contra perda de dados

universais em uma plataforma centralizada para a

detecção, automação e fluxo de trabalho para a

correção de incidentes, relatórios, gerenciamento e

segurança de sistemas.

Requisitos do sistema e plataformas suportadas

• Protocolos de rede suportados: SMTP e HTTP/S

• Proxies da Web compatíveis com ICAP que tenham

passado pelo teste de interoperabilidade

• Todos os MTAs compatíveis com SMTP implementados

em uma arquitetura de reflexão ou de

encaminhamento

Acesse nosso site

http://www.symantec.com/pt/br/enterprise

Para falar com um especialista:

Entre em contato pelo telefone (11) 5189-6230

Para falar com um especialista:.

Para obter os números de contatos de escritórios em um

determinado país, acesse nosso site.

Sobre a Symantec

A Symantec é a líder mundial no fornecimento de

soluções de segurança, armazenamento e

gerenciamento de sistemas, cujo objetivo é ajudar

empresas e consumidores a proteger e gerenciar suas

informações. Com sede em Cupertino, Califórnia, a

Symantec possui operações em mais de 40 países. Mais

informações estão disponíveis no site

www.symantec.com.br.
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