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Symantec AntiVirus for ISA 
Server の紹介

こ の章には次の大見出しがあ り ます。

■ Symantec AntiVirus for ISA Server について

■ ソ フ ト ウ ェ ア コ ンポーネン ト

■ スキ ャ ン と修復の概要

■ 配置オプシ ョ ン

■ マニュ アルの読み方

■ さ らに詳し く 知るには
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Symantec AntiVirus for ISA Server について
Symantec AntiVirus for ISA Server について

ウ イルスに よ る攻撃の可能性はイ ン ターネ ッ ト の否定的な側面です。 イ
ン ターネ ッ ト 環境において ウ イルスは伝染しやす く 、 重要な取 り 引き活
動や財務投資に重大な脅威を投げかけます。 ゲー ト ウ ェ イ にウ イルス対
策保護を実装する こ と は、 ネ ッ ト ワーク を ウ イルスやその他の関連する
脅威から保護する上で重要な手順です。 Symantec AntiVirus for ISA Server
は Microsoft ISA （Internet Security and Acceleration） Server に対する ウ イ
ルス スキ ャ ン と 修復のサービ ス を電子 メ ール と Web の両方の ト ラ フ ィ ッ
ク について提供し ます。Microsoft ISA Server に対する ウ イルス スキ ャ ンは
Microsoft ISA Server と 一体化し て統合されるので、個々のプロ キシによ っ
てウ イルス スキ ャ ンを制御でき、 ほ と んどのオプシ ョ ンは ISA 管理コ ン
ソールを通し て直接設定でき ます。

Symantec AntiVirus for ISA Server のウ イルス スキ ャ ンは SMTP と Web の
ト ラ フ ィ ッ ク に個別のフ ィ ルタ を使 う こ と によ って実装されます。ISA 管
理コ ン ソールを通し てフ ィ ルタ のプロパテ ィ を設定すれば、 ウ イルス ス
キ ャ ンの対象にし たいフ ァ イルのみが個別にイ ン ス ト ールし た Symantec
AntiVirus Scan Engin に渡 り ます。 選択する設定オプシ ョ ンに応じ て、 ス
キ ャ ンの完了時に修復不能な感染フ ァ イルは遮断され、 未感染のフ ァ イ
ルや修復でき る感染フ ァ イルは許可されてユーザーに渡ります。

Symantec AntiVirus for ISA Server は数々の賞に輝き シマンテ ッ ク社を ウ イ
ルス対策ソ フ ト ウ ェ ア業界の第一人者に し た Symantec AntiVirus 技術の
主なすべてを備えた Symantec AntiVirus Scan Engine を搭載し ています。
Symantec AntiVirus は悪質なウ イルスの攻撃を検出や防止する上で最も効
果的な最速のウ イルス ソ リ ューシ ョ ンの 1 つです。

ソ フ ト ウ ェ アコ ンポーネン ト

Symantec AntiVirus 4.3 for ISA Server は個別にイ ン ス ト ールされる 2 つの
コ ンポーネン ト で構成されます。Symantec AntiVirus Scan Engine はウ イル
ス スキ ャ ン と 修復のサービ ス を提供し、 Symantec AntiVirus for ISA Server
コ ネ ク タはス キ ャ ンのダ イ ア ロ グボ ッ ク ス ょ う にな る フ ァ イルを渡せる
よ う に Symantec AntiVirus Scan Engine と の通信を提供し ます。

p.1-3 の 「Symantec AntiVirus for ISA Server コネ ク タ」 を参照し て く だ さ
い。

p.1-3 の 「Symantec AntiVirus Scan Engine について」 を参照し て く だ さ
い。
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ソ フ ト ウ ェ ア コ ンポーネン ト
Symantec AntiVirus for ISA Server コネク タ

Symantec AntiVirus for ISA Server コネ ク タは Microsoft ISA Server を実行す
る サーバー と 同 じ コ ン ピ ュ ー タ に イ ン ス ト ールす る 必要が あ り ま す。
Microsoft ISA Server のアレ イ を設定し た場合、アレ イに属するサーバーご
と にコ ネ ク タ を イ ン ス ト ールする必要があ り ます。 コ ネ ク タ を使 う と そ
れぞれの Microsoft ISA Server が Symantec AntiVirus Scan Engine と 通信し
てスキ ャ ンの対象にな る フ ァ イルを提出でき る よ う にな り ます 。

コネ ク タには Symantec AntiVirus の SMTP と Web のフ ィ ルタが入ってい
ます。 それぞれのフ ィ ルタは ISA 管理コ ン ソールを通し て個別に設定で
き ます。 管理コ ン ソールを通し て、 Symantec AntiVirus Scan Engine に対す
る接続を確立する ために必要な情報を入力し た り 、 ス キ ャ ンの対象 と し
て送信する フ ァ イルの種類を （拡張子や MIME の種類によ って） 指定し
た り 、 感染 フ ァ イ ルの扱い方 を 指定 し た り 、 製品 を 更新す る た めに
LiveUpdate を起動し た り 、 ヘルプを表示し た り でき ます。

「第 3 章 　 Symantec AntiVirus for ISA Server のフ ィ ルタの設定」 を参照し
て く だ さ い。

Symantec AntiVirus Scan Engine について

Symantec AntiVirus Scan Engine は Symantec AntiVirus for ISA Server にウ イ
ル ス ス キ ャ ン と 修復の サー ビ ス を 提供す る ス キ ャ ン エ ン ジ ン です。
Symantec AntiVirus Scan Engine は Microsoft ISA Serverやコネ ク タ と 同じ コ
ン ピ ュ ー タ 上ま たはネ ッ ト ワー ク 上の異な る コ ン ピ ュ ー タ 上に イ ン ス
ト ールでき ます。 スキ ャ ンエンジンはそれ自体の Web ベースの管理イ ン
ターフ ェース を通し て コネ ク タ と は別に設定でき ます。

確立 し た ス キ ャ ン の 基準に 合 う フ ァ イ ル は ス キ ャ ン の 対象 と し て
Microsoft ISA Server から Symantec AntiVirus Scan Engine に渡 り ます。 ス
キ ャ ンが完了する と 、 ス キ ャ ンエンジンはフ ァ イルが未感染か感染状態
かについての情報を返し ます。 感染フ ァ イルが修復可能でス キ ャ ンエン
ジンが修復を試みる設定になっている場合、 ス キ ャ ンエンジンは ク リ ー
ニング し たフ ァ イルを返し ます。

Symantec AntiVirus Scan Engineはキ ャ リ ア ク ラ スで利用可能な最速で最も
効果的なスキ ャ ンエンジンの 1 つです。Symantec AntiVirus 技術を使って、
ス キ ャ ンエンジンは主なすべてのフ ァ イルの種類におけ る ウ イルス、 ト
ロ イ の木馬、 イ ン ターネ ッ ト ワームか ら の総合的な保護を提供し ます。
Symantec AntiVirus Scan Engine は圧縮形式のフ ァ イルや入れ子になった
フ ァ イルを扱 う 分解プロ グ ラ ム も備えています。
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スキャ ン と修復の概要
Symantec AntiVirus Scan Engine は Java、 ActiveX、 ス タ ン ド ア ロ ン ス ク リ
プ ト ベー ス の 脅 威 な ど の モ バ イ ル コ ー ド も 検 出 し ま す。 Symantec
AntiVirus Scan Engine はシマンテ ッ ク社の主なウ イルス対策エンジン技術
を使います。具体的には、新種つま り 未知のウ イルス を ヒ ュー リ ステ ィ ッ
ク に検出する Bloodhound、 LiveUpdate 経由で新種のウ イルスから自動的
に保護する NAVEX などが使われます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照してください。

スキャ ン と修復の概要

Microsoft ISA Server は拡張性の高い企業向け フ ァ イ ア ウ ォール と Web
キ ャ ッ シ ュのサーバーであ り 、 ポ リ シーベースのセキ ュ リ テ ィ 、 加速性、
ネ ッ ト ワークやイ ン ターネ ッ ト の管理を提供し ます。 Symantec AntiVirus
for ISA Server を使 う と ISA Server のセキ ュ リ テ ィ オプシ ョ ンを拡張し て
総合的なウ イルス対策を備え る こ と ができ ます。

Microsoft ISA Server を フ ァ イ ア ウ ォール、 キ ャ ッ シ ュ、 統合のいずれの
モード で実行するかに応じ て、 Symantec AntiVirus for ISA Server を使えば
フ ィ ルタ を個別に設定し て次の こ と ができ ます。

■ HTTPやブラ ウザベースのFTP を含めてすべてのWeb ト ラ フ ィ ッ ク を
ウ イルス スキ ャ ン し ます （HTTP は Hypertext Transfer Protocol、 FTP
は File Transfer Protocol の略です）。

■ 着信と 発信の SMTP ト ラ フ ィ ッ ク を ウ イルス ス キ ャ ン し ます （SMTP
は Simple Mail Transfer Protocol の略です）。

フ ァ イルのスキャ ン時の処理

いったん Symantec AntiVirus for ISA Server コネ ク タ と Symantec AntiVirus
Scan Engine を イ ン ス ト ールし て正し く 設定すれば、 スキ ャ ン し たいフ ァ
イルが分析の対象 と し て ス キ ャ ンエンジンに渡 り ます。 ウ イルスが検出
さ れ る と 、 選択 し た設定オプ シ ョ ン に応 じ て Symantec AntiVirus Scan
Engine は次の 1 つ以上のこ と を し ます。

■ 感染が見つかったというログエントリを記録する : Symantec AntiVirus Scan
Engine で追加の ロ グ記録 と 警告のオプシ ョ ン をア ク テ ィ ブにすれば
Microsoft ISA Server と ア プ リ ケ ー シ ョ ン イ ベ ン ト ロ グ を 通 し た
Symantec AntiVirus for ISA Server のロ グ記録 と 警告を補足でき ます。

■ 感染フ ァ イルの修復を試みる : フ ァ イルを修復でき る場合、 スキ ャ ン
エ ン ジ ン は修復つ ま り ク リ ーニ ン グ し た フ ァ イ ル を Microsoft ISA
Server に返し ます。
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スキャ ン と修復の概要
■ 修復不能なファイルを削除する : ファイルを修復できない場合、 Symantec
AntiVirus Scan Engine でフ ァ イルを削除する よ う に設定でき ます。

SMTP ト ラ フ ィ ッ ク の場合にスキ ャ ンエンジンで修復不能なフ ァ イル
を削除するオプシ ョ ンを設定する と  、 感染添付フ ァ イルを電子 メ ー
ル メ ッ セージから削除でき ます。Web ト ラ フ ィ ッ ク の場合、 フ ァ イル
に対する ア ク セスは拒否されます。SMTP と Web の両方の ト ラ フ ィ ッ
ク の場合、コ ンテナまたはアーカ イブフ ァ イルに修復不能な埋め込み
フ ァ イルが入っている と 、修復不能なフ ァ イルはコ ンテナまたはアー
カ イブフ ァ イルから削除され、残 り の未感染の内容は本来の送信先に
転送されます。

Symantec AntiVirus Scan Engine でウ イルスが見つから ない場合、ス キ ャ ン
エンジンはフ ァ イルが未感染なので適切に処理でき る こ と を示し ます。

ISA 管理コ ン ソールを通し たウイルス対策の設定

ウ イルス対策保護を設定する ためのほ と んどのオプシ ョ ンは ISA 管理コ
ン ソールを通し て Web フ ィ ルタ と SMTP フ ィ ルタに対し て個々に設定で
き ます。

「第 3 章 　 Symantec AntiVirus for ISA Server のフ ィ ルタの設定」 を参照し
て く だ さ い。

ウ イルス対策保護を設定する と きには次の こ と をする必要があ り ます。

■ 感染フ ァ イルの処理のしかたを決める : Symantec AntiVirus Scan
Engine はフ ァ イルを ス キ ャ ン し て未感染か感染状態を ロ グに記録の
みするか、感染フ ァ イルの修復を試みるか、すべての感染フ ァ イルを
削除するかのいずれかに設定でき ます。

スキ ャ ン し たフ ァ イルの処置のしかたについては Symantec AntiVirus
Scan Engine の設定よ り も SMTP フ ィ ルタ スキ ャ ンポ リ シーの設定が
優先されます。 スキ ャ ンポ リ シー情報は ICAP ヘッ ダー経由で SMTP
フ ィ ルタから Symantec AntiVirus Scan Engine に直接提供されます。ス
キ ャ ンエンジンは ICAP ヘッ ダーにあ る情報を使って ス キ ャ ン し た
フ ァ イルの処置を決定し ます。

■ スキ ャ ンする フ ァ イルまたは添付フ ァ イルの種類を選択する: ウ イル
スがいる可能性があ るのは特定の種類のフ ァ イルのみです。ウ イルス
ス キ ャ ンの対象にな る フ ァ イルの種類を制御する こ と に よ って帯域
幅を節約でき て処理速度が向上し ます。拡張子や MIME の種類によ っ
てスキ ャ ンを限定するか、またはセキ ュ リ テ ィ を最大限に強化し たけ
ればすべての種類のフ ァ イルを スキ ャ ンする よ う に設定でき ます。

ス キ ャ ン し た フ ァ イルの処置 と ス キ ャ ンする フ ァ イルの種類につい
ては Symantec AntiVirus Scan Engine の設定よ り も SMTP フ ィ ルタ と
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配置オプシ ョ ン
Web のフ ィ ルタの設定が優先されます。スキ ャ ンする フ ァ イルの種類
についての情報は ICAP ヘッ ダー経由で SMTP フ ィ ルタ または Web
フ ィ ル タ か ら Symantec AntiVirus Scan Engine に直接提供 さ れます。
メ ッ セージは MIME エン コード なので、フ ィ ルタはフ ァ イルの種類の
初期判断を試みません。 フ ィ ルタは単純にすべての ト ラ フ ィ ッ ク を
Symantec AntiVirus Scan Engine に渡し ます。 スキ ャ ンエンジンは添付
フ ァ イルやアーカ イ ブフ ァ イルに入っている個々のフ ァ イルを含め
た メ ッ セージの各部の処置 と スキ ャ ンをする と きに ICAP ヘッ ダーに
あ る情報を使ってスキ ャ ンする フ ァ イルを決定し ます。

■ 修復でき ない感染フ ァ イルに対する ア ク セス を遮断する。

■ ウ イルスが見つかった こ と をユーザー （た と えば、 感染 メ ール メ ッ
セージの送信者と 受信者）に警告する : Symantec AntiVirus Scan Engine
には メ ッ セージの受信者に感染について警告す る ために感染電子
メールメッセージの本文にテキス ト を追加するオプシ ョ ンがあ り ます。

■ イベン ト を ロ グに記録する : 選択し た イベン ト は Symantec AntiVirus
for ISA Server によ って Microsoft ISA Server が動作する コ ンピ ュータ
上の ア プ リ ケ ー シ ョ ン イ ベ ン ト ロ グ に自動的に記録 さ れ ま す。
Symantec AntiVirus Scan Engine を通し て追加のロ グ記録オプシ ョ ン も
利用可能です。 イベン ト の ロ グ記録に関し てサ イ ト のニーズを検討
し、 それに応じ てスキ ャ ンエンジンを設定し て く だ さい。

「第 4 章 　 Symantec AntiVirus for ISA Server の警告 と ロ グ記録」 を参
照し て く だ さい。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さ
い。

配置オプシ ョ ン

Symantec AntiVirus for ISA Server を配置する上でい く つかのオプシ ョ ンが
利用可能です。Symantec AntiVirus Scan Engine は Microsoft ISA Server と 同
じ コ ン ピ ュ ー タ ま たはネ ッ ト ワー ク 上の異な る コ ン ピ ュ ー タ に イ ン ス
ト ールで き ます。 Microsoft ISA Server を実行す る コ ン ピ ュ ー タ ご と に
Symantec AntiVirus for ISA Server コネ ク タ を イ ン ス ト ールする必要があ り
ます。

オフボ ッ クス と オンボ ッ クスの設定

Symantec AntiVirus Scan Engine と Microsoft ISA Server をネ ッ ト ワーク上の
異なる コ ンピ ュータ上にイ ン ス ト ール （オフボ ッ ク ス設定） する と 、 フ ァ
イルはネ ッ ト ワーク上の ソ ケ ッ ト 経由でSymantec AntiVirus Scan Engineに
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マニュアルの読み方
渡 り ます。 コ ネ ク タがス キ ャ ンエンジンに交信でき る よ う にス キ ャ ンエ
ンジンに適切な IP ア ド レ ス と ポー ト 番号を割 り 当て る必要があ り ます。

Symantec AntiVirus Scan Engine は Microsoft ISA Server と 同じ コ ンピ ュータ
上にインストール （オンボ ッ ク ス設定） もでき ます。 ほとんどの場合、 オフ
ボ ッ ク ス設定よ り もオンボックス設定の方が高い処理効率を提供し ます。

大規模な ト ラ フ ィ ッ ク量の扱い

単純なSymantec AntiVirus for ISA Serverの設定においては単一のSymantec
AntiVirus Scan Engine が単一の Microsoft ISA Server に対し てスキ ャ ン と 修
復のサービ スのサービ ス を扱います。ただし、通常は大規模な ト ラ フ ィ ッ
ク ボ リ ュームには Microsoft ISA Servers のアレ イが必要です。 ウ イルス ス
キ ャ ンの負荷分散も複数の Symantec AntiVirus Scan Engine に渡ってでき
ます。

Symantec AntiVirus Scan Engine の処理速度は ス キ ャ ン ボ リ ュ ー ム 、
Symantec AntiVirus Scan Engine に要求を作成する ク ラ イ アン ト ISA サー
バーの台数、メ モ リ 容量 とデ ィ ス ク容量の必要条件に依存し ます。 大規模
な ト ラ フ ィ ッ ク ボ リ ューム を処理し よ う と する場合またはス キ ャ ン要求
を作成する複数の ISA サーバーがあ るは場合、 複数の Symantec AntiVirus
Scan Engine を設定し て ウ イルス スキ ャ ンの負荷を扱 う こ と ができ ます。

Symantec AntiVirus for ISA Server には SMTP と Web のフ ィ ルタ を個別に
設定する オプシ ョ ンがあ り 、 具体的な必要条件に合わせて ス キ ャ ンエン
ジンの リ ソース を割 り 当て る こ と が可能です。 Web または SMTP の ト ラ
フ ィ ッ ク にサービ ス を提供する ために個別のス キ ャ ンエンジン を指定す
る こ と も複数のス キ ャ ンエンジン を使って両方のフ ィ ルタ にス キ ャ ン を
提供する こ と も でき ます。 複数の Symantec AntiVirus Scan Engine を登録
する と、 登録済みのすべてのス キ ャ ンエンジンに渡って負荷分散が自動
的に扱われます。

マニュアルの読み方

『Symantec AntiVirus for Microsoft ISA Server 実装ガ イ ド』 は Symantec
AntiVirus for ISA Server の イ ン ス ト ール と 設定 を 説明 し ま す。 対象は
Microsoft ISA Server と Symantec AntiVirus for ISA Server の管理者です。

こ の ソ フ ト ウ ェ ア と は別に イ ン ス ト ールす る コ ン ポーネ ン ト で あ る
Symantec AntiVirus Scan Engine の イ ン ス ト ール と 設定について詳し く は
『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さい。
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さ らに詳し く 知るには
ソ フ ト ウ ェ アを確実に効果的に活用するには次の手順に従います。

■ Symantec AntiVirus for ISA Server の設計 と機能を理解し ます。

「第 1 章 　 Symantec AntiVirus for ISA Server の紹介」を参照し て く だ さ
い。

■ ネ ッ ト ワーク上に個別にイ ン ス ト ールする Symantec AntiVirus Scan
Engine を具体的な必要条件に合わせてど う 配置するかを決めます。

『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さい。

■ Symantec AntiVirus Scan Engine を イ ン ス ト ールし ます。

『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さい。

■ Symantec AntiVirus for ISA Server コネ ク タ を正し く イ ン ス ト ールし て
設定し ます。

「第 2 章 　 Symantec AntiVirus for ISA Server のイ ン ス ト ール」 と 「第 3
章 　 Symantec AntiVirus for ISA Server のフ ィ ルタの設定」 を参照し て
く だ さい。

■ Symantec AntiVirus for ISA Server のイベン ト について理解する ために
ロ グ記録と 警告の使い方についての説明を読みます。

「第 4 章 　 Symantec AntiVirus for ISA Server の警告と ロ グ記録」 を参
照し て く だ さい。

■ Symantec AntiVirus Scan Engine が新種のウ イルス を検出や除去する た
めに必要な情報を常に入手でき る よ う に LiveUpdate を設定し ます。 

「第 5 章 　 LiveUpdate の使い方」 を参照し て く だ さい。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さ
い。

さ らに詳し く 知るには

こ の製品には実装ガ イ ド と ヘルプシス テムが付属し ています。 さ ら に別
にイ ン ス ト ールする Symantec AntiVirus Scan Engine に別のマニ ュ アルが
付属し ています。

ヘルプの表示

マニュ アルのほかにSymantec AntiVirus for ISA Serverにはヘルプシステム
があ り ます。 ISA の管理コ ン ソールで直接表示でき ます。
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さ らに詳し く 知るには
ヘルプを表示するには

◆ 次のいずれかの操作を し ます。

■ ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スで
F1 キーを押し ます。

■ ［Symantec Web AV Filter のプロパテ ィ ］ダ イ ア ロ グボ ッ ク スで F1
キーを押し ます。

シマンテ ッ ク社の Web サイ ト

製品に関する追加情報や FAQ に対する回答についてはシマンテ ッ ク社の
Web サイ ト を参照し て く だ さい。

www.symantec.co.jp
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Symantec AntiVirus for ISA 
Server のイ ンス ト ール

こ の章には次の大見出しがあ り ます。

■ ソ フ ト ウ ェ アのイ ン ス ト ールについて

■ イ ン ス ト ールの準備

■ Symantec AntiVirus Scan Engine のイ ン ス ト ール

■ Symantec AntiVirus for ISA Server コネ ク タのイ ン ス ト ール

■ リ モー ト 管理コ ンポーネン ト のイ ン ス ト ール

■ ソ フ ト ウ ェ アのアン イ ン ス ト ール
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ソ フ ト ウ ェ アのイ ンス ト ールについて
ソ フ ト ウ ェ アのイ ンス ト ールについて
Symantec AntiVirus for ISA Server の ソ フ ト ウ ェ アは個別にイ ン ス ト ールさ
れる 2 つのコ ンポーネン ト で構成されます。

■ Symantec AntiVirus Scan Engine バージ ョ ン 4.0: Symantec AntiVirus
Scan Engine はウ イルス スキ ャ ン と修復のサービ ス を提供し、Microsoft
ISA Server と 同じ コ ン ピ ュータ ま たはネ ッ ト ワー ク上の異な る コ ン
ピ ュータにイ ン ス ト ールでき ます。

■ Symantec AntiVirus for ISA Server コネ ク タ : コネ ク タは Microsoft ISA
Server を実行する コ ン ピ ュータ ご と に イ ン ス ト ールする必要があ り
ます。

ISA 管理を使って ISA サーバーを リ モー ト で管理し よ う と する場合には、
ISA Server を リ モー ト で管理す る ための コ ン ピ ュ ー タ ご と に Symantec
AntiVirus for ISA Server の リ モー ト 管理コ ンポーネン ト も イ ン ス ト ールす
る必要があ り ます。Symantec AntiVirus for ISA Server リ モー ト 管理スナ ッ
プイ ン コ ンポーネン ト を使 う と SMTP や Web のフ ィ ルタ を リ モー ト で管
理でき ます。

p.2-11 の 「 リ モー ト 管理コ ンポーネン ト のイ ン ス ト ール」 を参照し て く
ださい。

イ ンス ト ールの準備
Symantec AntiVirus Scan Engineを イ ン ス ト ールする前に次の こ と を考慮し
て く だ さい。

■ アレ イ設定を使お う と する場合、Microsoft社のActive Directory をネ ッ
ト ワーク に合わせて正し く 設定し てあ る こ と を確認し ます。

■ Symantec AntiVirus Corporate Edition などのウ イルス対策製品を使っ
て Symantec AntiVirus Scan Engine や Microsoft ISA Server を実行する
コ ンピ ュータ を確実に保護し ます。

Microsoft 社の Active Directory を正し く 設定する

Microsoft ISA Serverのアレ イ設定を使お う と する場合には、 Microsoft社の
Active Directory ド メ イ ン コ ン ト ローラ をネ ッ ト ワーク に合わせて正し く
設定し てあ る こ と を確認し ます。 Active Directory は Windows アーキテ ク
チャに不可欠のコ ンポーネン ト です。 該当する マ イ ク ロ ソ フ ト 製品のマ
ニ ュ アルに従って設定し て く だ さい。
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Symantec AntiVirus Scan Engine のイ ンス ト ール
ホス ト コ ンピ ュータ をウイルス感染から保護する

設計上、Symantec AntiVirus Scan Engine はスキ ャ ンエンジンにフ ァ イルを
渡すよ う に設計し てあ る ク ラ イ アン ト アプ リ ケーシ ョ ンか ら届 く フ ァ イ
ルのみを スキ ャ ン し ます。Symantec AntiVirus Scan Engine はそれが動作中
のコ ンピ ュータや Microsoft ISA Server が動作中のホ ス ト コ ン ピ ュータは
保護し ません。 これら のサーバーは両方 と も潜在的に感染フ ァ イルを扱
う ので、 オペレーテ ィ ングシ ス テムのウ イルスに対する リ アルタ イ ム保
護がなければ脆弱です。

Symantec AntiVirus Scan Engine によ る総合的な保護を実行するには、ホス
ト コ ン ピ ュータ を ウ イルスの攻撃か ら保護する こ と も重要です。 ホ ス ト
コ ンピ ュータ を保護するには、Symantec AntiVirus Scan Engine や Microsoft
ISA Server を 実行 し て い る サーバー上で Symantec AntiVirus Corporate
Edition を実行し ます。

警告 　 Symantec AntiVirus Scan Engine と ホ ス ト コ ン ピ ュータ上で動作し
ている ウ イルス対策製品の競合を防ぐために、 ホ ス ト コ ンピ ュータ上の
ウ イルス対策製品のオプシ ョ ンで Symantec AntiVirus Scan Engine がス
キ ャ ンに使 う 一時デ ィ レ ク ト リ を スキ ャ ン し ないよ う に設定する必要が
あ り ます。

Symantec AntiVirus Scan Engine のイ ンス ト ール

Symantec AntiVirus for ISA Server は Symantec AntiVirus Scan Engine のバー
ジ ョ ン4.3 と連携し て働き ます。Symantec AntiVirus Scan EngineはMicrosoft
ISA Server と 同じ コ ン ピ ュータ か、 ま たはネ ッ ト ワーク上の異な る コ ン
ピ ュータに イ ン ス ト ールで き ます。 ネ ッ ト ワーク上の異な る コ ン ピ ュー
タにス キ ャ ンエンジン を イ ン ス ト ールし よ う と する場合にはス キ ャ ンエ
ンジンがサポー ト する任意のオペレーテ ィ ングシ ス テムに イ ン ス ト ール
でき ます。サポー ト するオペレーテ ィ ングシステムは Sun Solaris、Red Hat
Linux、Microsoft Windows 2000 Server/Server 2003 です。Symantec AntiVirus
Scan Engine の イ ン ス ト ール先に な る 予定の サーバーが 『Symantec
AntiVirus Scan Engine 実装ガ イ ド』 に載っている システムの必要条件に合
う こ と を確認し て く だ さい。

コネ ク タのイ ン ス ト ール時に Symantec AntiVirus Scan Engine に対する接
続を確認でき る よ う に Symantec AntiVirus for ISA Server コネ ク タの前に
Symantec AntiVirus Scan Engine を イ ン ス ト ールする必要があ り ます。 

ス キ ャ ン エ ン ジ ン の イ ン ス ト ール と 設定について詳 し く は 『Symantec
AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ さい。
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Symantec AntiVirus Scan Engine のイ ンス ト ール
Symantec AntiVirus Scan Engineを正し く イ ン ス ト ールし て設定するには次
の指針に従って く ださ い。

■ 通信プロ ト コル と し て ICAP を選択し ます。

イ ン ス ト ール時の選択に応じ て、 ICAP が事前選択 さ れて こ のオプ
シ ョ ンが利用不能にな る こ と があ り ます。 た と えば、 コ ネ ク タ と ス
キ ャ ンエンジンの両方を同時に イ ン ス ト ールする オプシ ョ ン を選択
し た場合などです。

■ Symantec AntiVirus Scan Engine の ICAP バイ ン ド ア ド レ ス を調べて内
部ア ク セスのみが許可される こ と を確認し ます。

デフ ォル ト ではス キ ャ ンエンジンはすべての イ ン ターフ ェースにバ
イ ン ドするので、内部ア ク セスのみを許可するにはこ の設定を変更す
る必要があ り ます。 Symantec AntiVirus Scan Engine を ISA Server と 同
じ コ ン ピ ュ ー タ 上で実行 し よ う と す る 場合にはループバ ッ ク イ ン
ターフ ェース を使ってスキ ャ ンを限定する こ と を検討し ます。

■ SMTP ト ラ フ ィ ッ ク に対する ウ イルス スキ ャ ンを提供し よ う と する場
合にはSymantec AntiVirus Scan Engineで メ ール メ ッ セージの本文を更
新する機能をア ク テ ィ ブにし ます。

こ の機能を使 う と 添付フ ァ イルが感染し ていた メ ッ セージの受信者
に警告する ためにMIMEエン コード メ ッ セージの本文にテキス ト を追
加でき ます。 メ ッ セージの （編集でき る） デフ ォル ト テキ ス ト は添付
フ ァ イルにウ イルスが入っていて修復し たか修復で き なかったため
に削除し た こ と を示し ます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く
ださい。

■ Symantec AntiVirus Scan Engine のロ グ記録の機能を Microsoft ISA
Server の ロ グ記録 と レポー ト のシ ス テム を通し て直接利用可能な ウ
イルス検出に関する ロ グ記録と 警告と 考え合わせ、それに応じ て必要
な Symantec AntiVirus Scan Engineのロ グ記録の機能をア ク テ ィ ブにし
ます。

選択肢はコネ ク タ と Symantec AntiVirus Scan Engine を同じ コ ンピ ュー
タ ま たは異な る コ ン ピ ュータ のいずれで実行する かに応じ て変わ る
可能性があ り ます。

「第 4 章 　 Symantec AntiVirus for ISA Server の警告 と ロ グ記録」 を参
照し て く だ さい。

■ ウ イルス ス キ ャ ンに加えて電子 メ ール ト ラ フ ィ ッ ク に対する メ ール
ポ リ シーを確立す る 計画が あ る 場合には、 Symantec AntiVirus Scan
Engine と Microsoft ISA Server で類似の メ ールポ リ シーオプシ ョ ンが
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
利用可能であ る こ と に注目し て く だ さい。 た と えば、件名または メ ッ
セージの送信元によ って メ ッ セージを遮断する などです。

ポ リ シーオプシ ョ ンを設定する と きには、重複するポ リ シーや競合す
るポ リ シーを作成し ていないこ と を確認し て く だ さい。競合を防ぐに
はスキ ャ ンエンジン またはISA Serverのいずれかのポ リ シーオプシ ョ
ンを使い、 両方を使 う のは避けます。 これは Symantec AntiVirus Scan
Engine が ISA Server に加えてネ ッ ト ワーク上の他の ク ラ イ アン ト アプ
リ ケーシ ョ ンにス キ ャ ンサービ ス を提供する場合に重要にな る可能
性があ り ます。

メ モ 　 Symantec AntiVirus Scan Engine で メ ールポ リ シーオプシ ョ ンを
使ってMIMEエン コード メ ッ セージでウ イルスが見つかった場合に感
染 メ ッ セージの受信者に警告する ためにス キ ャ ンエンジンで メ ール
メ ッ セージの本文を更新する機能をア ク テ ィ ブにする と 、メ ールポ リ
シーに違反する メ ッ セージ も受信者に違反を知らせる よ う に更新さ
れます。スキ ャ ンエンジンの メ ール メ ッ セージの本文を更新する機能
は Microsoft ISA Server で確立し た メ ールポ リ シーの結果であ る メ ー
ルポ リ シー違反を報告し ません。

■ ブ ラ ウザの快適化を （異常に大き いフ ァ イルや複雑な フ ァ イルのス
キ ャ ン時にブラ ウザが時間切れにな るのを防ぐために）使 う 計画があ
る場合、 Microsoft for ISA Server の Web フ ィ ルタ を通し て利用可能な
ブ ラ ウザの快適化機能を使って く だ さ い。 冗長にな る のを防ぐには
Symantec AntiVirus Scan Engine のデータ細流化機能を有効にし ないで
く だ さい。

Symantec AntiVirus for ISA Server コネク タのイ ンス
ト ール

コネ ク タは Microsoft ISA Server と 同じ コ ンピ ュータ上にイ ン ス ト ールす
る必要があ り ます。Microsoft ISA Server と コネ ク タのイ ン ス ト ール先にな
る コ ンピ ュータは Microsoft ISA Server のマニュ アルに載っている システ
ムの必要条件に合い、 さ らに次の必要条件に合わなければな り ません。

■ Microsoft Windows 2000 Server Service Pack 3/Advanced Server を イ ン
ス ト ールし てあ る こ と

メ モ 　 Symantec AntiVirus for ISA ServerはMicrosoft Windows 2000 Data
Center Server Service Pack 2 を イ ン ス ト ールし てあ る コ ン ピ ュータ上
で も機能し ます。
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
■ Microsoft Internet Security and Acceleration Server 2000 Service Pack 1
を イ ン ス ト ールし てあ る こ と

コネ ク タ を イ ン ス ト ールする前に Microsoft ISA Server を イ ン ス ト ールし
て正し く 働 く よ う にし てお く 必要があ り ます。Microsoft ISA Server のイ ン
ス ト ール と 設定について詳し く はマ イ ク ロ ソ フ ト 製品のマニ ュ アルを参
照し て く だ さい。

Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール

イ ン ス ト ール時に両方 SMTP フ ィ ルタ と Web フ ィ ルタの両方を イ ン ス
ト ールするか 1 つのフ ィ ルタのみを イ ン ス ト ールする こ と によ って イ ン
ス ト ールをカ ス タマ イ ズするかをオプシ ョ ンで選択でき ます。

SMTP フ ィ ルタ と Web フ ィ ルタの両方を イ ンス ト ールするには

1 Microsoft ISA Serverを イ ン ス ト ールし てあ る コ ンピ ュータに管理者と
し てか管理者権利付きでロ グオン し ます。

2 Symantec AntiVirus for ISA Server の配布 CD を CD-ROM ド ラ イブに挿
入し ます。

3 イ ン ス ト ールする製品の リ ス ト で次のいずれかを選択し ます。

■ ［Symantec AntiVirus for Microsoft ISA Server のイ ン ス ト ール (I)］ :
Symantec AntiVirus Scan Engine を異なる コ ンピ ュータ上にイ ン ス
ト ールし よ う と する場合にコネ ク タのみを選択し ます。 コネ ク タ
はMicrosoft ISA Serverが動作する コ ンピ ュータ上にイ ン ス ト ール
する必要があ り ます。 Symantec AntiVirus Scan Engine はシステム
の必要条件に合 う 別のコ ンピ ュータ上にイ ン ス ト ールでき ます。

■ ［両製品のイ ン ス ト ール (B)］: Microsoft ISA Server を実行する コ ン
ピ ュータ上にコネ ク タ と Symantec AntiVirus Scan Engine を イ ン ス
ト ール し よ う と する場合に両方の製品を選択 し ます。 Symantec
AntiVirus Scan Engine が最初にイ ン ス ト ールされます。 コネ ク タ
の イ ン ス ト ールはス キ ャ ンエン ジンの イ ン ス ト ールが終了する
と 自動的に開始されます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド 』 を参照し
て く ださ い。

4 使用許諾契約の条項に同意する こ と を示し てから ［次へ (N)］を ク リ ッ
ク し ます。

同意し ない と イ ン ス ト ールを続行でき ません。

5 ［セ ッ ト ア ッ プタ イプ］ グループで ［完全］ を選択し てから ［次へ (N)］
を ク リ ッ ク し ます。
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
6 ［イ ン ス ト ール先の場所を選択し て く だ さい］ の下でフ ィ ルタのイ ン
ス ト ール先にな る フ ォルダを選択し てから ［次へ (N)］ を ク リ ッ ク し
ます。

デフ ォル ト の場所は < ド ラ イブ >:\Program Files\Symantec\Symantec
AntiVirus for ISA Server （< ド ラ イブ > は Microsoft ISA Server を イ ン ス
ト ールし てあ る ド ラ イブ） です。 複数の ISA Server のアレ イ を使 う 場
合、アレ イに属するすべてのコ ン ピ ュータ上の ISA Server に対し て同
じ相対パス を維持する必要があ り ます。このオプシ ョ ンはアレ イに属
する 1 台目のコ ンピ ュータに Symantec AntiVirus for ISA Server を イ ン
ス ト ールし た直後には利用不能な場合があ り ます。

7 ［Symantec AntiVirus Scan Engine の設定］ グループで ［スキ ャ ンエン
ジンア ド レ スの設定］ を選択し てから次のすべての操作を し ます。

■ ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ダ イ
ア ロ グボ ッ ク スで ［追加 (A)］ を ク リ ッ ク し ます。

■ ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ
ク ス で ［Symantec AntiVirus Scan Engine の IP］ フ ィ ール ド に ス
キ ャ ンエンジンの IP ア ド レ ス を入力し ます。

スキ ャ ンエンジンが動作する コ ンピ ュータに複数の IP ア ド レ ス
があ る場合には Symantec AntiVirus Scan Engine が応答準備する ア
ド レ ス を指定し ます。 Symantec AntiVirus Scan Engine が Microsoft
ISA Server と 同じ コ ン ピ ュータ上で動作する場合には 127.0.0.1
（ループバッ ク イ ン ターフ ェース） を使います。

■ ［Symantec AntiVirus Scan Engine のポー ト ］フ ィ ール ド にス キ ャ ン
エンジンが応答準備するポー ト の番号を入力し ます。

こ こ で入力するポー ト 番号は Symantec AntiVirus Scan Engine のイ
ン ス ト ール中に指定する ポー ト 番号 と 一致する必要があ り ます。
通信プロ ト コル と し てICAP を使 う と きのSymantec AntiVirus Scan
Engine のデフ ォル ト ポー ト 番号は 1344 です。

■ ス キ ャ ンエン ジンに対する接続が確立 さ れた こ と を確認する た
めに ［設定のテス ト (T)］ を ク リ ッ ク し ます。

イ ン ス ト ール中に接続をテス ト するには Symantec AntiVirus Scan
Engine をすでにイ ン ス ト ールし てなければな り ません。

p.3-9 の 「SMTP フ ィ ルタ用のスキ ャ ンエンジンの接続をテス ト 」
を参照し て く だ さい。

p.3-20 の 「Web フ ィ ルタ用のスキ ャ ンエンジンの接続のテス ト 」
を参照し て く だ さい。

■ ［追加 (A)］ を ク リ ッ ク し ます。

■ すべての Symantec AntiVirus Scan Engines を追加し終わる までス
テ ッ プ 7 のすべてを繰 り 返し ます。
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
■ スキ ャ ンエンジンを追加し終わった ら ［OK］ を ク リ ッ ク し ます。

8 イ ン ス ト ールに続いて自動的にフ ァ イ ア ウ ォールや Web プロ キシの
サービ ス を再開するには ［サービ ス を再開し ます］ にチェ ッ ク マーク
を付けます。

こ のオプシ ョ ンにチェ ッ ク マーク を付けない場合、 SMTP や Web の
フ ィ ルタ を使 う 前にフ ァ イ ア ウ ォールや Web プロ キシのサービ ス を
再開する必要があ り ます。

9 ISA のロ グ記録と 警告のサブシステムで選択し た Symantec AntiVirus
for ISA Server イベン ト に対し てデフ ォル ト 警告 と ロ グエン ト リ を設
定するには ［デフ ォル ト 警告を設定し ます］ にチェ ッ ク マーク を付け
ます。

イ ン ス ト ール時にデフ ォル ト 警告を設定する オプシ ョ ン を選択し な
い場合、標準 ISA 管理ツールを使って記録し たい警告を手動で設定す
る必要があ り ます。イ ン ス ト ール時にデフ ォル ト 警告を設定し ない場
合、手動で設定し ないかぎ り Symantec AntiVirus for ISA Server のイベ
ン ト はアプ リ ケーシ ョ ン イベン ト ロ グに記録されません。

「第 4 章 　 Symantec AntiVirus for ISA Server の警告 と ロ グ記録」 を参
照し て く だ さい。

10 ［次へ (N)］ を ク リ ッ ク し ます。

イ ン ス ト ーラは こ の時点か ら イ ン ス ト ールを続行し ます。 イ ン ス ト ール
中に特に指定し ないかぎ り 、 イ ン ス ト ールの完了時にフ ィ ルタ が正し く
機能する よ う にフ ァ イ ア ウ ォール と Web プロ キシのサービ スが再開され
ます。 デフ ォル ト 警告を設定し ない場合を除いて、 重要な イ ン ス ト ール
活動はアプ リ ケーシ ョ ン イベン ト ロ グに記録されます。

Web フ ィ ルタ または SMTP フ ィ ルタのいずれかを イ ンス ト ールするには

1 Microsoft ISA Serverを イ ン ス ト ールし てあ る コ ンピ ュータに管理者と
し てか管理者権利付きでロ グオン し ます。

2 Symantec AntiVirus for ISA Server 配布 CD を CD-ROM ド ラ イブに挿入
し ます。

3 イ ン ス ト ールする製品の リ ス ト で次のいずれかを選択し ます。

■ ［Symantec AntiVirus for Microsoft ISA Server のイ ン ス ト ール (I)］ :
Symantec AntiVirus Scan Engine を異なる コ ンピ ュータ上にイ ン ス
ト ールし よ う と する場合にコネ ク タのみを選択し ます。 コネ ク タ
はMicrosoft ISA Serverが動作する コ ンピ ュータ上にイ ン ス ト ール
する必要があ り ます。 Symantec AntiVirus Scan Engine はシステム
の必要条件に合 う 別のコ ンピ ュータ上にイ ン ス ト ールでき ます。
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
■ ［両製品のイ ン ス ト ール (B)］: Microsoft ISA Server を実行する コ ン
ピ ュータ上にコネ ク タ と Symantec AntiVirus Scan Engine を イ ン ス
ト ール し よ う と する場合に両方の製品を選択 し ます。 Symantec
AntiVirus Scan Engine が最初にイ ン ス ト ールされます。 コネ ク タ
の イ ン ス ト ールはス キ ャ ンエン ジンの イ ン ス ト ールが終了する
と 自動的に開始されます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド 』 を参照し
て く ださ い。

4 使用許諾契約の条項に同意する こ と を示し てから ［次へ (N)］を ク リ ッ
ク し ます。

同意し ない と イ ン ス ト ールを続行でき ません。

5 ［セ ッ ト ア ッ プタ イプ］ グループで ［カ ス タ ム］ を選択し てか ら ［次
へ (N)］ を ク リ ッ ク し ます。

6 ［機能の選択］ グループで次のいずれかの操作を し ます。

■ SMTP フ ィ ルタ を イ ン ス ト ールするには ［Symantec AntiVirus for
ISA Server SMTP filter］ にチェ ッ ク マーク を付けます。

■ Web フ ィ ルタ を イ ン ス ト ールするには［Symantec AntiVirus for ISA
Server Web filter］ にチェ ッ ク マーク を付けます。

7 フ ィ ルタのイ ン ス ト ール先にな る フ ォルダを選択し てから ［次へ (N)］
を ク リ ッ ク し ます。

デフ ォル ト の場所は < ド ラ イブ >:\Program Files\Symantec\Symantec
AntiVirus for ISA Server （< ド ラ イブ > は Microsoft ISA Server を イ ン ス
ト ールし てあ る ド ラ イブ） です。 複数の ISA Server のアレ イ を使 う 場
合、アレ イに属するすべてのコ ン ピ ュータ上の ISA Server に対し て同
じ相対パス を維持する必要があ り ます。このオプシ ョ ンはアレ イに属
する 1 台目のコ ンピ ュータに Symantec AntiVirus for ISA Server を イ ン
ス ト ールし た直後には利用不能な場合があ り ます。

8 ［Symantec AntiVirus Scan Engine の設定］ グループで ［スキ ャ ンエン
ジンア ド レ スの設定］ を選択し てから次のすべての操作を し ます。

■ ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ダ イ
ア ロ グボ ッ ク スで ［追加 (A)］ を ク リ ッ ク し ます。

■ ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ
ク スで in Symantec AntiVirus Scan Engine IP］ フ ィ ール ド にスキ ャ
ンエンジンの IP ア ド レ ス を入力し ます。

スキ ャ ンエンジンが動作する コ ンピ ュータに複数の IP ア ド レ ス
があ る場合には Symantec AntiVirus Scan Engine が応答準備する ア
ド レ ス を指定し ます。 Symantec AntiVirus Scan Engine が Microsoft
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Symantec AntiVirus for ISA Server コネク タのイ ンス ト ール
ISA Server と 同じ コ ン ピ ュータ上で動作する場合には 127.0.0.1
（ループバッ ク イ ン ターフ ェース） を使います。

■ ［Symantec AntiVirus Scan Engine のポー ト ］フ ィ ール ド にスキ ャ ン
エンジンが応答準備するポー ト の番号を入力し ます。

こ こ で入力するポー ト 番号は Symantec AntiVirus Scan Engine のイ
ン ス ト ール中に指定する ポー ト 番号 と 一致する必要があ り ます。
通信プロ ト コル と し てICAP を使 う と きのSymantec AntiVirus Scan
Engine のデフ ォル ト ポー ト 番号は 1344 です。

■ ス キ ャ ンエン ジンに対する接続が確立 さ れた こ と を確認する た
めに ［設定のテス ト (T)］ を ク リ ッ ク し ます。

イ ン ス ト ール中に接続をテス ト するには Symantec AntiVirus Scan
Engine をすでにイ ン ス ト ールし てなければな り ません。

p.3-9 の 「SMTP フ ィ ルタ用のスキ ャ ンエンジンの接続をテス ト 」
を参照し て く だ さい。

p.3-20 の 「Web フ ィ ルタ用のスキ ャ ンエンジンの接続のテス ト 」
を参照し て く だ さい。

■ ［追加 (A)］ を ク リ ッ ク し ます。

■ すべての Symantec AntiVirus Scan Engines を追加し終わる までス
テ ッ プ 8 のすべてを繰 り 返し ます。

■ スキ ャ ンエンジンを追加し終わった ら ［OK］ を ク リ ッ ク し ます。

9 イ ン ス ト ールに続いて自動的にフ ァ イ ア ウ ォールや Web プロ キシの
サービ ス を再開するには ［サービ ス を再開し ます］ にチェ ッ ク マーク
を付けます。

こ のオプシ ョ ンにチェ ッ ク マーク を付けない場合、 SMTP や Web の
フ ィ ルタ を使 う 前にフ ァ イ ア ウ ォールや Web プロ キシのサービ ス を
再開する必要があ り ます。

10 ISA のロ グ記録と 警告のサブシステムで選択し た Symantec AntiVirus
for ISA Server イベン ト に対し てデフ ォル ト 警告 と ロ グエン ト リ を設
定するには ［デフ ォル ト 警告を設定し ます］ にチェ ッ ク マーク を付け
ます。

イ ン ス ト ール時にデフ ォル ト 警告を設定する オプシ ョ ン を選択し な
い場合、標準 ISA 管理ツールを使って記録し たい警告を手動で設定す
る必要があ り ます。イ ン ス ト ール時にデフ ォル ト 警告を設定し ない場
合、手動で設定し ないかぎ り Symantec AntiVirus for ISA Server のイベ
ン ト はアプ リ ケーシ ョ ン イベン ト ロ グに記録されません。

「第 4 章 　 Symantec AntiVirus for ISA Server の警告 と ロ グ記録」 を参
照し て く だ さい。

11 ［次へ (N)］ を ク リ ッ ク し ます。
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リ モー ト 管理コ ンポーネン ト のイ ンス ト ール
イ ン ス ト ーラは こ の時点か ら イ ン ス ト ールを続行し ます。 イ ン ス ト ール
中に特に指定し ないかぎ り 、 イ ン ス ト ールの完了時にフ ィ ルタ が正し く
機能する よ う にフ ァ イ ア ウ ォール と Web プロ キシのサービ スが再開され
ます。 デフ ォル ト 警告を設定し ない場合を除いて、 重要な イ ン ス ト ール
活動はアプ リ ケーシ ョ ン イベン ト ロ グに記録されます。

リ モー ト 管理コ ンポーネン ト のイ ンス ト ール

ISA 管理を使って ISA サーバーを リ モー ト で管理し よ う と する場合には、
ISA Server を リ モー ト で管理す る ための コ ン ピ ュ ー タ ご と に Symantec
AntiVirus for ISA Server の リ モー ト 管理コ ンポーネン ト も イ ン ス ト ールす
る必要があ り ます。Symantec AntiVirus for ISA Server リ モー ト 管理スナ ッ
プイ ン コ ンポーネン ト を使 う と SMTP や Web のフ ィ ルタ を リ モー ト で管
理でき ます。

リ モー ト 管理コ ンポーネン ト を イ ンス ト ールするには

1 Microsoft ISA Serverを リ モー ト で管理する ためのコ ンピ ュータに管理
者と し てか管理者権利付きでロ グオン し ます。

2 Symantec AntiVirus for ISA Server の配布 CD を CD-ROM ド ラ イブに挿
入し ます。

3 イ ン ス ト ールする製品の リ ス ト で ［Symantec AntiVirus for Microsoft
ISA Server のイ ン ス ト ール］ を選択し ます。

4 使用許諾契約の条項に同意する こ と を示し てから ［次へ (N)］を ク リ ッ
ク し ます。

同意し ない と イ ン ス ト ールを続行でき ません。

5 ［セ ッ ト ア ッ プタ イプ］ グループで ［ リ モー ト 管理］ を選択し てから
［次へ (N)］ を ク リ ッ ク し ます。

6 次のいずれかの操作を し ます。

■ SMTP フ ィ ルタ を リ モー ト で管理するには［Symantec AntiVirus for
ISA Server SMTP 管理スナップイン］ にチェックマークを付けます。

■ Web フ ィ ルタ を リ モー ト で管理するには ［Symantec AntiVirus for
ISA Server HTTP 管理スナップイン］ にチェックマークを付けます。

7 リ モー ト 管理スナ ッ プ イ ン コ ンポーネン ト の イ ン ス ト ール先にな る
フ ォルダを選択し てから ［次へ (N)］ を ク リ ッ ク し ます。

デフ ォル ト の場所は C:\Program Files\Symantec\Symantec AntiVirus
for ISA Server です。
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ソ フ ト ウ ェ アのアン イ ンス ト ール
イ ン ス ト ーラは こ の時点か ら イ ン ス ト ールを続行し ます。 重要な イ ン ス
ト ール活動はアプ リ ケーシ ョ ン イベン ト ロ グに記録されます。

ソ フ ト ウ ェ アのアン イ ンス ト ール

Symantec AntiVirus Scan Engine と Symantec AntiVirus for ISA Server コネ ク
タは別々にアン イ ン ス ト ールする必要があ り ます。

Symantec AntiVirus Scan Engine のアン イ ンス ト ール

Symantec AntiVirus Scan Engine のマニ ュ アルに従って Symantec AntiVirus
Scan Engine をアン イ ン ス ト ールし ます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照してください。

Symantec AntiVirus for ISA Server コネク タのアン イ ンス ト ール

複数の Microsoft ISA サーバーのアレ イ を使っている場合、 アレ イにあ る
コ ンピ ュータ ご と から Symantec AntiVirus for ISA Server コネ ク タ をアン イ
ン ス ト ールする必要があ り ます。

Symantec AntiVirus for ISA Server コネク タ をアン イ ンス ト ールするには

1 コ ン ト ロールパネルで ［アプ リ ケーシ ョ ンの追加と 削除］ を開き、 リ
ス ト で ［Symantec AntiVirus for ISA Server］ を選択し ます。

2 ［変更と 削除 (C)］ を ク リ ッ ク し ます。

3 画面の指示に従って操作し ながら アン イ ン ス ト ールを完了し ます。
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Symantec AntiVirus for ISA 
Server のフ ィ ルタの設定

こ の章には次の大見出しがあ り ます。

■ Symantec AntiVirus のフ ィ ルタについて

■ SMTP フ ィ ルタのプロパテ ィ の設定

■ Symantec AntiVirus for ISA Server SMTP Filter の有効化

■ Web フ ィ ルタのプロパテ ィ の設定

■ Symantec AntiVirus for ISA Server Web Filter の有効化

■ HTTP リ ダ イ レ ク タ フ ィ ルタの設定
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Symantec AntiVirus のフ ィ ルタについて
Symantec AntiVirus のフ ィ ルタについて

Symantec AntiVirus for ISA Server は独立し た フ ィ ール ド の使用を通し て
SMTP と Web の ト ラ フ ィ ッ ク用にウ イルス スキ ャ ンを提供し ます。 いず
れのフ ィ ルタ も ウ イルス ス キ ャ ン と 修復のサービ スの対象にな る フ ァ イ
ルを本来の送信先に転送する前に Symantec AntiVirus Scan Engine を通し
て リ ダ イ レ ク ト し ます。

Symantec AntiVirus for ISA Server SMTP Filter は電子 メ ール ト ラ フ ィ ッ ク
用のスキ ャ ンを提供し ます。

p.3-2 の 「SMTP フ ィ ルタについて」 を参照し て く だ さい。

Symantec AntiVirus for ISA Server Web Filter は Web ト ラ フ ィ ッ ク用のス
キ ャ ンを提供し ます。 

メ モ 　 ブラ ウザベースのFTP交換はSymantec AntiVirus for ISA Server Web
Filter によ る ウ イルス スキ ャ ンを受けます。 ウ イルス スキ ャ ンは非ブラ ウ
ザ FTP ク ラ イ アン ト （コマン ド ラ イ ン または GUI のユーテ ィ リ テ ィ ） に
は利用不能です。 こ のよ う な ク ラ イ アン ト は FTP ホ ス ト と 直接 FTP セ ッ
シ ョ ンを確立するので、 FTP ト ラ フ ィ ッ クはス キ ャ ン用に リ ダ イ レ ク ト
されません。 保護を最大限に強化するには、 こ の種類の ト ラ フ ィ ッ ク を
フ ァ イ ア ウ ォールで遮断すれば非ブラ ウザ FTP 交換を通し たウ イルス感
染を防止でき ます。

p.3-3 の 「Web フ ィ ルタについて」 を参照し て く だ さい。

SMTP フ ィ ルタについて

Symantec AntiVirusのSMTP フ ィ ルタはISA Serverのアプ リ ケーシ ョ ン フ ィ
ルタ拡張と し て書かれています。 Symantec AntiVirus の SMTP フ ィ ルタは
Microsoft ISA Server を フ ァ イ ア ウ ォールモー ド または統合モー ド で実行
する と きに使われ、 SMTP ト ラ フ ィ ッ ク に対する ウ イルス スキ ャ ンを提供
し ます。 発着信する SMTP ト ラ フ ィ ッ クはその送信先に転送される前に
透過的なプロ キシによ って Symantec AntiVirus の SMTP フ ィ ルタでウ イル
ス スキ ャ ンでき る よ う に リ ダ イ レ ク ト されます。

SMTP が SMTP メ ッ セージを受信する と、 メ ッ セージ全体がスキ ャ ンの対
象と し て ICAP 経由で Symantec AntiVirus Scan Engine に転送されます。ス
キ ャ ンが完了する と 、 ス キ ャ ンエンジンはフ ァ イルが未感染か感染し て
いたか と 修復し たかど う かについての情報が入ったICAPヘッ ダーを返し
ます。 感染フ ァ イルを修復し た場合には修復し たフ ァ イルも返 り ます。
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Symantec AntiVirus のフ ィ ルタについて
ICAP の限度

メ ッ セージで複数の感染が見つかった場合、ス キ ャ ンエンジンから SMTP
フ ィ ルタに返る ICAP ヘッ ダーには 1 つ目の感染に関する情報のみが入 り
ます。 ヘッ ダーで返るデータの量は ICAP の限度です。 ヘッ ダーはフ ァ イ
ルの最終的な扱い方 （た と えば、すべての感染が見つかったかど う か） を
正確に示し ますが、 Microsoft ISA サーバー上のロ グ記録やレポー ト の目
的で複数の感染が個々に列挙される こ と はあ り ません。

こ の限度は Symantec AntiVirus Scan Engine のレポー ト やロ グ記録には影
響し ません。Symantec AntiVirus Scan Engine には見つかったすべての情報
を ロ グに記録する オプシ ョ ンがあ り 、 メ ッ セージの受信者に感染が見つ
かった こ と を通知する ために感染電子 メ ール メ ッ セージの本文にテキ ス
ト を追加するオプシ ョ ンを選択でき ます。 Symantec AntiVirus Scan Engine
の ロ グエン ト リ やレポー ト には （ス キ ャ ンエンジンでウ イルスの活動を
ロ グに記録する よ う に設定し ていれば） た と え単一 メ ッ セージに複数の
感染があった場合に も見つかったすべてのウ イルスについての正確な情
報 が入 り ます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照してください。

Web フ ィ ルタについて

Symantec AntiVirus の Web フ ィ ルタは ISAPI （Internet Server Application
Programming Interface）を使って書かれた Web フ ィ ルタのプラ グ イ ンです。
Web フ ィ ルタは Microsoft ISA Server がキ ャ ッ シュモード 、 統合モー ド、
フ ァ イ ア ウ ォールモード のいずれかで動作し ている と きに使われます。

ユーザーが HTTP 要求を作成する と 、 要求は Symantec AntiVirus の Web
フ ィ ルタに リ ダ イ レ ク ト されます。Symantec AntiVirus の Web フ ィ ルタは
スキ ャ ンが必要かど う かを判断する ために HTTP ヘッ ダーを解析し ます。
ス キ ャ ンが必要であ る場合 （ス キ ャ ンする フ ァ イルの種類はオプシ ョ ン
で設定でき）、 コ ンテンツは ICAP 経由で Symantec AntiVirus Scan Engine
に送信されます。 スキ ャ ンが完了する と 、 Symantec AntiVirus Scan Engine
は （ICAP ヘッ ダーに入った） スキ ャ ン結果と 潜在的に修正済みの要求を
Symantec AntiVirus の Web フ ィ ルタに返し ます。コ ンテンツが未感染な ら
ば、 要求は要求側のユーザーに転送されます。 コ ンテン ツが感染し てい
て修復し た場合、修正済みの要求が要求側のユーザーに転送されます。修
復不能な感染が見つかった場合 （またはス キ ャ ンポ リ シーを ［ス キ ャ ン
と 削除］ に設定し た場合）、 感染コ ンテンツに対する ア ク セスは拒否され
ます。 こ の場合、 フ ィ ルタは修復不能な感染が見つかったためにフ ァ イ
ルに対する ア ク セスが拒否される こ と を示すためにユーザーに表示する
メ ッ セージを提供し ます。
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SMTP フ ィ ルタのプロパテ ィ の設定
Microsoft ISA Server はキ ャ ッ シ ュデータが以前に Symantec AntiVirus Scan
Engine に よ って ス キ ャ ン済みかど う かについての情報を保守し ません。
キ ャ ッ シ ュからのコ ンテンツは要求のたびに再スキ ャ ン されます。

SMTP フ ィ ルタのプロパテ ィ の設定

SMTP フ ィ ルタのプロパテ ィ を使 う と SMTP フ ィ ルタ用のウ イルス スキ ャ
ンの実装のしかたを指定でき ます。SMTP フ ィ ルタのプロパテ ィ を変更す
るには、 Symantec AntiVirus for ISA Server SMTP Filter の設定オプシ ョ ン
を表示する必要があ り ます。

p.3-5 の 「Symantec AntiVirus for ISA Server SMTP Filter の設定」 を参照し
て く だ さい。

SMTP フ ィ ルタ を設定する と 次の こ と ができ ます。

■ SMTP フ ィ ルタ 用のス キャ ンサービス を提供する Symantec AntiVirus Scan

Engine ごと の IP アド レ ス と ポート 番号を指定し ま す。

p.3-6 の 「SMTP フ ィ ルタに使 う スキ ャ ンエンジンの指定」 を参照し
て く だ さ い。

■ SMTP フ ィ ルタ 用のス キャ ンサービス を提供する Symantec AntiVirus Scan
Engine に対する接続をテス ト し ます。

p.3-9 の 「SMTP フ ィ ルタ用のスキ ャ ンエンジンの接続をテス ト 」 を
参照し て く ださ い。

■ スキ ャ ンエンジンが利用不能な場合に SMTPトラフィックを遮断し ます。

p.3-9 の 「スキ ャ ンエンジンが利用不能な場合の SMTP ト ラ フ ィ ッ ク
の遮断」 を参照し て く だ さい。

■ 形式不良な MIME メ ッ セージを遮断し ます。

p.3-10 の 「形式不良な MIME メ ッ セージの遮断」 を参照してください。

■ SMTP フ ィ ルタ スキ ャ ンポ リ シーを設定し ます。

p.3-11 の 「SMTP スキ ャ ンポ リ シーの設定」 を参照し て く だ さ い。

■ スキ ャ ンする フ ァ イルの種類を指定し ます。

p.3-12 の 「SMTP フ ィ ルタの場合にスキ ャ ンする フ ァ イルの指定」
を参照し て く だ さい。

ウ イルス スキ ャ ンが起き る ためには SMTP フ ィ ルタ を有効にする必要が
あ り ます。
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SMTP フ ィ ルタのプロパテ ィ の設定
p.3-14 の 「Symantec AntiVirus for ISA Server SMTP Filter の有効化」 を参
照し て く だ さい。

Symantec AntiVirus for ISA Server SMTP Filter の設定

SMTP フ ィ ルタのプロパテ ィ を変更するには、 Symantec AntiVirus for ISA
Server SMTP Filter の設定オプシ ョ ンを表示する必要があ り ます。

Symantec AntiVirus for ISA Server SMTP Filter を設定するには

1 ISA 管理コ ン ソールの左ペイ ンで適切な ISA サーバーまたは配列を選
択し て ［拡張］ を展開し ます。

2 ［アプ リ ケーシ ョ ン フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server SMTP Filter］
を右ク リ ッ ク し てから ［プロパテ ィ ］ を選択し ます。

4 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スで
［SMTP フ ィ ルタ設定］ ページを表示し ます。
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SMTP フ ィ ルタのプロパテ ィ の設定
SMTP フ ィ ルタに使う スキャ ンエンジンの指定

ウ イルス スキ ャ ンの対象にな る フ ァ イルが SMTP フ ィ ルタから スキ ャ ン
エンジンに渡る よ う に、 それぞれの Symantec AntiVirus Scan Engine が応
答準備する IP ア ド レ ス と ポー ト 番号を表 3-1 次の表で示す と お り に指定
する必要があ り ます。

Symantec AntiVirus Scan Engines を リ ス ト に追加または リ ス ト から削除す
る こ と はいつで もでき ます。 SMTP フ ィ ルタ設定用に登録し た Symantec
AntiVirus Scan Engines は SMTP フ ィ ルタのみに対する スキ ャ ンサービ ス
を提供し ます。 Web ト ラ フ ィ ッ ク も スキ ャ ン し よ う と する場合には Web
フ ィ ルタ設定用に も ス キ ャ ンエンジン を登録する必要があ り ます。 こ れ
で Web と SMTP の ト ラ フ ィ ッ ク に基いてスキ ャ ンエンジン リ ソース を割
り 当てでき ます。

Symantec AntiVirus Scan Engine の IP ア ド レ ス と ポー ト 番号を入力し た後
で、 正し く 入力し た こ と を確認する ために接続をテス ト でき ます。

p.3-9 の 「SMTP フ ィ ルタ用のスキ ャ ンエンジンの接続をテス ト 」 を参照
し て く だ さい。

SMTP フ ィ ルタに使 う スキャ ンエンジンの指定

ス キ ャ ンエンジン を リ ス ト に追加し た り 、 リ ス ト か ら削除し た り 、 エン
ト リ を編集し た り でき ます。

表 3-1 SMTP フ ィ ルタ用のスキャ ンエンジンのア ド レス情報

オプシ ョ ン 説明

IP アド レ ス SMTP フ ィ ルタ 用のス キ ャ ン サービ ス を 提供する Symantec
AntiVirus Scan Engine ごと の IP アド レ ス を指定し ま す。Symantec
AntiVirus Scan EngineはMicrosoft ISAサーバーと 同じ コ ンピ ュ ー
タ ま たはネッ ト ワ ーク 上の異なる コ ン ピ ュ ータ にイ ン ス ト ー
ルでき ま す。

詳し く は『 Symantec AntiVirus Scan Engine 実装ガイ ド 』 を参照
し てく ださ い。

ポート 番号 ウ イ ルス ス キャ ンの対象になる フ ァ イ ルを Symantec AntiVirus
Scan Engine に渡す TCP/IP ポート の番号を指定する 必要があり
ま す。 ポート 番号は Symantec AntiVirus Scan Engine の排他的な
番号でなければなり ま せん。 Symantec AntiVirus Scan Engine の
イ ンス ト ール中に指定し たポート 番号を使ってく ださ い。
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SMTP フ ィ ルタのプロパテ ィ の設定
スキャ ンエンジンを リ ス ト に追加するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］
を ク リ ッ ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで ［追加 (A)］ を ク リ ッ ク し ます。

3 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
の ［Symantec AntiVirus Scan Engine の IP］ フ ィ ール ド にスキ ャ ンエン
ジンの IP ア ド レ ス を入力し ます。

スキ ャ ンエンジンが動作する コ ンピ ュータに複数の IP ア ド レ スがあ
る場合にはSymantec AntiVirus Scan Engineが応答準備する ア ド レ ス を
指定し ます。Symantec AntiVirus Scan Engine が Microsoft ISA Server と
同じ コ ン ピ ュータ上で動作する場合には 127.0.0.1 （ループバ ッ ク イ
ン ターフ ェース） を使います。

4 ［Symantec AntiVirus Scan Engine のポー ト ］ フ ィ ール ド にスキ ャ ンエ
ンジンが応答準備するポー ト の番号を入力し ます。

こ こ で入力するポー ト 番号はSymantec AntiVirus Scan Engineのイ ン ス
ト ール中に指定するポー ト 番号と 一致する必要があ り ます。通信プロ
ト コル と し て ICAP を使 う と きの Symantec AntiVirus Scan Engine のデ
フ ォル ト ポー ト は 1344 番です。

5 ［追加 (A)］ を ク リ ッ ク し ます。

6 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

7 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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SMTP フ ィ ルタのプロパテ ィ の設定
スキャ ンエンジンを リ ス ト から削除するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］
を ク リ ッ ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で削除し たいスキ ャ ンエンジンを選択し ます。

3 ［削除 (V)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

5 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

スキャ ンエンジンエン ト リ を編集するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］
を ク リ ッ ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で編集し たいスキ ャ ンエンジンを選択し ます。

3 ［編集 (E)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
エン ト リ に必要なだけ変更を加えます。

5 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

6 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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SMTP フ ィ ルタのプロパテ ィ の設定
SMTP フ ィ ルタ用のスキャ ンエンジンの接続をテス ト

フ ィ ルタ用に登録し たそれぞれの Symantec AntiVirus Scan Engine に対す
る接続をテキス ト でき ますSMTP filter. スキ ャ ンエンジンに対する接続を
テス ト する と 表 3-2 次の表で示す値のいずれかが返 り ます。

SMTP フ ィ ルタ用のスキャ ンエンジンの接続をテス ト するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］
を ク リ ッ ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で接続をテス ト し たいスキ ャ ンエンジンを選択し ます。

3 ［編集 (E)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
で ［設定のテス ト (T)］ を ク リ ッ ク し ます。

テス ト の結果が返って ［テス ト 状態］ ボタ ンの右に表示されます。

5 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで ［OK］ を ク リ ッ ク し ます。

6 ［OK］ を ク リ ッ ク し ます。

スキャ ンエンジンが利用不能な場合の SMTP ト ラ フ ィ ッ クの遮断

Symantec AntiVirus Scan Engine に よ る ス キ ャ ン が利用不能な と き には
SMTP ト ラ フ ィ ッ ク を遮断でき ます。 SMTP ト ラ フ ィ ッ ク を遮断するオプ
シ ョ ン を選択し た場合、 フ ィ ルタがス キ ャ ンエンジンに交信で き ない と
メ ッ セージは拒否されます。 メ ッ セージは本来の送信先に転送される こ
と な く 、 ウ イルス対策ス キ ャ ンエンジンが利用可能ではない こ と を示す
メ ッ セージが返 り ます。

表 3-2 SMTP フ ィ ルタ用のスキャ ンエンジンのテス ト 値

戻り値 説明

正常に完了 ス キャ ンエンジンに対する 接続が正常に完了し ま し た。

失敗 ス キャ ンエンジンに対する 接続が失敗し ま し た。

有効なラ イ センス
なし

ス キャ ン エン ジン に対する 接続は正常に完了し ま し たが
ス キャ ンエンジンに有効なラ イ センス があり ま せん。
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SMTP フ ィ ルタのプロパテ ィ の設定
スキャ ンエンジンが利用不能な場合に SMTP ト ラ フ ィ ッ ク を遮断するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［ス キ ャ ンエンジンが利用不能な ら
ば ト ラ フ ィ ッ ク を遮断する (B)］ にチェ ッ ク マーク を付けます。

こ の機能はデフ ォル ト で有効です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

形式不良な MIME メ ッ セージの遮断

コ ン ピ ュータ ウ イルスや悪質なプ ロ グ ラ ム （た と えば、 自己 メ ール送信
する ウ イルス） は形式不良な電子 メ ール メ ッ セージを作成でき ます。 歪
んだ MIME メ ッ セージは Symantec AntiVirus Scan Engine によ って認識さ
れ、 潜在的な感染フ ァ イルを拒否する ための基準 と し て使われます。 形
式不良な MIME メ ッ セージを遮断するオプシ ョ ンを設定する と 、メ ッ セー
ジは本来の送信先に転送される こ と な く メ ッ セージが拒否された こ と を
示すエラー メ ッ セージが返 り ます。

形式不良な MIME メ ッ セージを遮断するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページで ［形式不良な MIME メ ッ セージを遮
断する (M)］ にチェ ッ ク マーク を付けます。

こ の機能はデフ ォル ト で有効です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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SMTP フ ィ ルタのプロパテ ィ の設定
SMTP スキャ ンポリ シーの設定

感染フ ァ イルが見つかった と きにSymantec AntiVirus for ISA Serverででき
る処理は次のいずれかです。

■ スキ ャ ン と ロ グ記録: 感染フ ァ イルに対する ア ク セス を許可し て感染
を記録する ロ グエン ト リ を生成し ます（が感染フ ァ イルに対し ては何
も し ません）。

■ スキ ャ ン と 削除: 修復を試みる こ と な く すべての感染フ ァ イルを削除
し て ロ グエン ト リ を生成し ます。

■ スキ ャ ン と 修復または削除 : 感染フ ァ イルの削除を試みます。修復不
能な感染フ ァ イルの最上位レベルに対する ア ク セス を拒否し、アーカ
イブフ ァ イルから修復不能なフ ァ イルを削除し ます。

メ モ 　 MIME エン コード メ ッ セージに入っている感染添付フ ァ イルを （ス
キ ャ ンポ リ シーを ［ス キ ャ ン と 削除］ に設定し ている か ［ス キ ャ ン と 修
復または削除］ に設定し ていてフ ァ イルが修復不能であ る ために） 削除
し なければな ら ない場合には、 削除し たフ ァ イルは受信者にウ イルスが
入 っ て い た フ ァ イ ル を 削除 し た こ と を 知 ら せ る テ キ ス ト フ ァ イ ル
（deleted.txt） に置き換わ り ます。

SMTP スキャ ンポ リ シーを設定するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページにあ る ［スキ ャ ンオプシ ョ ン (S)］ リ ス
ト で Symantec AntiVirus for ISA Server によ る感染フ ァ イルの扱い方を
選択し ます。

デフ ォル ト 設定は ［スキ ャ ン と 修復または削除］ です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

メ モ 　 ス キ ャ ン し た フ ァ イ ルの処置の し か た につい て は Symantec
AntiVirus Scan Engine の設定よ り も SMTP フ ィ ルタ スキ ャ ンポ リ シーの設
定が優先されます。 スキ ャ ンポ リ シー情報は ICAP ヘッ ダー経由で SMTP
フ ィ ルタから Symantec AntiVirus Scan Engine に直接提供されます。スキ ャ
ンエンジンはICAPヘッ ダーにあ る情報を使ってスキ ャ ン し たフ ァ イルの
処置を決定し ます。
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SMTP フ ィ ルタのプロパテ ィ の設定
SMTP フ ィ ルタの場合にスキャ ンする フ ァ イルの指定

ス キ ャ ン し たいフ ァ イルの拡張子を （含める リ ス ト を使って） 指定また
はス キ ャ ン し た く ないフ ァ イルの拡張子を （除外 リ ス ト を使って） 指定
する こ と に よ って ス キ ャ ンする フ ァ イルの種類を制御する か、 または拡
張子 に か か わ ら ずすべ て の 種類 の フ ァ イ ル を ス キ ャ ン で き ま す。
Symantec AntiVirus for ISA Server SMTP Filter はデフ ォル ト では拡張子に
かかわらずすべてのフ ァ イルを スキ ャ ンする設定になっています。

SMTP フ ィ ルタ で除外 リ ス ト にあ る拡張子が付 く フ ァ イルを除 く すべて
のフ ァ イルを スキ ャ ンする設定にし たい場合、 Symantec AntiVirus for ISA
Server に付属のデフ ォル ト の除外 リ ス ト を利用で き ます。 デフ ォル ト の
除外 リ ス ト にはウ イルスがいそ う な種類のフ ァ イルの拡張子のみが入っ
ていますが、 こ の リ ス ト は編集でき ます。

定義によ る含める リ ス ト や除外 リ ス ト に入っていない種類のフ ァ イル も
あ るので新種のウ イルスが常に検出される と はかぎ り ません。 拡張子に
かかわ ら ずすべての フ ァ イ ルを ス キ ャ ンす る のが最 も 安全な設定です
が、 そ う する と リ ソース要求が増え ます。 た と え通常は含める リ ス ト ま
たは除外でフ ァ イルの種類を制御する と し て も ウ イルス ア ウ ト ブレーク
中にはすべてのフ ァ イルを スキ ャ ンするのが安全です。

警告 　 含める リ ス ト を使ってスキ ャ ンする フ ァ イルの種類を制御するの
は最も安全性の低い設定です。 含める リ ス ト で具体的に指定する フ ァ イ
ルしかスキ ャ ン されないから です。 つま り 、 含める リ ス ト を使 う と ス
キ ャ ン し ないフ ァ イルの拡張子はほ と んど無数に近 く な り ます。 このよ
う な理由によ り 含める リ ス ト は事前設定があ り ませんが、 スキ ャ ンする
フ ァ イルの種類を限定し たい場合には含める リ ス ト を編集でき ます。

スキ ャ ンする フ ァ イルの種類についてはSymantec AntiVirus Scan Engineの
設定よ り も SMTP フ ィ ルタ設定の設定が優先されます。スキ ャ ンする フ ァ
イルの種類についての情報は ICAP ヘッ ダー経由で SMTP フ ィ ルタから
Symantec AntiVirus Scan Engine に直接提供されます。

SMTP メ ッ セージは MIME エン コード なのでフ ィ ルタはフ ァ イルの種類の
判断を開始し よ う と は し ません。 フ ィ ル タ は単純に Symantec AntiVirus
Scan Engine に対するすべての SMTP ト ラ フ ィ ッ ク を解析し し ます。スキ ャ
ンエンジンはアーカ イ ブフ ァ イルを分解し て メ ッ セージの部分を （添付
フ ァ イ ルやアーカ イ ブフ ァ イルに入ってい る個々のフ ァ イ ルを含めて）
スキ ャ ンする と きにICAPヘッ ダーに入っている情報を使ってどのフ ィ ル
タ を スキ ャ ンするかを判断し ます。



3-13Symantec AntiVirus for ISA Server のフ ィ ルタの設定

SMTP フ ィ ルタのプロパテ ィ の設定
SMTP フ ィ ルタの場合にスキャ ンする フ ァ イルの指定

拡張子にかかわ らずすべてのフ ァ イルを ス キ ャ ンする か、 またはス キ ャ
ン し たい （ま たはし た く ない） フ ァ イルの拡張子を指定する こ と に よ っ
てどの種類のフ ァ イルを スキ ャ ンするかを制御でき ます。

拡張子にかかわらずすべてのフ ァ イルをスキャ ンするには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページにあ る ［ス キ ャ ンする フ ァ イルの拡張
子］ リ ス ト で ［すべてのフ ァ イル］ を選択し ます。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

除外リ ス ト にある拡張子が付 く フ ァ イルを除 く すべてのフ ァ イルをスキャ ン
するには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページにあ る ［ス キ ャ ンする フ ァ イルの拡張
子］ リ ス ト で ［除外 リ ス ト にあ る項目を除 く すべて］ を選択し ます。

2 ［除外する拡張子の リ ス ト (X)］ を編集し てスキ ャ ン し た く ないフ ァ イ
ルを追加またはスキ ャ ン し たいフ ァ イルを削除し ます。

リ ス ト では拡張子ご と にピ リ オ ド （.） を付け ます。 拡張子ご と をセ
ミ コ ロ ンで区切って （た と えば、 .com;.doc;.bat と い う よ う に） 列記
し ます。拡張子がないフ ァ イルを除外するには 2 つのセ ミ コ ロ ンを続
けて （た と えば、 .com;.exe;; と い う よ う に） 使います。

3 デフ ォル ト リ ス ト を復元するには ［デフ ォル ト リ ス ト を復元 (R)］ を
ク リ ッ ク し ます。

4 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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Symantec AntiVirus for ISA Server SMTP Filter の有効化
含める リ ス ト にある拡張子が付 く フ ァ イルのみをスキャ ンするには

1 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの
［SMTP フ ィ ルタ設定］ ページにあ る ［ス キ ャ ンする フ ァ イルの拡張
子］ リ ス ト で ［含める リ ス ト にあ る項目のみ］ を選択し ます。

2 ［含める拡張子の リ ス ト (I)］ を編集し てスキ ャ ン し たいフ ァ イルを追
加またはスキ ャ ン し た く ないフ ァ イルを削除し ます。

含める リ ス ト はデフ ォル ト では空白です。リ ス ト では拡張子ご と にピ
リ オ ド （.） を付けます。 拡張子ご と をセ ミ コ ロ ンで区切って （た と
えば、 .com;.doc;.bat と い う よ う に） 列記し ます。 拡張子がないフ ァ
イ ル を ス キ ャ ンす る には 2 つのセ ミ コ ロ ン を続け て （た と えば、
.com;.exe;; と い う よ う に） 使います。

3 デフ ォル ト リ ス ト を復元するには ［デフ ォル ト リ ス ト を復元 (R)］ を
ク リ ッ ク し ます。

4 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

Symantec AntiVirus for ISA Server SMTP Filter の
有効化

Microsoft ISA サーバーを使 う と 必要に応じ て Symantec AntiVirus for ISA
Server SMTP Filter の有効 と 無効を切 り 替えでき ます。 フ ィ ルタはデフ ォ
ル ト で有効にな り ます。 フ ィ ルタが無効な場合、 ウ イルス ス キ ャ ンは起
き ません。

Symantec AntiVirus for ISA Server SMTP Filter を有効にするには

1 ISA 管理コ ン ソールの左ペイ ンで適切な ISA サーバーまたは配列を選
択し て ［拡張］ を展開し ます。

2 ［アプ リ ケーシ ョ ン フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server SMTP Filter］
を右ク リ ッ ク し てから ［プロパテ ィ ］ を選択し ます。

4 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［全
般］ ページで ［このフ ィ ルタ を有効にする］ にチェ ッ ク マーク を付け
ます。

5 ［OK］ を ク リ ッ ク し ます。
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Web フ ィ ルタのプロパテ ィ の設定
Web フ ィ ルタのプロパテ ィ の設定

Web フ ィ ルタのプロパテ ィ を使 う と Web フ ィ ルタ用のウ イルス ス キ ャ ン
の実装のしかたを指定でき ます。 Web フ ィ ルタのプロパテ ィ を変更する
には、 Symantec AntiVirus for ISA Server Web Filter の設定オプシ ョ ンを表
示する必要があ り ます。

p.3-16 の 「Symantec AntiVirus for ISA Server Web Filter の設定」 を参照し
て く だ さ い。

Web フ ィ ルタ を設定する と次の こ と ができ ます。

■ Web フ ィ ルタ 用のス キャ ンサービス を提供する Symantec AntiVirus Scan

Engine ごと の IP アド レ ス と ポート 番号を指定し ま す。

p.3-17 の 「Web フ ィ ルタの使 う スキ ャ ンエンジンの指定」 を参照し
て く ださ い。

■ Web フ ィ ルタ 用のス キャ ンサービス を提供する Symantec AntiVirus Scan
Engine に対する接続をテス ト し ます。

p.3-20 の 「Web フ ィ ルタ用のスキ ャ ンエンジンの接続のテス ト 」 を
参照し て く ださ い。

■ スキ ャ ンエンジンが利用不能な場合に Web トラフィックを遮断し ます。

p.3-21 の 「スキ ャ ンエンジンが利用不能な場合の Web ト ラ フ ィ ッ ク
の遮断」 を参照し て く だ さい。

■ ブラ ウザの快適化を有効にし ます。

p.3-21 の 「ブラ ウザコ ンフ ォーテ ィ ング」 を参照し て く だ さい。

■ Web フ ィ ルタ ス キ ャ ンポ リ シーを設定し ます。

p.3-22 の 「Web スキ ャ ンポ リ シーの設定」 を参照し て く だ さい。

■ スキ ャ ンする フ ァ イルの種類を指定し ます。

p.3-23 の 「Web フ ィ ルタの場合にス キ ャ ンする フ ァ イルの指定」 を
参照し て く ださ い。

■ あ る種の MIME を スキ ャ ンするのを防止し ます。

p.3-25 の 「あ る種の MIME を スキ ャ ンから除外する」 を参照し て く
ださい。

ウ イルス スキ ャ ンが起き る ためにはSymantec AntiVirus for ISA Server Web
Filter が有効になっていて HTTP リ ダ イ レ ク タ フ ィ ルタ を適切に設定し て
お く 必要があ り ます。
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p.3-26 の 「Symantec AntiVirus for ISA Server Web Filter の有効化」 を参照
し て く だ さい。

p.3-26 の 「HTTP リ ダ イ レ ク タ フ ィ ルタの設定」 を参照し て く だ さい。

Symantec AntiVirus for ISA Server Web Filter の設定

Web フ ィ ル タ のプ ロ パテ ィ を変更する には、 Symantec AntiVirus for ISA
Server Web Filter の設定オプシ ョ ンを表示する必要があ り ます。

Symantec AntiVirus for ISA Server Web Filter を設定するには

1 ISA 管理コ ン ソールの左ペイ ンで適切な ISA サーバーまたは配列を選
択し て ［拡張］ を展開し ます。

2 ［Web フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server Web Filter］ を
右ク リ ッ ク し てから ［プロパテ ィ ］ を選択し ます。
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4 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スで ［Web
フ ィ ルタ設定］ ページを表示し ます。

Web フ ィ ルタの使う スキャ ンエンジンの指定

ウ イルス スキ ャ ンの対象にな る フ ァ イルが Web フ ィ ルタから スキ ャ ンエ
ンジンに渡る よ う に、 それぞれの Symantec AntiVirus Scan Engine が応答
準備する IP ア ド レ ス と ポー ト 番号を表 3-3 次の表に示すと お り に指定す
る必要があ り ます。 

表 3-3 Web フ ィ ルタ用のスキャ ンエンジンのア ド レス情報

オプシ ョ ン 説明

IP アド レ ス Web フ ィ ルタ 用のス キ ャ ン サービ ス を 提供する Symantec
AntiVirus Scan Engineごと の IPアド レ ス を指定し ま す。 Symantec
AntiVirus Scan EngineはMicrosoft ISAサーバーと 同じ コ ンピ ュ ー
タ ま たはネッ ト ワ ーク 上の異なる コ ンピ ュ ータ にイ ンス ト ール
でき ま す。

詳し く は『 Symantec AntiVirus Scan Engine 実装ガイ ド 』 を参照
し てく ださ い。



3-18 Symantec AntiVirus for ISA Server のフ ィ ルタの設定

Web フ ィ ルタのプロパテ ィ の設定
Symantec AntiVirus Scan Engines を リ ス ト に追加または リ ス ト から削除す
る こ と はいつで も で き ます。 Web フ ィ ル タ設定用に登録し た Symantec
AntiVirus Scan Engines は Web フ ィ ルタのみに対する スキ ャ ンサービ ス を
提供し ます。 SMTP ト ラ フ ィ ッ ク も スキ ャ ン し よ う と する場合には SMTP
フ ィ ルタ設定用に も ス キ ャ ンエンジン を登録する必要があ り ます。 こ れ
で Web と SMTP の ト ラ フ ィ ッ ク に基いてスキ ャ ンエンジン リ ソース を割
り 当てでき ます。

Symantec AntiVirus Scan Engine の IP ア ド レ ス と ポー ト 番号を入力し た後
で、 正し く 入力し た こ と を確認する ために接続をテス ト でき ます。

p.3-20 の 「Web フ ィ ルタ用のスキ ャ ンエンジンの接続のテス ト 」 を参照
し て く だ さい。

Web フ ィ ルタに使う スキャ ンエンジンの指定

ス キ ャ ンエンジン を リ ス ト に追加し た り 、 リ ス ト か ら削除し た り 、 エン
ト リ を編集し た り でき ます。

スキャ ンエンジンを リ ス ト に追加するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］ を ク リ ッ
ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで ［追加 (A)］ を ク リ ッ ク し ます。

ポート 番号 ウ イ ルス ス キャ ンの対象になる フ ァ イ ルを Symantec AntiVirus
Scan Engine に渡す TCP/IP ポート の番号を指定する 必要があり
ま す。 ポート 番号は Symantec AntiVirus Scan Engine の排他的な
番号でなければなり ま せん。 Symantec AntiVirus Scan Engine の
イ ンス ト ール中に指定し たポート 番号を使ってく ださ い。

表 3-3 Web フ ィ ルタ用のスキャ ンエンジンのア ド レス情報

オプシ ョ ン 説明
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3 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
の ［Symantec AntiVirus Scan Engine の IP］ フ ィ ール ド にスキ ャ ンエン
ジンの IP ア ド レ ス を入力し ます。

スキ ャ ンエンジンが動作する コ ンピ ュータに複数の IP ア ド レ スがあ
る場合にはSymantec AntiVirus Scan Engineが応答準備する ア ド レ ス を
指定し ます。Symantec AntiVirus Scan Engine が Microsoft ISA Server と
同じ コ ン ピ ュータ上で動作する場合には 127.0.0.1 （ループバ ッ ク イ
ン ターフ ェース） を使います。

4 ［Symantec AntiVirus Scan Engine のポー ト ］ フ ィ ール ド にスキ ャ ンエ
ンジンが応答準備するポー ト の番号を入力し ます。

こ こ で入力するポー ト 番号はSymantec AntiVirus Scan Engineのイ ン ス
ト ール中に指定するポー ト 番号と 一致する必要があ り ます。通信プロ
ト コル と し て ICAP を使 う と きの Symantec AntiVirus Scan Engine のデ
フ ォル ト ポー ト は 1344 番です。

5 ［追加 (A)］ を ク リ ッ ク し ます。

6 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

7 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

スキャ ンエンジンを リ ス ト から削除するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］ を ク リ ッ
ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で削除し たいスキ ャ ンエンジンを選択し ます。

3 ［削除 (V)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

5 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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スキャ ンエンジンエン ト リ を編集するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］ を ク リ ッ
ク し ます。

2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で編集し たいスキ ャ ンエンジンを選択し ます。

3 ［編集 (E)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
エン ト リ に必要なだけ変更を加えます。

5 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スで変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

6 ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

Web フ ィ ルタ用のスキャ ンエンジンの接続のテス ト

Web フ ィ ルタ用に登録し たそれぞれの Symantec AntiVirus Scan Engine に
対する接続をテ ス ト でき ます。 ス キ ャ ンエンジンに対する接続をテス ト
する と 表 3-4 次の表に示す値のいずれかが返 り ます。

Web フ ィ ルタ用のスキャ ンエンジンの接続をテス ト するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページで ［スキ ャ ンエンジンのア ド レ ス (A)］ を ク リ ッ
ク し ます。

表 3-4  Web フ ィ ルタ用のスキャ ンエンジンのテス ト 値

戻り値 説明

正常に完了 ス キャ ンエンジンに対する 接続が正常に完了し ま し た。

失敗 ス キャ ンエンジンに対する 接続が失敗し ま し た。

有効なラ イ センス
なし

ス キャ ン エン ジン に対する 接続は正常に完了し ま し たが
ス キャ ンエンジンに有効なラ イ センス があり ま せん。
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2 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スの ［Symantec AntiVirus Scan Engine のア ド レ ス］ リ ス ト
で接続をテス ト し たいスキ ャ ンエンジンを選択し ます。

3 ［編集 (E)］ を ク リ ッ ク し ます。

4 ［Symantec AntiVirus Scan Engine の IP と ポー ト ］ ダ イ ア ロ グボ ッ ク ス
で ［設定のテス ト (T)］ を ク リ ッ ク し ます。

テス ト の結果が返って ［テス ト 状態］ ボタ ンの右に表示されます。

5 ［Symantec AntiVirus Scan Engine のア ド レ ス と ポー ト の設定］ ダ イ ア
ロ グボ ッ ク スでコ ネ ク タ をテス ト し終わった ら ［OK］ を ク リ ッ ク し
ます。

6 ［OK］ を ク リ ッ ク し ます。

スキャ ンエンジンが利用不能な場合の Web ト ラ フ ィ ッ クの遮断

Symantec AntiVirus Scan Engineによ る スキ ャ ンが利用不能な と きにはWeb
ト ラ フ ィ ッ ク を遮断でき ます。 Web ト ラ フ ィ ッ ク を遮断するオプシ ョ ン
を選択し た場合、 フ ィ ルタがス キ ャ ンエンジンに交信で き ない と フ ァ イ
ルに対するは拒否されます。 要求側のユーザーにはウ イルス対策ス キ ャ
ンエンジンが利用可能ではないこ と を示す メ ッ セージが表示されます。

Web が利用不能な場合の Web ト ラ フ ィ ッ ク を遮断するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページで ［ス キ ャ ンエンジンが利用不能な らば ト ラ
フ ィ ッ ク を遮断する (B)］ にチェ ッ ク マーク を付けます。

こ の機能はデフ ォル ト で有効です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

ブ ラウザの快適化

フ ァ イルを ス キ ャ ンでき る よ う にするにはフ ァ イル全体をダ ウ ン ロー ド
する必要があ り ます。 大きいフ ァ イルを Web から ダウ ン ロード し てウ イ
ルス ス キ ャ ンする と きには、 ス キ ャ ンが完了する前にブ ラ ウザが時間切
れにな る こ と があ り ます。 ブ ラ ウザの快適化が有効な と きには、 こ の期
間中にブ ラ ウザが時間切れにな ら ないよ う に少量のデータ がブ ラ ウザに
渡 り ます。 ブラ ウザの快適化はデフ ォル ト では無効です。
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ブラウザの快適化を有効にするには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ル タ設定］ ページで ［ブ ラ ウ ザの快適化を有効にする (C)］ に
チェ ッ ク マーク を付けます。

こ の機能はデフ ォル ト では無効です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

Web スキャ ンポ リ シーの設定

感染フ ァ イルが見つかった と きにSymantec AntiVirus for ISA Serverででき
る処理は次のいずれかです。

■ スキ ャ ン と ロ グ記録: 感染フ ァ イルに対する ア ク セス を許可し て感染
を記録する ロ グエン ト リ を生成し ますが感染フ ァ イルに対し ては何
も し ません。

■ スキ ャ ン と削除 : 感染フ ァ イルの最上位レベルに対する ア ク セス を
（修復を試みる こ と な く ） 拒否し ます。 アーカ イブフ ァ イルから感染
フ ァ イルを削除し ます。

■ スキ ャ ン と 修復または削除 : 感染フ ァ イルの削除を試みます。修復不
能な感染フ ァ イルの最上位レベルに対する ア ク セス を拒否し、アーカ
イブフ ァ イルから修復不能なフ ァ イルを削除し ます。

Web スキャ ンポ リ シーを設定するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ル タ 設定］ ページにあ る ［ス キ ャ ンオプシ ョ ン (S)］ リ ス ト で
Symantec AntiVirus for ISA Server によ る感染フ ァ イルの扱い方を選択
し ます。

デフ ォル ト 設定は ［スキ ャ ン と 修復または削除］ です。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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Web フ ィ ルタの場合にスキャ ンする フ ァ イルの指定

ス キ ャ ン し たいフ ァ イルの拡張子を （含める リ ス ト を使って） 指定また
はス キ ャ ン し た く ないフ ァ イルの拡張子を （除外 リ ス ト を使って） 指定
する こ と に よ って ス キ ャ ンする フ ァ イルの種類を制御する か、 または拡
張子 に か か わ ら ずすべ て の 種類 の フ ァ イ ル を ス キ ャ ン で き ま す。
Symantec AntiVirus for ISA Server Web Filter はデフ ォル ト では拡張子にか
かわらずすべてのフ ァ イルを スキ ャ ンする設定になっています。

Web フ ィ ルタで除外 リ ス ト にあ る拡張子が付 く フ ァ イルを除 く すべての
フ ァ イ ルを ス キ ャ ンす る 設定に し たい場合、 Symantec AntiVirus for ISA
Server に付属のデフ ォル ト の除外 リ ス ト を利用で き ます。 デフ ォル ト の
除外 リ ス ト にはウ イルスがいそ う な種類のフ ァ イルの拡張子のみが入っ
ていますが、 こ の リ ス ト は編集でき ます。

定義によ る含める リ ス ト や除外 リ ス ト に入っていない種類のフ ァ イル も
あ るので新種のウ イルスが常に検出される と はかぎ り ません。 拡張子に
かかわ ら ずすべての フ ァ イ ルを ス キ ャ ンす る のが最 も 安全な設定です
が、 そ う する と リ ソース要求が増え ます。 た と え通常は含める リ ス ト ま
たは除外でフ ァ イルの種類を制御する と し て も ウ イルス ア ウ ト ブレーク
中にはすべてのフ ァ イルを スキ ャ ンするのが安全です。

警告 　 含める リ ス ト を使ってスキ ャ ンする フ ァ イルの種類を制御するの
は最も安全性の低い設定です。 含める リ ス ト で具体的に指定する フ ァ イ
ルしかスキ ャ ン されないから です。 つま り 、 含める リ ス ト を使 う と ス
キ ャ ン し ないフ ァ イルの拡張子はほ と んど無数に近 く な り ます。 このよ
う な理由によ り 含める リ ス ト は事前設定があ り ませんが、 スキ ャ ンする
フ ァ イルの種類を限定し たい場合には含める リ ス ト を編集でき ます。

Web フ ィ ル タ 設定の ス キ ャ ンす る フ ァ イ ルの種類についての設定は
Symantec AntiVirus Scan Engine の設定 よ り も 優先 さ れ ま す。 Symantec
AntiVirus の Web フ ィ ルタが HTTP 要求を受信する と、 スキ ャ ンが必要か
ど う かを判断する ためにス キ ャ ンする フ ァ イルの種類についての情報が
最上位フ ァ イルのフ ァ イルの種類に基いて使われます。 ス キ ャ ンが必要
な場合、 コ ン テ ン ツ は ス キ ャ ン の対象 と し て ICAP 経由で Symantec
AntiVirus Scan Engine に渡 り ます。 スキ ャ ンする フ ァ イルの種類について
の情報は ICAP ヘッ ダー経由で Symantec AntiVirus Scan Engine に も提供さ
れます。 ス キ ャ ンエンジンはアーカ イ ブフ ァ イルを分解し て個々のフ ァ
イルを ス キ ャ ンする と きに こ の情報を使ってどのフ ィ ルタ を ス キ ャ ンす
るかを判断し ます。
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Web フ ィ ルタの場合にスキャ ンする フ ァ イルの指定

拡張子にかかわ らずすべてのフ ァ イルを ス キ ャ ンする か、 またはス キ ャ
ン し たい （ま たはし た く ない） フ ァ イルの拡張子を指定する こ と に よ っ
てどの種類のフ ァ イルを スキ ャ ンするかを制御でき ます。

拡張子にかかわらずすべてのフ ァ イルをスキャ ンするには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページにあ る ［スキ ャ ンする フ ァ イルの拡張子］ リ ス
ト で ［すべてのフ ァ イル］ を選択し ます。

2 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

除外リ ス ト にある拡張子が付 く フ ァ イルを除 く すべてのフ ァ イルをスキャ ン
するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページにあ る ［スキ ャ ンする フ ァ イルの拡張子］ リ ス
ト で ［除外 リ ス ト にあ る項目を除 く すべて］ を選択し ます。

2 ［除外する拡張子の リ ス ト (X)］ を編集し てスキ ャ ン し た く ないフ ァ イ
ルを追加またはスキ ャ ン し たいフ ァ イルを削除し ます。

リ ス ト では拡張子ご と にピ リ オ ド （.） を付け ます。 拡張子ご と をセ
ミ コ ロ ンで区切って （た と えば、 .com;.doc;.bat と い う よ う に） 列記
し ます。拡張子がないフ ァ イルを除外するには 2 つのセ ミ コ ロ ンを続
けて （た と えば、 .com;.exe;; と い う よ う に） 使います。

3 デフ ォル ト リ ス ト を復元するには ［デフ ォル ト リ ス ト を復元 (R)］ を
ク リ ッ ク し ます。

4 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

含める リ ス ト にある拡張子が付 く フ ァ イルのみをスキャ ンするには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ ページにあ る ［スキ ャ ンする フ ァ イルの拡張子］ リ ス
ト で ［含める リ ス ト にあ る項目のみ］ を選択し ます。

2 ［含める拡張子の リ ス ト (I)］ を編集し てスキ ャ ン し たいフ ァ イルを追
加またはスキ ャ ン し た く ないフ ァ イルを削除し ます。
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含める リ ス ト はデフ ォル ト では空白です。リ ス ト では拡張子ご と にピ
リ オ ド （.） を付けます。 拡張子ご と をセ ミ コ ロ ンで区切って （た と
えば、 .com;.doc;.bat と い う よ う に） 列記し ます。 拡張子がないフ ァ
イ ル を ス キ ャ ンす る には 2 つのセ ミ コ ロ ン を続け て （た と えば、
.com;.exe;; と い う よ う に） 使います。

3 デフ ォル ト リ ス ト を復元するには ［デフ ォル ト リ ス ト を復元 (R)］ を
ク リ ッ ク し ます。

4 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。

ある種の MIME をスキャ ンから除外する

ウ イルス ス キ ャ ンが起き る ためにはフ ァ イル全体をダ ウ ン ロー ド する必
要があ り ます。 定義上、 あ る種の MIME （た と えば、 ス ト リ ーム媒体） に
は始ま り や終わ り の定義がな く ス キ ャ ンで き ません。 こ のよ う にス キ ャ
ンから除外し たい MIME の種類を指定でき ます。 スキ ャ ンから除外する
MIME の種類のデフ ォル ト リ ス ト には適切な MIME の種類が入っています
が、 必要に応じ て リ ス ト を編集でき ます。

ある種の MIME をスキャ ンから除外するには

1 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［Web
フ ィ ルタ設定］ページで ［ス キ ャ ン し ない MIME の種類 (M)］にチェ ッ
ク マーク を付けます。

2 ［スキ ャ ン し ない MIME の種類 (M)］ の リ ス ト を編集し てスキ ャ ン し
た く ない MIME の種類を追加またはスキ ャ ン し たい MIME の種類を削
除し ます。

MIME の種類ご と をセ ミ コ ロ ン （;） で区切 り ます。

3 デフ ォル ト リ ス ト を復元するには ［デフ ォル ト リ ス ト を復元 (R)］ を
ク リ ッ ク し ます。

4 変更を加え終わった ら ［OK］ を ク リ ッ ク し ます。

フ ィ ルタ設定に加えた変更を Microsoft ISA サーバーが登録するのに
は約 1 分ほどかか り ます。通知処理が終わる まで待ちた く ない場合に
は Microsoft ISA のサービ ス を停止し て再開し て く だ さい。
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Symantec AntiVirus for ISA Server Web Filterの有効化

Microsoft ISA Server を使 う と Symantec AntiVirus for ISA Server Web Filter
必要に応じ ての有効 と 無効を切 り 替えで き ます。 フ ィ ルタはデフ ォル ト
で有効にな り ます。 フ ィ ルタが無効な場合、 ウ イルス ス キ ャ ンは起き ま
せん。

Symantec AntiVirus for ISA Server Web Filter を有効にするには

1 ISA 管理コ ン ソールの左ペイ ンで適切な ISA サーバーまたは配列を選
択し て ［拡張］ を展開し ます。

2 ［Web フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server Web Filter］ を
右ク リ ッ ク し てから ［プロパテ ィ ］ を選択し ます。

4 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スの ［全
般］ ページで ［このフ ィ ルタ を有効にする］ にチェ ッ ク マーク を付け
ます。

5 ［OK］ を ク リ ッ ク し ます。

HTTP リ ダイ レ ク タ フ ィ ルタの設定

Symantec AntiVirus for ISA Server Web Filter を使お う と する場合、Symantec
AntiVirus の Web フ ィ ルタでフ ィ ルタ処理する ための HTTP 要求がローカ
ル Web プロ キシを通し て リ ダ イ レ ク ト される よ う に ISA 管理コ ン ソール
を通し て HTTP リ ダ イ レ ク タ フ ィ ルタ を設定する必要があ り ます。

HTTP リ ダイ レ ク タ フ ィ ルタ を設定するには

1 ISA 管理コ ン ソールの左ペイ ンで ［拡張］ を展開し ます。

2 ［アプ リ ケーシ ョ ン フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［HTTP redirector filter］ を右ク リ ッ ク し てから ［プロパ
テ ィ ］ を選択し ます。

［Symantec Web AV Filter のプ ロ パテ ィ ］ ダ イ ア ロ グボ ッ ク ス の ［全般］
ページで ［このフ ィ ルタ を有効にする］ にチェ ッ ク マーク を付けます。

［OK］ を ク リ ッ ク し ます。

4 ［オプシ ョ ン］ ページで ［ローカル Web Proxy サービ スに リ ダ イ レ ク
ト する］ を選択し ます。

5 ［OK］ を ク リ ッ ク し ます。
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Server の警告と ログ記録

こ の章には次の大見出しがあ り ます。

■ Symantec AntiVirus for ISA Server のロ グ記録と 警告について

■ 警告について

■ ロ グ記録について
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Symantec AntiVirus for ISA Server のログ記録と警告について
Symantec AntiVirus for ISA Server のログ記録と警告
について

Symantec AntiVirus for ISA Server コ ネ ク タ と Symantec AntiVirus Scan
Engine は個別のコ ンポーネン ト であ り 潜在的に異な る コ ン ピ ュータにイ
ン ス ト ールでき るので、2 つのコ ンポーネン ト で個別のロ グ記録と 警告の
機能が利用可能です。

Symantec AntiVirus for ISA Server コネ ク タに対する警告は ISA サーバーの
警告サブシ ス テム を通し て扱われ、 イベン ト はアプ リ ケーシ ョ ン イベン
ト ロ グに記録されます。 Symantec AntiVirus for ISA Server コネ ク タのイ ン
ス ト ール中にデフ ォル ト 警告を設定するオプシ ョ ン を選択する と 、 選択
し た イベン ト に対する ロ グ記録 と 警告が自動的に設定されます。 イ ン ス
ト ール時にデフ ォル ト 警告を設定し ない場合、ISA の管理ツールを使って
記録し たい警告やロ グエン ト リ を手動で設定する必要があ り ます。

メ モ 　 Symantec AntiVirus for ISA Server のイベン ト は標準 ISA レポー ト に
は利用可能ではあ り ません。

Symantec AntiVirus Scan Engineも総合的な ロ グ記録オプシ ョ ンを備えてい
ます。 Symantec AntiVirus Scan Engine でロ グ記録を設定する と きには、 特
にスキ ャ ンエンジンを Microsoft ISA サーバー と 同じ コ ンピ ュータ上で実
行するのであればSymantec AntiVirus for ISA Server コネ ク タ を通し て直接
利用可能な ロ グ記録 と 警告の機能を考慮し て く だ さい。

警告について

Symantec AntiVirus for ISA Server コネ ク タのイ ン ス ト ール中には、 デフ ォ
ル ト 警告を設定する オプシ ョ ン を選択で き ます。 デフ ォル ト 警告を設定
あ るオプシ ョ ンを選択する と 、選択し た イベン ト に対する警告が ISA サー
バーの警告サブシ ス テムで自動的に設定されます。 イ ン ス ト ール時にデ
フ ォル ト 警告を設定し ない場合、 標準 ISA 管理ツールを使って記録し た
い警告を設定する必要があ り ます。

イ ン ス ト ール時にデフ ォル ト 警告を設定する オプシ ョ ン を選択する と 、
Symantec AntiVirus for ISA Server は表 4-1 次の表に示すイベン ト に対する
警告を設定し ます。 (1 つしかフ ィ ルタ を イ ン ス ト ールし なかった場合に
はそのフ ィ ルタに適用される イベン ト のみが設定されます。）
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警告について
表 4-1 Symantec AntiVirus for ISA Server の警告

警告 説明

SMTP AV フ ィ ルタ : 
すべてのエンジン接続失
敗

Symantec AntiVirus for ISA Server SMTP Filter を使う
ためのすべての Symantec AntiVirus Scan Engine に対
する 接続が失敗し ま し た。

SMTP AV フ ィ ルタ : 
設定をロ ード でき ま せん

Symantec AntiVirus for ISA Server SMTP Filter の設定
をロ ード でき ま せん。

SMTP AV フ ィ ルタ : 
設定変更

Symantec AntiVirus for ISA Server SMTP Filter に設定
変更が加わり ま し た。

SMTP AV フ ィ ルタ : 
エンジン接続失敗

Symantec AntiVirus for ISA Server SMTP Filter を使う
ための Symantec AntiVirus Scan Engine に対する 接続
が失敗し ま し た。

SMTP AV フ ィ ルタ : 
エンジンから のエラ ー

Symantec AntiVirus for ISA Server SMTP Filter がス
キャ ンエンジンから のエラ ーを受信し ま し た。

SMTP AV フ ィ ルタ : 
フ ィ ルタ 終了

Symantec AntiVirus for ISA Server SMTP Filter が終了
し ま し た。

SMTP AV フ ィ ルタ : 
フ ィ ルタ 起動

Symantec AntiVirus for ISA Server SMTP Filter が起動
し ま し た。

SMTP AV フ ィ ルタ : 
フ ィ ルタ を更新

Symantec AntiVirus for ISA Server SMTP Filter を更新
し ま し た。

SMTP AV フ ィ ルタ : 
内部エラ ー

Symantec AntiVirus for ISA Server SMTP Filter の内部
エラ ーが起き ま し た。

SMTP AV フ ィ ルタ : 
形式不良な MIME を検出

Symantec AntiVirus for ISA Server SMTP Filter が形式
不良な MIME メ ッ セージを検出し ま し た。

SMTP AV フ ィ ルタ : 
設定済みエンジンなし

Symantec AntiVirus for ISA Server SMTP Filter を使う
ために設定し た Symantec AntiVirus Scan Engine があ
り ま せん。
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警告について
SMTP AV フ ィ ルタ : 
違反を検出

Symantec AntiVirus for ISA Server SMTP Filter が次の
いずれかを検出し ま し た。

■ ウ イ ルス

■ メ ールポリ シー違反（ Symantec AntiVirus Scan 
Engine で選択する 設定オプショ ンに基づく ）

■ コ ンテナ違反（ Symantec AntiVirus Scan Engine
で選択する 設定オプショ ンに基づく ）

メ モ 　 警告テキス ト が示すのは違反を検出し たこ と
のみです。 違反についてさ ら に詳し く は、 アプリ
ケーショ ンイ ベント ロ グのロ グエント リ を参照し て
く ださ い。

Web AV フ ィ ルタ : 
すべてのエンジン接続失
敗

Symantec AntiVirus for ISA Server Web Filter を使う た
めのすべての Symantec AntiVirus Scan Engine に対す
る 接続が失敗し ま し た。

Web AV フ ィ ルタ : 
設定をロ ード でき ま せん

Symantec AntiVirus for ISA Server Web Filter の設定を
ロ ード でき ま せん。

Web AV フ ィ ルタ : 
設定変更

Symantec AntiVirus for ISA Server Web Filter に設定変
更が加わり ま し た。

Web AV フ ィ ルタ : 
エンジン接続失敗

Symantec AntiVirus for ISA Server Web Filter を使う た
めの Symantec AntiVirus Scan Engine に対する 接続が
失敗し ま し た。

Web AV フ ィ ルタ : 
エンジンから のエラ ー

Symantec AntiVirus for ISA Server Web Filter がス キャ
ンエンジンから のエラ ーを受信し ま し た。

Web AV フ ィ ルタ : 
フ ィ ルタ 終了

Symantec AntiVirus for ISA Server Web Filter が終了し
ま し た。

Web AV フ ィ ルタ : 
フ ィ ルタ 起動

Symantec AntiVirus for ISA Server Web Filter が起動し
ま し た。

Web AV フ ィ ルタ : 
フ ィ ルタ を更新

Symantec AntiVirus for ISA Server Web Filter を更新し
ま し た。

Web AV フ ィ ルタ : 
内部エラ ー

Symantec AntiVirus for ISA Server Web Filter の内部エ
ラ ーが起き ま し た。

Web AV フ ィ ルタ : 
設定済みエンジンなし

Symantec AntiVirus for ISA Server Web Filter を使う た
めに設定し た Symantec AntiVirus Scan Engine があり
ま せん。

表 4-1 Symantec AntiVirus for ISA Server の警告

警告 説明
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警告について
メ モ 　 場合によ っては、警告テキス ト は起き た Symantec AntiVirus for ISA
Server の イベン ト に関する具体的な情報のすべてを示し ません。 イベン
ト についての さ ら に詳しい情報はアプ リ ケーシ ョ ン イベン ト ロ グにあ る
同じ イベン ト のロ グエン ト リ に見つか り ます。た と えば、 違反の警告テキ
ス ト は 違反が検出された こ と のみを示し、 違反の種類は指定し ません。
さ ら に詳し い情報 （ウ イルス、 コ ンテナ違反、 メ ールポ リ シー違反のい
ずれかなど） はアプ リ ケーシ ョ ン イベン ト ロ グにあ る その イベン ト のロ
グエン ト リ に見つか り ます。

Web AV フ ィ ルタ : 
違反を検出

Symantec AntiVirus for ISA Server Web Filter が次のい
ずれかを検出し ま し た。

■ ウ イ ルス

■ メ ールポリ シー違反（ Symantec AntiVirus Scan 
Engine で選択する 設定オプショ ンに基づく ）

■ コ ンテナ違反（ Symantec AntiVirus Scan Engine
で選択する 設定オプショ ンに基づく ）

メ モ 　 警告テキス ト が示すのは違反を検出し たこ と
のみです。 違反についてさ ら に詳し く は、 アプリ
ケーショ ンイ ベント ロ グのロ グエント リ を参照し て
く ださ い。

表 4-1 Symantec AntiVirus for ISA Server の警告

警告 説明
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ログ記録について
ログ記録について

イ ン ス ト ール時にデフ ォル ト 警告を設定する オプシ ョ ン を選択する と 、
Symantec AntiVirus for ISA Server のイベン ト のロ グ記録が自動的に設定さ
れます。 イベン ト は Microsoft ISA サーバーと し て動作する コ ンピ ュータ
上のアプ リ ケーシ ョ ン イベン ト ロ グに記録されます。 イベン ト のデフ ォ
ル ト リ ス ト は表 4-1 にあ る Symantec AntiVirus for ISA Server の警告のデ
フ ォル ト リ ス ト と 同一です。

イ ン ス ト ール時にデフ ォル ト 警告を設定し ない と 、Symantec AntiVirus for
ISA Server のイベン ト は （手動で設定し ないかぎ り ） アプ リ ケーシ ョ ン イ
ベン ト ロ グに記録されません。

一般に イベン ト のロ グエン ト リ には同じ イベン ト に対する警告よ り も詳
しい情報が入 り ます。

場合によ っては、 警告テキス ト は起き た Symantec AntiVirus for ISA Server
のイベン ト に関する具体的な情報のすべてを示し ません。た と えば、 違反
の警告テキ ス ト は 違反が検出された こ と のみを示し、 違反の種類は指定
し ません。 さ らに詳しい情報 （ウ イルス、 コ ンテナ違反、 メ ールポ リ シー
違反のいずれかなど） を入手するに イベン ト の ロ グエン ト リ を使って く
ださい。

メ モ 　 Symantec AntiVirus Scan Engine も総合的な ロ グ記録オプシ ョ ンを
備えています。 Symantec AntiVirus Scan Engine でロ グ記録を設定する と
きには、 Symantec AntiVirus for ISA Server コネ ク タ を通し て直接利用可
能な ロ グ記録 と 警告の機能を考慮し て く だ さい。 選択肢はスキ ャ ンエン
ジンを Microsoft ISA サーバーと 同じ コ ン ピ ュータ上で実行するかど う か
に大き く 依存する可能性があ り ます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照し て く だ
さい。
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LiveUpdate の使い方

こ の章には次の大見出しがあ り ます。

■ LiveUpdate について

■ ウ イルス定義フ ァ イルについて

■ Symantec AntiVirus Scan Engine 用のウ イルス定義の更新

■ LiveUpdate 経由の製品更新版の入手
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LiveUpdate について
LiveUpdate について

シマンテ ッ ク社の LiveUpdate 技術を使 う と  コ ン ピ ュータ上にイ ン ス ト ー
ル済みのシマンテ ッ ク製品のための利用可能な更新版や更新済みのウ イ
ルス定義を入手でき ます。 LiveUpdate を実行する と LiveUpdate はイ ン ス
ト ールし てあ る製品の利用可能な更新版の リ ス ト を表示し、 ユーザーは
そのセ ッ シ ョ ンで更新し たい製品を選択でき ます。

Symantec AntiVirus for ISA Server の場合、 LiveUpdate は 2 つの目的で使わ
れます。

■ ネ ッ ト ワー ク を新種の ウ イルスに よ る感染の危険か ら確実に守る た
めに個別にイ ン ス ト ールし た Symantec AntiVirus Scan Engine用の更新
済みのウ イルス定義を入手する

p.5-3 の 「Symantec AntiVirus Scan Engine 用のウ イルス定義の更新」
を参照し て く だ さい。

■ Symantec AntiVirus for ISA Server の SMTP フ ィ ルタや Web フ ィ ルタの
製品更新版を入手する

p.5-3 の 「LiveUpdate 経由の製品更新版の入手」 を参照し て く だ さ
い。

ウイルス定義フ ァ イルについて

シマンテ ッ ク社の技術者は新種のウ イルス を識別する と ウ イルスについ
ての情報 （ウ イルスシグネチャ） を ウ イルス定義フ ァ イルに格納し ます。
ウ イルス定義フ ァ イルは Symantec AntiVirus 製品 によ って使われる ウ イ
ルス を検出や除去する ために必要な情報が入ったフ ァ イルです。 ウ イル
ス定義フ ァ イルはシマンテ ッ ク社によ って少な く と も週に 1 回と 新種の
ウ イルスの脅威の発見時にいつで も提供され、 自動 LiveUpdate 機能を通
し て更新 さ れ ます。 新 し い ウ イ ル ス定義フ ァ イ ルが利用可能な と き に
LiveUpdate セ ッ シ ョ ンを開始する と 、 LiveUpdate 技術は適切なフ ァ イル
を自動的にダウ ン ロード し て適切な場所にイ ン ス ト ールし ます。

p.5-3 の 「Symantec AntiVirus Scan Engine 用のウ イルス定義の更新」 を参
照し て く だ さい。



5-3LiveUpdate の使い方

Symantec AntiVirus Scan Engine 用のウイルス定義の更新
Symantec AntiVirus Scan Engine 用のウイルス定義の
更新

新種の ウ イルスに脅威に確実に対応する には Symantec AntiVirus for ISA
Server に対し てスキ ャ ン と 修復のサービ ス を提供する Symantec AntiVirus
Scan Engine を定期的に更新する必要があ り ます。

Symantec AntiVirus Scan Engine は他の Symantec AntiVirus 製品のよ う には
LiveUpdate に登録されません。Symantec AntiVirus Scan Engine を Microsoft
ISA Server や Symantec AntiVirus for ISA Server コネ ク タ と 同じ コ ンピ ュー
タに イ ン ターフ ェースする と きには、 定期的な ウ イルス定義の更新版を
入手する ために Symantec AntiVirus Scan Engine の管理イ ン ターフ ェース
を通し て LiveUpdate を個別にス ケジ ュール設定する必要があ り ます。

警告 　 ［Symantec SMTP AV Filter のプロパテ ィ ］ または ［Symantec Web 
AV Filter のプロパテ ィ ］ のダ イ ア ロ グボ ッ ク スで実行する LiveUpdate は
Symantec AntiVirus Scan Engine のウ イルス定義を更新し ません。

Symantec AntiVirus Scan Engineをネ ッ ト ワーク上の異な る コ ン ピ ュータで
実行する場合、 Symantec AntiVirus Scan Engine が動作する コ ン ピ ュータ上
で 『Symantec AntiVirus Scan Engine 実装ガ イ ド 』 に従って LiveUpdate を
ス ケジ ュール設定する必要があ り ます。 複数のス キ ャ ンエンジン を実行
し よ う と す る 場合、 ス キ ャ ンエ ン ジ ンが動作す る コ ン ピ ュ ー タ ご と に
LiveUpdate を スケジュール設定する必要があ り ます。

詳し く は 『Symantec AntiVirus Scan Engine 実装ガ イ ド』 を参照してください。

LiveUpdate 経由の製品更新版の入手

Symantec AntiVirus for ISA Server コネ ク タの製品の更新版も LiveUpdate 経
由で入手で き ま す。 LiveUpdate を実行す る と LiveUpdate は Symantec
AntiVirus for ISA Server （と 同じ コ ンピ ュータにイ ン ス ト ールし てあって
LiveUpdate に登録済みのその他のシマンテ ッ ク製品） の更新版が利用可
能かど う かを表示し ます。 ユーザーはその LiveUpdate セ ッ シ ョ ンでダウ
ン ロード し たい更新版を選択でき ます。
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LiveUpdate 経由の製品更新版の入手
警告 　 ［Symantec SMTP AV Filter のプロパテ ィ ］ または ［Symantec Web 
AV Filter のプロパテ ィ ］ のダ イ ア ロ グボ ッ ク スで実行する LiveUpdate は
（た と えスキ ャ ンエンジンを Symantec AntiVirus for ISA Server コネ ク タ と
同じ コ ン ピ ュータにイ ン ス ト ールし てあって も） Symantec AntiVirus Scan 
Engine のウ イルス定義を更新し ません。 スキ ャ ンエンジンは他のシマン
テ ッ ク製品と 同じ よ う には LiveUpdate に登録されないので Symantec 
AntiVirus Scan Engine 用に個別に LiveUpdate を スケジ ュール設定する必
要があ り ます。

LiveUpdate 経由の製品更新版の入手

製品を更新する ための LiveUpdate は ［Symantec SMTP AV Filter のプロパ
テ ィ ］ または ［Symantec Web AV Filter のプロパテ ィ ］ のいずれかのダ イ
ア ロ グボ ッ ク スで実行でき ます。

［Symantec SMTP AV Filter のプロパテ ィ ］ ダイアログボ ッ クスで製品の更新
版を入手するには

1 適切な ISA サーバーまたはアレ イの ISA 管理コ ン ソールの左ペイ ンで
［拡張］ を展開し ます。

2 ［アプ リ ケーシ ョ ン フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server SMTP Filter］
を右ク リ ッ ク し てから ［プロパテ ィ ］ を選択し ます。
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LiveUpdate 経由の製品更新版の入手
4 ［Symantec SMTP AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スで
［SMTP フ ィ ルタ設定］ ページを選択し ます。

5 ［Symantec AntiVirus for ISA Server SMTP Filter の更新］ グループで
［LiveUpdate(L)］ を ク リ ッ ク し ます。

6 画面の指示に従って操作し ながら LiveUpdate セッションを完了します。

［Symantec Web AV Filter のプロパテ ィ ］ ダイアログボ ッ クスで製品の更新版
を入手するには

1 適切な ISA サーバーまたはアレ イの ISA 管理コ ン ソールの左ペイ ンで
［拡張］ を展開し ます。

2 ［Web フ ィ ルタ］ を選択し ます。

3 右ペイ ンで ［Symantec AntiVirus for Microsoft ISA Server Web Filter］ を
右ク リ ッ ク し てから ド ロ ッ プダウ ン リ ス ト で ［プロパテ ィ ］ を選択し
ます。
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LiveUpdate 経由の製品更新版の入手
4 ［Symantec Web AV Filter のプロパテ ィ ］ ダ イ ア ロ グボ ッ ク スで ［Web
フ ィ ルタ設定］ ページを表示し ます。

5 ［Symantec AntiVirus for ISA Server Web Filter の更新］ グループで
［LiveUpdate(L)］ を ク リ ッ ク し ます。

6 画面の指示に従って操作し ながら LiveUpdate セッションを完了し ます。
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