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Symantec Endpoint
Protection と Symantec
Network Access Control に
ついて

この章では以下の項目について説明しています。

■ Symantec Endpoint Protection について

■ Symantec Network Access Control について

■ Symantec Protection Center について

■ Symantec Endpoint Protection と Symantec Network Access Control のコンポー
ネント

■ Symantec Endpoint Protection と Symantec Network Access Control の主な機
能

■ テクニカルサポートリソース

Symantec Endpoint Protection について
Symantec Endpoint Protection はウイルス防止と高度な脅威防止を組み合わせてコン
ピュータを既知の脅威や未知の脅威からプロアクティブに守ります。

Symantec Endpoint Protection はウイルス、ワーム、トロイの木馬、スパイウェア、アド
ウェアのようなマルウェアから保護します。また、ルートキット、ゼロデイ攻撃、変異するス

パイウェアのような、従来のセキュリティ対策を回避する最も高度な攻撃からも保護しま
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す。アプリケーションとデバイスの詳細な制御も可能です。Symantec Endpoint Protection
は、エンドポイントのコンピューティングデバイスを複数の保護層で守ります。

お使いのシマンテック製ソフトウェアには Symantec Network Access Control が含まれ
ている場合があります。また、Symantec Network Access Control は Symantec Endpoint
Protection Manager を使って Symantec Endpoint Protection クライアントと Symantec
Network Access Control クライアントのインストールと管理を行います。Symantec
Network Access Control は、クライアントにネットワークへのアクセスを許可する前に、
クライアントが組織のセキュリティポリシーに準拠していることを確認します。Symantec
Endpoint Protection と Symantec Network Access Control は連携して動作します
が、別々に購入する必要があります。

p.12 の 「Symantec Network Access Control について」 を参照してください。

p.13 の 「Symantec Endpoint Protection と Symantec Network Access Control の
コンポーネント」 を参照してください。

Symantec Network Access Control について
Symantec Network Access Control はコンピュータがネットワークにアクセスできるよう
になる前に会社のクライアントコンピュータが会社のセキュリティポリシーに準拠することを

確認します。Symantec Network Access Control はホストインテグリティポリシーと省略
可能な Symantec Enforcer を使ってどのコンピュータが準拠しているか検出して評価し
ます。準拠していないクライアントは修復サーバーに送信されます。修復サーバーはクラ

イアントコンピュータを準拠させるために必要なソフトウェア、パッチ、ウイルス定義の更新

などをダウンロードします。Symantec Network Access Control はコンプライアンス状態
のエンドポイントの変更も継続的に監視します。

Symantec Network Access Control は Symantec Endpoint Protection の連携製品
です。両方の製品は Symantec Endpoint Protection クライアントと Symantec Network
Access Control クライアントをインストールして管理するためのインフラを提供する
Symantec Endpoint Protection Manager を含んでいます。Symantec Endpoint
Protection クライアントは既知の脅威と以前に見たことがない脅威の両方からエンドポイ
ントを保護します。

p.11 の 「Symantec Endpoint Protection について」 を参照してください。

p.13 の 「Symantec Endpoint Protection と Symantec Network Access Control の
コンポーネント」 を参照してください。

エンフォーサアプライアンスについて詳しくは、『Symantec Network Access Control エ
ンフォースメント実装ガイド』を参照してください。

第 1 章 Symantec Endpoint Protection と Symantec Network Access Control について
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Symantec Protection Center について
Symantec Protection Center は単一の環境にシマンテック社のセキュリティ製品の管
理を統合することを可能にする Web ベースのコンソールです。Protection Center は、
統合する製品に基づいてネットワークの全体的なセキュリティをレポートする集中型のダッ

シュボードを含んでいます。

登録手順の間に Protection Center のサポート対象の製品を統合します。製品を登録
した後に、それらをすべて管理するために、Protection Center にログオンします。

製品は登録する前に個別にインストールおよび設定する必要があります。登録済みの製

品、または統合された製品は、依然として Protection Center から独立して機能します。
Protection Center で複数の製品を一緒に管理、または個々の製品コンソールで個別
に管理できます。

統合された製品は個別にまたはスイートの一部として購入されます。Symantec Endpoint
Protection のみ Symantec Protection Center を含んでいます。

次の製品は Protection Center に統合されます:

■ Symantec Endpoint Protection

■ Symantec Critical System Protection

■ Symantec Web Gateway

■ Symantec Brightmail Gateway

■ Symantec Data Loss Prevention

■ Symantec IT Analytics

Symantec Protection Center によってサポートされる製品と製品のバージョンは時間の
経過に伴って変更されることがあります。サポート対象の製品の最新情報については、シ

マンテック社のサポート Web サイトを参照してください。

Symantec Endpoint Protection と Symantec Network
Access Control のコンポーネント

表 1-1 に製品コンポーネントとその機能説明の一覧を示します。

13第 1 章 Symantec Endpoint Protection と Symantec Network Access Control について
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表 1-1 製品コンポーネント

説明コンポーネント

Symantec Endpoint Protection Manager は、会社のネットワー
クに接続するクライアントコンピュータを管理する管理サーバーで

す。

Symantec Endpoint Protection Manager には次のソフトウェ
アが含まれます。

■ コンソールソフトウェアはセキュリティポリシーとクライアントコ

ンピュータを調整して管理します。

■ サーバーソフトウェアはクライアントコンピュータとコンソール

間のセキュア通信を提供します。

Symantec Endpoint
Protection Manager

セキュリティポリシーとイベントを格納するデータベース。このデー

タベースは Symantec Endpoint Protection Manager をホスト
するコンピュータにインストールされます。

データベース

Symantec Endpoint Protection クライアントは、ウイルス対策と
スパイウェア対策のスキャン、ファイアウォール、侵入防止システ

ム、他の保護技術でコンピュータを保護します。保護するサー

バー、デスクトップ、ポータブルコンピュータで動作します。

詳しくは、『Symantec Endpoint Protection および Symantec
Network Access Control クライアントガイド』を参照してくださ
い。

Symantec Endpoint Protection Mac クライアントはウイルス対
策とスパイウェア対策のスキャンでコンピュータを保護します。

Symantec Endpoint
Protection クライアント

Symantec Network Access Control クライアントはホストインテ
グリティ検査と自己エンフォースメント機能の使用によってクライ

アントコンピュータにセキュリティポリシーコンプライアンスの保護

を適用します。クライアントは Symantec Enforcer にホストインテ
グリティのコンプライアンスの状態を報告します。

詳しくは、『Symantec Network Access Control エンフォースメ
ント実装ガイド』を参照してください。

詳しくは、『Symantec Endpoint Protection および Symantec
Network Access Control クライアントガイド』を参照してくださ
い。

Symantec Network Access
Control クライアント

第 1 章 Symantec Endpoint Protection と Symantec Network Access Control について
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説明コンポーネント

Symantec Protection Center は Symantec Endpoint
Protection Manager のインストール時にインストールされます。
Protection Center では、サポート対象の複数のシマンテック社
のセキュリティ製品から単一管理環境に管理コンソールを統合で

きます。

p.13 の 「Symantec Protection Center について」 を参照して
ください。

Symantec Protection Center

これにより、ネットワークに接続しようとするクライアントが設定され

たセキュリティポリシーに準拠するようになります。ポリシーに従わ

ないコンピュータを修復用の特別なネットワークセグメントに制限

したり、そのコンピュータへのアクセスを禁止したりすることができ

ます。

Symantec Network Access Control には、次の種類のエン
フォーサが含まれています。

■ 複数の Symantec Enforcer アプライアンスのイメージの 1
つをインストールするハードウェア機器であるエンフォーサア

プライアンス。

■ Microsoft DHCP サーバーと Microsoft Windows Network
Policy Server と対話するソフトウェアコンポーネントである統
合エンフォーサ。

詳しくは、『Symantec Network Access Control エンフォースメ
ント実装ガイド』を参照してください。

Symantec Enforcer （省略可
能）

オンデマンドクライアントはセキュリティポリシー対応のソフトウェ

アがないためにネットワークにアクセスする権限がないユーザー

に提供する一時クライアントです。

Windows と Mac 用の
Symantec Network Access
Control オンデマンドクライアン
ト（省略可能）

LiveUpdate サーバーは定義、シグネチャ、製品の更新を
Symantec LiveUpdate サーバーからダウンロードしてクライアン
トコンピュータに更新を配布します。

詳しくは、『Symantec LiveUpdate Administrator ユーザーガ
イド』を参照してください。

LiveUpdate サーバー（省略可
能）

中央検疫サーバーは、Symantec Endpoint Protection クライ
アントから疑わしいファイルと未修復の感染アイテムを受信しま

す。中央検疫はシマンテックセキュリティレスポンスにサンプルを

転送し、そこでサンプルが分析されます。脅威が新しい場合、シ

マンテックセキュリティレスポンスはセキュリティ更新を生成しま

す。

詳しくは、『シマンテック中央検疫実装ガイド』を参照してください。

中央検疫（省略可能）
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図 1-1 ネットワークの製品コンポーネント

ファイア
ウォール

Symantec Endpoint
Protection クライアン
ト
もしくは Symantec
Network Access
Control client を実行し
ていて、VPN トンネ
ルを通じて接続してい
るコンピュータ

インターネット

ローカルの
Ethernet ネットワーク

Symantec Endpoint Protection
クライアントもしくは Symantec
Network Access Control を
インストール済みの Symantec
Endpoint Protection Manager

Symantec Endpoint Protection
もしくは Symantec Network
Access Control クライアントを
実行しているコンピュータ

p.11 の 「Symantec Endpoint Protection について」 を参照してください。

p.12 の 「Symantec Network Access Control について」 を参照してください。

p.17 の 「Symantec Endpoint Protection と Symantec Network Access Control の
主な機能」 を参照してください。
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Symantec Endpoint Protection と Symantec Network
Access Control の主な機能

表 1-2 製品の主な機能

説明機能

製品は次の機能を提供します。

■ クライアントコンピュータでのウイルスとセキュリティの脅威のスキャン

■ 既知のウイルス、ワーム、トロイの木馬、スパイウェア、アドウェア、

ルートキットの影響の検出と修復

■ 既知または未知のウイルスとセキュリティリスクを検出する動作異常

の処理の分析

■ 権限がないユーザーがインターネットに接続するコンピュータとネッ

トワークにアクセスすることの防止

■ 感染ファイルのクリーニング、削除、検疫

■ ネットワーク攻撃の自動検出と遮断

エンタープライズレベル

の保護

次の機能が含まれています。

■ 会社の規模に合わせた OOTB 設定

■ Symantec Protection Center のコンソールは省略可能なオプショ
ンとして単一の環境に複数のシマンテック製品の管理コンソールを

統合することを可能にします。

p.13 の 「Symantec Protection Center について」 を参照してくだ
さい。

■ 単一の Symantec Endpoint Protection Manager コンソールによ
るクライアント配備全体の表示

■ Symantec Endpoint Protection Manager によるコンソールとクラ
イアントとの通信の調整とイベントログの記録

■ コンソールへのアクセスを提供する管理者アカウント

■ LiveUpdate による最新のウイルス定義と製品の更新のダウンロー
ド

管理

次の機能が含まれています。

■ シマンテック社のレガシーソフトウェアからのグループとポリシーの設

定

■ クライアントのインストールウィザードを使ったクライアントコンピュー

タのアップグレード

移行
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説明機能

次の機能が含まれています。

■ 正しく保護されポリシーに従うクライアントコンピュータのみ企業ネッ

トワークに接続可能

■ ポリシーに従わないクライアントコンピュータの矯正

クライアントエンフォース

メント

p.11 の 「Symantec Endpoint Protection について」 を参照してください。

p.12 の 「Symantec Network Access Control について」 を参照してください。

テクニカルサポートリソース
表 1-3 はより多くの情報を見つけることができるシマンテック社の Web サイトのリストです。

表 1-3 シマンテック社の Web サイト

Web アドレス情報の種類

http://www.symantec.com/business/products/downloads/Symantec Endpoint Protection 体験
版

http://www.symantec.com/business/support/overview.jsp?pid=54619

http://www.symantec.com/business/support/overview.jsp?pid=52788

一般的なナレッジベース

リリース

マニュアルとマニュアル更新

連絡方法

リリースノートとリリース後の追加情報

http://www.symantec.com/ja/jp/enterprise/security_response/index.jspウイルスなどの脅威についての情報と更

新情報

http://www.symantec.com/ja/jp/business/index.jsp製品の最新情報と更新情報

http://www.symantec.com/connect/security/forums

http://www.symantec.com/connect/security/forums/network-access-control

Symantec Endpoint Protection フォー
ラム

http://www.symantec.com/ja/jp/enterprise/training/index.jspオンラインテクニカルトレーニング

第 1 章 Symantec Endpoint Protection と Symantec Network Access Control について
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システムとインストールの必
要条件

この章では以下の項目について説明しています。

■ システムの必要条件

■ 国際化の必要条件

■ VMware のサポートについて

■ Microsoft Virtual Server のサポートについて

■ Symantec Endpoint Protection Manager と他の製品との互換性について

システムの必要条件
Symantec Endpoint Protection Manager のインストールを開始する前に、システムと
インストールの必要条件を確認する必要があります。使うコンピュータが必要条件を満た

していること、および管理サーバーとクライアント間の通信を実行できるように設定されて

いることを確認してください。

シマンテック製ソフトウェアは、特定のプロトコル、オペレーティングシステムとサービスパッ

ク、ソフトウェア、ハードウェアを必要とします。シマンテック製ソフトウェアをインストールす

るすべてのコンピュータは少なくとも使用オペレーティングシステムに推奨されるシステム

と各国化の必要条件を満たしている必要があります。

最新の日本語版システムの必要条件は、シマンテック社のテクニカルサポート Web サイ
トを参照してください。

メモ: ダブルバイト文字を含むディレクトリ名を使ったインストールはサポートされません。
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国際化の必要条件
英語以外または複数言語が混在する環境に Symantec Endpoint Protection Manager
をインストールするときには一定の制限があります。インストールを計画するときには、次

の国際化（I18N）ガイドラインを使うことができます。最新の国際化の必要条件は、シマン
テック社のテクニカルサポート Web サイトを参照してください。表の内容は、英語版 OS
にのみ対応しています。

表 2-1 国際化ガイドライン

必要条件コンポーネント

英語以外の文字は次の制限付きでサポートされています。

■ ダブルバイト文字セットまたは high-ASCII 文字セットを使った名前
では管理外コンピュータの検索機能は使えません。名前にはホスト

名、ドメイン名、ユーザー名も含まれます。

p.83 の 「管理外コンピュータの検索を使ったクライアントソフトウェ
アの配備」 を参照してください。

■ Symantec Endpoint Protection Manager コンソールまたはクライ
アントユーザーインターフェースではダブルバイト文字セットまたは

high-ASCII 文字セットの名前は正しく表示されないことがあります。

■ ダブルバイト文字セットまたは high-ASCII 文字セットのホスト名は、
NetBIOS での上限の長さを超えることができません。ホスト名が
NetBIOS での上限の長さを超えている場合、Symantec Endpoint
Protection Manager コンソールで［ホーム］、［監視］、［レポート］の
ページが表示されません。

■ ダブルバイト文字または high-ASCII 文字を名前に使ったクライア
ントコンピュータは、GUP （Group Update Provider）として機能し
ません。

コンピュータ名、ドメイン

名、サーバー名、ワーク

グループ名

第 2 章 システムとインストールの必要条件
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必要条件コンポーネント

次の場合は英字である必要があります。

■ リモートコンピュータにクライアントパッケージを配備する場合

■ 管理サーバーの設定ウィザードの該当ページでサーバーデータフォ

ルダを定義する場合

■ Symantec Endpoint Protection Manager のインストールパスを定
義する場合

■ リモートコンピュータにクライアントを配備するときに資格情報を定義

する場合

■ グループ名を定義する場合。英語以外の文字を名前に含むグルー

プ用のクライアントパッケージを作成できます。ただし、グループ名

に英語以外の文字が含まれている場合、プッシュ配備ウィザードを

使ったクライアントパッケージの配備はできないことがあります。

■ クライアントコンピュータに英語以外の文字をプッシュ配備する場

合。サーバー側で生成される英語以外の文字の一部がクライアント

ユーザーインターフェースで正しく表示されないことがあります。たと

えば、ダブルバイト文字セットを使ったロケーション名は、ダブルバ

イト文字以外の文字セットの名前を持つクライアントコンピュータで

は正しく表示されません。

英語の文字

エクスポートしたパッケージをインストールした後、 クライアントコンピュー
タの［ユーザー情報］ダイアログボックスでフィードバックを行う場合、ダ

ブルバイト文字または high-ASCII 文字は使わないでください。

クライアントコンピュータ

の［ユーザー情報］ダイア

ログボックス

SQL 2000 データベースを使っている場合、バッチモード処理を有効に
するには、ダブルバイト文字、high-ASCII 文字、または複数の言語が
混在する環境が必要です。

SQL 2000 で I18n サポートを有効にできます。Symantec Endpoint
Protection Manager で、次のファイルを開きます。c:¥...¥Symantec
Endpoint Protection

Manager¥tomcat¥etc¥conf.properties。次にファイルを編集

します。「scm.log.batchmode=1」行を追加してファイルを編集してか
ら、ファイルを保存して閉じます。Symantec Endpoint Protection
Manager サービスを再起動します。

SQL 2000 での I18N サ
ポートの有効化

VMware のサポートについて
シマンテック製ソフトウェアは VMware でサポートされます。
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表 2-2 VMware のサポート

VMware のサポートシマンテック製ソフトウェ
ア

管理サーバーは、以下のバージョンの VMware でサポートされま
す。

■ VMware WS 5.0 （ワークステーション）以降

■ VMware GSX 3.2 （エンタープライズ）以降

■ VMware ESX 2.5 以降

■ VMware VMotion

管理サーバーは、以下の VMware ゲストオペレーティングシステム
でサポートされています。

■ Windows 2000 Professional/Server/Advanced Server
Service Pack 3 以降（コンソールのみ）

■ Windows Server 2003 Edition

■ Windows Server 2003 x64 Edition

■ Windows XP Home Edition/Professional（コンソールのみ）

■ Windows XP Professional x64 Edition（コンソールのみ）

■ Windows Server 2008 SP2、R2、Small Business
Server/Essential Business Server 2008

■ Windows Vista x86 Edition と x64 Edition

Symantec Endpoint
Protection Manager、コン
ソール、データベースコン

ポーネント

クライアントコンポーネントは、以下のバージョンの VMware でサポー
トされます。

■ VMware WS 5.0 （ワークステーション）以降

■ VMware GSX 3.2 （エンタープライズ）以降

■ VMware ESX 2.5 以降

■ VMware VMotion

クライアントコンポーネントは、以下の VMware ゲストオペレーティン
グシステムでサポートされています。

■ Windows 2000 Professional/Server/Advanced Server

■ Windows Server 2003 x86 Edition と x64 Edition

■ Windows Server 2008 x86 Edition と x64 Edition

■ Windows XP Professional/Home Edition

■ Windows XP Professional x64 Edition

■ Windows Vista x86 Edition と x64 Edition

Symantec Endpoint
Protection と Symantec
Network Access Control
のクライアント

Microsoft Virtual Server のサポートについて
シマンテック製ソフトウェアは次の Microsoft Virtual Server でサポートされます。

第 2 章 システムとインストールの必要条件
Microsoft Virtual Server のサポートについて

22



■ Microsoft Virtual Server 2005

■ Windows Server 2008 Hyper-V

Symantec Endpoint Protection Manager と他の製品
との互換性について

一部の製品は Symantec Endpoint Protection と同じサーバーにインストールしたとき
に競合することがあります。次の製品の 1 つ以上が同じサーバーにインストールされてい
る場合は Symantec Endpoint Protection Manager インストールを設定する必要があ
ります。

■ Symantec Backup Exec 10、10D、11D

■ Symantec Brightmail

■ Symantec Enterprise Vault

■ Symantec Ghost Solution Suite 2.0

■ Symantec Mail Security for Exchange

■ Symantec NetBackup

■ Microsoft Outlook Web Access

■ Microsoft SharePoint

■ Microsoft Windows Update Services

ほとんどの場合、これらのプログラムを Symantec Endpoint Protection と同時に実行
できるようにするためにはポートを変更する必要があります。

設定変更については、「Addressing Symantec Endpoint Protection compatibility
issues」を参照してください。
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インストールのための計画

この章では以下の項目について説明しています。

■ データベースの種類の選択について

■ クライアントのファイアウォールと通信ポートについて

■ Windows ファイアウォールの無効化と修正について

■ リモート配備のための Windows コンピュータの準備について

■ リモートデスクトップ接続を使ってインストールするための Windows Server 2003
サーバーの準備について

■ インストールのためのクライアントコンピュータの準備

■ インストールまたは移行する場合に必要なコンピュータの再起動

データベースの種類の選択について
Symantec Endpoint Protection Manager はデータベースを使ってクライアントと設定
に関する情報を格納します。データベースは設定処理の一部として作成されます。管理

サーバーをインストールする前にどの種類を使うかを決定する必要があります。データ

ベースを使うように管理サーバーを設定するまでコンソールは使用できません。
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表 3-1 Symantec Endpoint Protection Manager が使うデータベースの種類

説明データベースの種類

埋め込みデータベースは Symantec Endpoint Protection
Manager に含まれています。埋め込みデータベースファイルは
製品 CD に含まれるインストールファイルに付属しています。

埋め込みデータベースはインストールと設定が最も簡単で、最大

5,000 のクライアントをサポートします。

p.40 の 「埋め込みデータベースの設定について」 を参照してく
ださい。

埋め込みデータベース

Symantec Endpoint Protection Manager をインストールする
前に Microsoft SQL Server をインストールする必要があります。

次のような場合は Microsoft SQL Server を購入しインストール
することを検討してください。

■ 5,000 以上のクライアントをサポートする必要がある。Microsoft
SQL Server を使えば、各管理サーバーは最大 50,000 クラ
イアントをサポートできます。社内の部署に 50,000 以上のク
ライアントがある場合は、別の管理サーバーをインストールで

きます。

■ フェールオーバーと負荷分散をサポートする。

p.55 の 「フェールオーバーと負荷分散について」 を参照して
ください。

Microsoft SQL Server データベースを作成する場合は、最初に
Microsoft SQL Server のインスタンスをインストールし、管理サー
バーと通信するように設定する必要があります。複製用に追加の

管理サーバーを設定する場合は、その管理サーバーで SQL
Server データベースを使う必要があります。

p.45 の 「SQL Server の設定について」 を参照してください。

Microsoft SQL Server データ
ベース

クライアントのファイアウォールと通信ポートについて
Symantec Endpoint Protection Manager とクライアントでファイアウォールソフトウェア
を実行している場合は、管理サーバーとクライアント間の通信が可能になるようにポート

を開く必要があります。または、ファイアウォールを経由してトラフィックを送受信できるよ

うにすべてのコンピュータ上で Rtvscan.exe を許可します。リモート管理サーバーとクラ
イアントインストールツールを使うには TCP ポート 139 を開く必要があります。

第 3 章 インストールのための計画
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表 3-2 クライアントとサーバーのインストールと通信に必要なポート

プロトコルとポートコンポーネント機能

管理サーバーとクライアントの TCP
139 および 445

管理サーバーとクライアントの

UDP 137 と 138

管理サーバーとクライアントの TCP
エフェメラルポート

管理サーバーとクライアントプッシュ配備ウィザードの

配備

管理サーバーの TCP 139 および
445

クライアントの TCP エフェメラル
ポート

管理サーバーとクライアント管理外コンピュータの検

索機能

すべてのデバイスの TCP 2967

メモ: このポートはデフォルトポー
トであり、変更できます。

管理サーバーと GUP (Group
Update Provider)

GUP とクライアント

GUP（Group Update
Provider）通信

デフォルト Web サイトを使った
SEPM インストール、管理サー
バーの TCP 80

カスタム Web サイトを使った
SEPM インストール、管理サー
バーの TCP 8014（これはデフォ
ルトで、変更できます）

クライアントの TCP エフェメラル
ポート

メモ: ポート 80 は TCP 443
（HTTPS）に変更できます。

マネージャは Tomcat のデフォル
トポート TCP 8005 で応答準備し
ます。

管理サーバーとクライアント一般的な通信

管理サーバーの TCP 8443

コンソールの TCP エフェメラル
ポートと 9090

メモ: このポート番号は設定でき
ます。

リモート管理サーバーコンソールと

管理サーバー

一般的な通信

データベースサーバー間の TCP
8443

データベースサーバーのサイト間レプリケーションの通信
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プロトコルとポートコンポーネント機能

リモート管理サーバーの TCP
9090

リモートコンソールの TCP エフェ
メラルポート

メモ: このポート番号は設定でき
ます。

管理サーバーとリモート管理サー

バーコンソール

リモート Symantec
Endpoint Protection
Manager コンソールのイ
ンストール

リモートの Microsoft SQL Server
の TCP 1433

管理サーバーの TCP エフェメラ
ルポート

メモ: ポート 1433 はデフォルトの
ポートです。

リモート Microsoft SQL Server と管
理サーバー

外部データベースとの通

信

管理サーバーの TCP 1812

エンフォーサの TCP エフェメラル
ポート

メモ: RADIUS サーバーもポート
1812 を使うため、Symantec
Endpoint Protection Manager
を同じサーバーにインストールし

ないでください。Symantec
Endpoint Protection Manager
上では、このポートを設定できま

せん。

UDP 39,999 のエンフォーサによ
るクライアント認証

管理サーバーとエンフォーサSymantec Network
Access Control エン
フォーサの通信

管理サーバーの TCP 139、TCP
445、TCP エフェメラルポート、
UDP 137

レガシーのシマンテック管理サー

バーの TCP 139、TCP 445、TCP
エフェメラルポート、UDP 137

Symantec Endpoint Protection
Manager とレガシーのシマンテック
管理サーバー

移行と配備のウィザード

クライアントの TCP エフェメラル
ポート

LiveUpdate サーバーの TCP 80

LiveUpdate クライアントとサーバーLiveUpdate

第 3 章 インストールのための計画
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Windows ファイアウォールの無効化と修正について
ほとんどのバージョンの Windows には、シマンテック製品の特定の通信を妨げる可能
性があるファイアウォールが含まれています。これらのファイアウォールが有効な場合は、

リモートインストールや配備ツールでクライアントソフトウェアをリモートインストールできな

いことがあります。これらのオペレーティングシステムを実行するコンピュータがネットワー

クに存在する場合は、これらの通信を可能にするためにファイアウォールを設定する必要

があります。なお、Service Pack 2 以降がインストールされていない Windows XP と、
Windows 2000 には、ファイアウォールは含まれていません。

Windows ファイアウォールを使うには、ポートを開くか、または信頼できるプログラムを指
定することによって、通信をサポートするようにファイアウォールを設定する必要がありま

す。

クライアントソフトウェアをリモートでインストールする前に、TCP ポート 1024 から 5000 ま
でのトラフィックをクライアントの TCP ポート 139 と 445 に送信できるように許可する必要
があります。ステートフルインスペクションでは、戻りトラフィックが自動的に許可されます。

また、サーバー上の TCP ポート（1024 から 5000）から TCP ポート 139 へのトラフィック
の受信をクライアントに許可する必要があります。さらに、TCP ポート 139 からサーバー
上の TCP ポート（1024 から 5000）へのトラフィックの送信もクライアントに許可する必要
があります。レガシー通信では UDP ポート 2967 がすべてのコンピュータで開いている
必要があります。

p.29 の 「Windows ファイアウォールとシマンテック製ファイアウォールについて」 を参照
してください。

p.30 の 「Windows ファイアウォールのオフについて」 を参照してください。

p.30 の 「Windows Vista、Windows Server 2008、Windows 7 のファイアウォールの
修正について」 を参照してください。

Windows ファイアウォールとシマンテック製ファイアウォールについて
シマンテック社のファイアウォールをインストールする場合、インストーラは有効になって

いる Windows ファイアウォールを自動的に無効にします。シマンテック社のファイアウォー
ル機能をインストールしない場合、インストーラは Windows ファイアウォールを無効にし
ません。

Windows Vista、Windows Server 2008、Windows 7 で動作するファイアウォールは
IPv4 と IPv6 の両方をサポートします。シマンテック製ファイアウォールは IPv4 のみをサ
ポートします。しかしシマンテック社のデフォルトファイアウォールルールベースはすべて

の IPv6 トラフィックを遮断するルールを含んでいます。

警告: IPv6 を遮断するルールを削除しないでください。フィルタ処理を遮断から許可に
変更しないでください。
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このルールは、イーサネットプロトコルで使用するために作成されています。イーサネット

プロトコルへのアクセスを取得する場合、あるルールのサービスを表示してサービスを追

加します。このとき、イーサネットプロトコルに IPv6 プロトコルタイプを選択できます。

Windows ファイアウォールのオフについて
ほとんどのバージョンの Windows には、Windows ファイアウォールと呼ばれるファイア
ウォールが含まれています。このファイアウォールはリモートインストールや管理サーバー

とクライアント間の通信に干渉することがあります。

ルールを作成および設定して、配備を許可する適切なポートを開くことができる場合は、

Windows ファイアウォールを無効にする必要はありません。ファイアウォールルールを作
成および設定できない場合は、クライアントソフトウェアをリモート配備する前に Windows
ファイアウォールを無効にしてください。

メモ: Windows XP Service Pack 1 では、Windows ファイアウォールはインターネット接
続ファイアウォールと呼ばれています。

クライアントソフトウェアのインストールが完了したら、Windows ファイアウォールを無効に
できます。Windows Server 2008 Server Core で動作する Windows ファイアウォール
は netsh コマンドの使用によって無効になります。

p.26 の 「クライアントのファイアウォールと通信ポートについて」 を参照してください。

Windows Vista、Windows Server 2008、Windows 7 のファイアウォール
の修正について

Windows Vista、Windows Server 2008、Windows 7 には、デフォルトで有効になっ
ているファイアウォールがあります。ファイアウォールを有効にすると、Symantec Endpoint
Protection Manager コンソールとその他のリモートインストールツールからクライアントソ
フトウェアをリモートでインストールできない場合があります。各コンポーネントが互いに通

信できるように、Windows ファイアウォールを設定する必要があります。クライアントソフト
ウェアをインストールする前に Windows ファイアウォールを設定する必要があります。ク
ライアントソフトウェアを配備する前に一時的にクライアントの Windows ファイアウォール
を無効にすることもできます。

Windows Vista、Windows Server 2008、Windows 7 にクライアントソフトウェアをイン
ストールする場合は、先に Windows ファイアウォールを設定してファイルとプリンタの共
有を許可する必要があります。

メモ: クライアントインストールはネットワークとインターネットに特定のプロセスがアクセス
できるようにするために Window Vista にインストールする間に Windows ファイアウォー
ルを自動的に修正します。特に修正を行う必要はありません。
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リモート配備のための Windows コンピュータの準備に
ついて

クライアントソフトウェアを配備するクライアントコンピュータでオペレーティングシステムの

設定のいくつかを変更する必要がある場合もあります。

表 3-3 リモート配備のためのクライアントオペレーティングシステムの設定

必要な設定クライアントオペレーティングシステム

簡易ファイルの共有を無効にします。簡易ファイ

ルの共有はクライアントソフトウェアの配備を妨

げることがあります。

ワークグループの Windows XP

■ ファイル共有ウィザードを無効にします。

■ ネットワークと共有センターを使ってネットワー

ク探索を有効にします。

■ アカウントが管理者のユーザー権利を持つ

ことを確認します。

Windows Vista、Windows Server 2008、
Windows 7

クライアントソフトウェアを配備するために使われ

るアカウントがドメイン管理者で、クライアントコン

ピュータのシステム特権を持つ必要があります。

Active Directory ドメインの Windows Vista、
Windows Server 2008、Windows 7

リモートデスクトップ接続を使ってインストールするため
の Windows Server 2003 サーバーの準備について

Symantec Endpoint Protection Manager は、インストールと通常の操作でシステムレ
ジストリへのアクセスを必要とします。リモートデスクトップ接続を使ってソフトウェアをイン

ストールするには、接続先のサーバーを設定してリモート制御を可能にする必要がありま

す。そうすれば、リモートコンソールセッションを使ってリモートコンピュータからサーバー

に接続するか、コンソールセッションをシャドウすることができます。

リモートデスクトップとターミナルサービスについて詳しくは、Windows のマニュアルを参
照してください。

インストールのためのクライアントコンピュータの準備
コンピュータにクライアントソフトウェアをインストールする前に、対象コンピュータの状態

を確認する必要があります。

表 3-4 はクライアントソフトウェアのインストール処理を始める前に評価する必要がある条
件を表示します:
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表 3-4 インストールのためにクライアントコンピュータを準備するためのタス
ク

説明タスク

一部の脅威は、クライアントソフトウェアのインストールや操作を

直接妨害します。ウイルス対策スキャナがインストールされてい

ないコンピュータの場合は、シマンテックセキュリティレスポンス

からウイルス検査を実行できます。ウイルス検査でウイルスが見

つかった場合は、ウイルス辞典の手動駆除手順（利用可能な

場合）が示されます。ウイルス検査は、以下の URL のシマン
テックセキュリティレスポンス Web サイトからご利用いただけま
す。

http://www.symantec.com/region/jp/sarcj

クライアントコンピュータをインス

トールまたはアップグレードする前

にウイルスとリスクを削除します。

サードパーティのセキュリティソフトウェアには、他のウイルス対

策やアドウェア対策、スパイウェア防止のソフトウェアが含まれ

ています。これらのプログラムは、クライアントソフトウェアのパ

フォーマンスや有効性に影響を及ぼすことがあります。シマン

テック社は、1 台のコンピュータで 2 つのウイルス対策プログラ
ムを実行することを推奨していません。同様に、2 つのアドウェ
アまたはスパイウェア対策プログラムと 2 つのファイアウォール
プログラムを実行すると問題になることがあります。この推奨事

項は、両方のプログラムでリアルタイム保護が提供されている

場合は特に重要です。プログラムは両方とも同じファイルをス

キャンして修復することを試みるのでリソースの競合が発生して

コンピュータのリソースが使い果たされる可能性があります。

サードパーティのセキュリティのソ

フトウェアがコンピュータにインス

トールされているかどうかを判断し

てください。

実働環境をモデル化して独立したコンピュータネットワークを

作成し、テスト環境として使うことができます。または、実際の実

働ネットワークに属するコンピュータの小さいグループでテスト

ネットワークを構成することができます。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの
設定と配備」 を参照してください。

テスト環境にクライアントソフトウェ

アを配備してください。

インストールまたは移行する場合に必要なコンピュータ
の再起動

場合によっては、Symantec Endpoint Protection ソフトウェアをインストールするコン
ピュータはインストール処理を完了するために再起動する必要があります。

コンピュータの再起動は次のいずれかのシナリオで必要になります。

第 3 章 インストールのための計画
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■ MSI 3.1 を実行していないすべてのクライアントコンピュータ。クライアントコンピュー
タで MSI 3.1 が実行されていない場合、クライアントインストールによって 3.1 にアッ
プグレードされるため、再起動が必要になります。

■ ネットワーク脅威防止とファイアウォールをインストールする Symantec Endpoint
Protection クライアントインストール

■ Symantec Sygate Enterprise Protection サーバーの移行
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インストール

■ 第4章 Symantec Endpoint Protection Manager のインストールと設定

■ 第5章 シマンテック製クライアントソフトウェアのインストール

■ 第6章 検疫サーバーと LiveUpdate サーバー

2



36



Symantec Endpoint
Protection Manager のイン
ストールと設定

この章では以下の項目について説明しています。

■ 製品の初めてのインストール

■ 埋め込みデータベースの設定について

■ Symantec Endpoint Protection Manager と埋め込みデータベースのインストール
と設定

■ SQL Server の設定について

■ SQL Server データベースの認証モードについて

■ SQL Server データベースを使う Symantec Endpoint Protection Manager のイン
ストールと設定

■ Symantec Endpoint Protection Manager の複数のインスタンスのインストールに
ついて

■ 追加の Symantec Endpoint Protection Manager コンソールの実行

■ フェールオーバーと負荷分散について

■ Symantec Endpoint Protection Manager のインストールとフェールオーバーまた
は負荷分散の設定について

■ 埋め込みデータベースから Microsoft SQL Server データベースへのアップグレー
ド
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■ レプリケーション用 Symantec Endpoint Protection Manager のインストールと設定
について

■ Symantec Endpoint Protection Manager のアンインストールについて

製品の初めてのインストール
どのバージョンもまだインストールされていないコンピュータに製品をインストールするに

は次の主要な手順を使うことができます。

表 4-1 製品のインストール処理

説明処理手順

使うネットワークとコンピュータがソフトウェアのインストールと実行

の必要条件を満たしていることを確認します。

p.19 の 「システムの必要条件」 を参照してください。

システムとインストー

ルの必要条件の確

認

手順 1

使うデータベースの種類を決定し、配備を計画して、クライアント

コンピュータを準備します。

p.55 の 「フェールオーバーと負荷分散について」 を参照してく
ださい。

p.31 の 「リモート配備のための Windows コンピュータの準備に
ついて」 を参照してください。

p.31 の 「インストールのためのクライアントコンピュータの準備」
を参照してください。

インストールの計画

と準備

手順 2

製品ディスクからインストールプログラムを実行します。プログラム

は最初に管理サーバーソフトウェアをインストールします。次に、

管理サーバーを設定して、データベースを作成します。選択した

種類のデータベースに対応する手順を実行します。

p.41 の 「Symantec Endpoint Protection Manager と埋め込
みデータベースのインストールと設定」 を参照してください。

p.50 の 「SQL Server データベースを使う Symantec Endpoint
Protection Manager のインストールと設定」 を参照してくださ
い。

Symantec
Endpoint
Protection
Manager のインス
トール

手順 3

第 4 章 Symantec Endpoint Protection Manager のインストールと設定
製品の初めてのインストール
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説明処理手順

データベースを設定すると、［移行と配備のウィザード］を実行す

るかどうかを確認するメッセージが表示されます。このウィザード

は、デフォルトのクライアントソフトウェアインストールパッケージを

作成してプッシュします。

代わりに次の操作を行うこともできます。

■ ［スタート］メニューから移行と配備のウィザードを任意のタイ

ミングで実行する。

■ コンソールで管理外コンピュータの検索ユーティリティを使っ

て、後でクライアントソフトウェアを作成および配備する。

p.83 の 「管理外コンピュータの検索を使ったクライアントソフ
トウェアの配備」 を参照してください。

テスト環境にインストールする場合は、デフォルトのクライアントソ

フトウェアパッケージを作成してインストールできます。それらの

クライアントは Default Group に割り当てられ、デフォルトのポリ
シーを使います。

実働環境に多数のコンピュータがあるときは、カスタムセキュリティ

ポリシーを最初に作成する場合もあります。次に、カスタムクライ

アントインストールパッケージを作成してから、クライアントに配備

できます。

メモ: このインストールが Symantec Endpoint Protection から
のアップグレード配備の場合は、クライアントを再配備する必要

はありません。Symantec Network Access Control のインストー
ルにより、それ以上の配備なしでクライアントの Symantec
Network Access Control 機能がアクティブ化します。

p.72 の 「シマンテック製クライアントインストールソフトウェアにつ
いて」 を参照してください。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの設
定と配備」 を参照してください。

p.80 の 「クライアントインストールパッケージの作成」 を参照して
ください。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュー
タでのクライアントソフトウェアの配備」 を参照してください。

p.76 の 「Mac コンピュータのクライアントのインストールパッケー
ジのエクスポート」 を参照してください。

p.76 の 「Mac クライアントインストールパッケージの配備につい
て」 を参照してください。

クライアントインス

トールパッケージの

作成と配備

手順 4
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埋め込みデータベースの設定について
埋め込みデータベースを使うために Symantec Endpoint Protection Manager を設定
するときに次の値を指定できます。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータベースのインス
トールと設定」 を参照してください。

表 4-2 埋め込みデータベースの設定

説明デフォルト設定

■ カスタム Web サイトを作成する

Symantec Endpoint Protection Manager の独立したシマ
ンテック社の Web サーバーを作成します。

■ TCP ポート

カスタム Web サイトのために使われるポート。使われるポー
トがファイアウォールによって遮断されないことを確認します。

■ デフォルト Web サイトを使う

デフォルト IIS Web サイトに Symantec Endpoint
Protection IIS Web アプリケーションをインストールします。
このサイトは Web サイトにインストールされている他の Web
アプリケーションと一緒に使います。

カスタム Web サイトを使うIIS Web サイト設定オプ
ションを選択してください

Symantec Endpoint Protection Manager を実行するコン
ピュータの名前

<ローカルホスト名>サーバー名

Symantec Endpoint Protection Manager が応答準備をする
TCP ポート番号

8443サーバーポート

リモートからのコンソール接続に使用する HTTP ポート9090Web コンソールポート

Symantec Endpoint Protection Manager がバックアップ、レ
プリケーションログ、その他のファイルなどのデータファイルを格

納するディレクトリ。このディレクトリが存在しない場合は、インス

トーラによって作成されます。

¥¥Program Files¥Symantec
Endpoint Protection
Manager¥data

サーバーデータフォルダ

Symantec Endpoint Protection Manager ですべての機能を
設定し、実行する最上位コンテナのサイト名。

サイト <ローカルホスト名 >サイト名
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説明デフォルト設定

Symantec Endpoint Protection Manager、クライアント、オプ
ションのエンフォーサハードウェアデバイス間の通信を暗号化す

るパスワード。パスワードは英数字を組み合わせて 1 から 32 文
字以内で入力します。必須です。

サーバーが簡易モードで設定されるとき、暗号化パスワードは

管理アカウントと同じパスワードに設定されます。

このパスワードは記録して安全な場所に保管してください。デー

タベースの作成後にパスワードを変更または回復することはで

きません。また、復元するバックアップデータベースがない場合

にディザスタリカバリの目的でもこのパスワードを入力する必要

があります。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

なし暗号化パスワード

Symantec Endpoint Protection Manager コンソールに初め
てログオンするときに使うデフォルトユーザー名。

（設定不可）

adminユーザー名

サーバーの設定の間に管理アカウントのために指定したパス

ワード。

なしパスワード

指定した電子メールアドレスにシステム通知が送信されます。なし電子メールアドレス（省略

可能）

Symantec Endpoint Protection Manager と埋め込み
データベースのインストールと設定

最も簡単な方法は、Symantec Endpoint Protection Manager と埋め込みデータベー
スを一緒にインストールすることです。埋め込みデータベースは最大で 5,000 のクライア
ントをサポートします。簡易モードで管理サーバーを設定する場合は埋め込みデータベー

スが自動的に選択されます。

Symantec Endpoint Protection Manager のインストールは 3 つの部に分けられます。

■ 最初のステップでは、管理サーバーとコンソールをインストールします。

■ 2 番目のステップでは、管理サーバーを設定してデータベースを作成します。

■ 3 番目のステップでは、クライアントソフトウェアを作成してクライアントコンピュータに
配備します。クライアントソフトウェアは、管理サーバーのインストール中またはインス

トール後に配備できます。管理サーバーを実行するコンピュータでクライアントソフト

ウェアを配備する必要があります。
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各ステップはウィザードを使って実行できます。各ステップのウィザードが完了すると、次

のウィザードに進むかどうかを確認するメッセージが表示されます。

Symantec Endpoint Protection Manager をインストールするには

1 ドライブに製品ディスクを挿入して、インストールを開始します。ダウンロード済みの

製品については、CD1 フォルダを開き、Setup.exe をダブルクリックしてください。

2 ［ようこそ］ページで、次のいずれかの操作を実行します。

■ Symantec Endpoint Protection をインストールするには、［ Symantec Endpoint
Protection Manager のインストール］をクリックします。

■ Symantec Network Access Control をインストールするには、［Symantec
Network Access Control のインストール］をクリックし、次に［ Symantec
Endpoint Protection Manager のインストール］をクリックします。

3 インストールウィザードの［ようこそ］ページで、［次へ］をクリックします。

コンピュータがシステムの最小必要条件を満たしているかどうかを確認するための

チェックが実行されます。コンピュータが最小必要条件を満たしていない場合は、ど

のリソースが満たしていないかを示すメッセージが表示されます。［はい］をクリックし

て Symantec Endpoint Protection Manager のインストールを続行することもでき
ますが、その場合、パフォーマンスが低下する可能性があります。

4 ［使用許諾契約］ページで、［使用許諾契約の条項に同意します］にチェックマーク

を付け、［次へ］をクリックします。

5 ［インストール先フォルダ］ページで、インストールディレクトリを受け入れるか変更し、

［次へ］をクリックします。

6 ［Web サイトの選択］ページで、次のいずれかを実行します。

■ このコンピュータの唯一の Web サーバーとして Symantec Endpoint Protection
Manager IIS Web を設定するには、［カスタム Web サイトを作成する］にチェッ
クマークを付けてから、［TCP ポート］を受け入れるか変更します。

メモ: この設定はほとんどのインストールにおいて他のプログラムと競合すること
はまずないので推奨されます。

■ このコンピュータ上で、Symantec Endpoint Protection Manager IIS Web サー
バーを他の Web サイトとともに実行できるようにするには、［デフォルト Web サ
イトを使う］にチェックマークを付けます。

7 ［次へ］をクリックします。

8 ［プログラムをインストールする準備ができました］ページで、［インストール］をクリック

します。
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9 インストールが終了し、［インストールウィザードが完了しました］ページが表示された

ら、［完了］をクリックします。

［管理サーバーの設定ウィザード］ページが表示されるまで数秒待機します。コン

ピュータの再起動を求めるメッセージが表示された場合は、コンピュータを再起動し

てログオンするとウィザードが自動的に表示され、インストールを続行できます。

10 選択した設定モード［簡易］または［拡張］に対応する手順を実行します。

簡易モードで Symantec Endpoint Protection Manager と埋め込みデータベースを設
定するには

1 ［管理サーバーの設定ウィザード］ページで、［簡易］を選択し、［次へ］をクリックしま

す。

2 6 文字以上のパスワードを入力して確定します。オプションで、管理者の電子メール
アドレスを入力します。

このパスワードは、Symantec Endpoint Protection Manager コンソールへのログ
オンに使う管理者アカウントのパスワードです。このパスワードは、ディザスタリカバリ

のためと、Symantec Network Access Control をインストールしてエンフォーサを
追加する場合に必要な暗号化パスワードとしても使われます。インストール後、管理

者アカウントのパスワードが変更されても、暗号化パスワードは変更されません。

実働環境に Symantec Endpoint Protection をインストールするときは、このパス
ワードを記録します。

3 ［次へ］をクリックします。

4 ［データ収集］ページで、次のいずれかを実行します。

■ この製品の使用方法についての情報を Symantec Endpoint Protection から
シマンテック社に送信するには、このチェックボックスにチェックマークを付けてく

ださい。

■ この製品の使用方法についての情報をシマンテック社に送信しないようにする

には、このチェックボックスからチェックマークをはずしてください。

5 ［設定の概略］ページに、Symantec Endpoint Protection Manager のインストー
ルに使われる値が表示されます。設定は記録用として印刷できます。または［次へ］

をクリックします。

データベースが作成されるまで待ちます。これには数分かかる場合があります。

6 ［管理サーバーの設定ウィザードが完了しました］ページで、次のいずれかの操作を

実行します。

■ [移行と配備のウィザード]を使ってクライアントソフトウェアを配備する場合は、［は
い］をクリックして［完了］をクリックします。

43第 4 章 Symantec Endpoint Protection Manager のインストールと設定
Symantec Endpoint Protection Manager と埋め込みデータベースのインストールと設定



■ Symantec Endpoint Protection Manager コンソールにログオンしてからクライ
アントソフトウェアを配備するには、［いいえ］をクリックしてから［完了］をクリックし

ます。

拡張モードで Symantec Endpoint Protection Manager と埋め込みデータベースを設
定するには

1 ［管理サーバーの設定ウィザード］ページで、［拡張］を選択し、［次へ］をクリックしま

す。

2 このサーバーで管理するクライアントの数を選択して、［次へ］をクリックします。

この選択項目は、このコンピュータに Symantec Endpoint Protection Manager
を初めてインストールする場合にのみ表示されます。

3 ［1 つ目のサイトをインストールする］にチェックマークを付け、［次へ］をクリックしま
す。

4 ［サーバー情報］ページで、デフォルト値を受け入れるか変更し、［次へ」をクリックし

ます。

5 ［サイト名］ページの［サイト」フィールドで、デフォルト名を受け入れるか変更し、［次

へ」をクリックします。

6 ［暗号化パスワード］ページで、パスワードを入力して確定し、［次へ］をクリックしま

す。

このパスワードを記録し、安全な場所に保管します。データベースの作成後にパス

ワードを変更または回復することはできません。また、復元するバックアップデータ

ベースがない場合にディザスタリカバリの目的でもこのパスワードを入力する必要が

あります。

Symantec Endpoint Protection Manager をインストールして管理タスクに慣れた
ら、ディザスタリカバリに必要な暗号化ファイルを保全する必要があります。

7 ［データベースの種類］ページで、［埋め込みデータベース］にチェックマークを付

け、［次へ］をクリックします。

8 ［システム管理者アカウント］ページで、6 文字以上のパスワードを入力して確定しま
す。オプションで、管理者の電子メールアドレスを入力します。［次へ］をクリックしま

す。

コンソールに初めてログオンするときにここで設定したユーザー名とパスワードを使

います。

データベースが作成されるまで待ちます。これには数分かかる場合があります。

9 ［管理サーバーの設定ウィザードが完了しました］ページで、次のいずれかの操作を

実行します。

■ [移行と配備のウィザード]を使ってクライアントソフトウェアを配備する場合は、［は
い］をクリックして［完了］をクリックします。
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■ Symantec Endpoint Protection Manager コンソールにログオンしてからクライ
アントソフトウェアを配備するには、［いいえ］をクリックしてから［完了］をクリックし

ます。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの設定と配備」 を参照してく
ださい。

SQL Server の設定について
Symantec Endpoint Protection Manager と Microsoft SQL Server データベースをイ
ンストールする場合、SQL Server の設定に関する特定の必要条件があります。Symantec
Endpoint Protection Manager はローカルデータベースまたはリモートデータベースと
一緒にインストールできます。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection Manager
のインストールと設定」 を参照してください。

シマンテック社では、データベースを作成する前に、シマンテックのインストールと設定の

必要条件を満たす SQL Server の新しいインスタンスをインストールすることを推奨して
います。データベースを既存のインスタンスにインストールすることもできますが、インスタ

ンスを正しく設定する必要があります。正しく設定しないと、データベースのインストール

が失敗します。たとえば、大文字と小文字を区別する SQL 照合を選択している場合も、
インストールに失敗します。

警告: Symantec Endpoint Protection Manager は、Microsoft SQL Server を平文の
データベース所有者ユーザー名とパスワードで認証します。リモート Microsoft SQL
Server 通信のセキュリティを最大限に高めるには、両方のサーバーを安全に保護された
同一のサブネットに配置してください。

表 4-3 必要な SQL Server 設定

インストールの必要条件設定

デフォルトの名前は使わないでください。SEPM など
の名前を作成します。

Symantec Endpoint Protection Manager をインス
トールするときに、SQL Server のインスタンスにデフォ
ルトで Sem5 という名前のデータベースが作成されま
す。デフォルトのインスタンスには名前がありません。

デフォルトのインスタンスはサポートされていますが、

複数のインスタンスを 1 台のコンピュータにインストー
ルする場合には混乱を招く可能性があります。

インスタンス名
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インストールの必要条件設定

混合モードまたは Windows 認証モード

p.49 の 「SQL Server データベースの認証モードに
ついて」 を参照してください。

認証設定

混合モード認証を設定するときは、このパスワードを

設定します。

sa パスワード

TCP/IP有効なプロトコル

IP1 と IP2 を有効にします。TCP/IP 用の IP アドレス（SQL Server 2005
と 2008 のみ）

TCP ダイナミックポートを空白に設定し、TCP ポート番
号を指定します。デフォルトポートは通常は 1433 で
す。このポート番号はデータベースの作成時に指定

できます。

Symantec Endpoint Protection Manager データ
ベースではダイナミックポートをサポートしません。

IP1、IP2、IPALL（SQL Server 2005 と
2008 のみ）の TCP/IP ポート番号

有効にする必要があります。TCP/IP プロトコルも指定
する必要があります。

リモート接続（SQL Server 2005 と 2008
のみ）

データベースをリモートサーバーに配置する場合、Symantec Endpoint Protection
Manager を実行するコンピュータにも SQL Server クライアントコンポーネントをインストー
ルする必要があります。

設定するデータベース値は、Symantec Endpoint Protection Manager のインストール
時に選択します。これらの決定は、インストールを始める前に行う必要があります。

表 4-4 SQL Server データベースの設定

説明デフォルト設定

■ デフォルト Web サイトを使う

デフォルト IIS Web サイトに Symantec Endpoint
Protection IIS Web アプリケーションをインストールします。
このサイトは、Web サイトにインストールされている他のすべ
ての Web アプリケーションと連携します。

■ TCP ポート

作成した Web サイトで使うポート。

■ カスタム Web サイトを作成する

Symantec Endpoint Protection Manager の独立したシマ
ンテック社の Web サーバーを作成します。

デフォルト Web サイトを使うIIS Web サイト設定オプ
ションを選択してください
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説明デフォルト設定

Symantec Endpoint Protection Manager を実行するコン
ピュータの名前

ローカルホスト名サーバー名

管理サーバーが応答準備するポート番号。8443サーバーポート

リモートからのコンソール接続に使う HTTP ポート。9090Web コンソールポート

Symantec Endpoint Protection Manager がバックアップ、レ
プリケーション、その他の Symantec Endpoint Protection
Manager ファイルなどのデータファイルを格納するディレクトリ
このディレクトリが存在しない場合は、インストーラによって作成

されます。

C:¥Program Files¥Symantec
Endpoint Protection
Manager¥data

サーバーデータフォルダ

Symantec Endpoint Protection Manager ですべての機能を
設定し、実行する最上位コンテナのサイト名。

サイト <ローカルホスト名 >サイト名

Symantec Endpoint Protection Manager、クライアント、オプ
ションのエンフォーサハードウェアデバイス間の通信を暗号化す

るパスワードパスワードは英数字を組み合わせて 1 から 32 文
字以内で入力します。必須です。

このパスワードは記録して安全な場所に保管してください。デー

タベースの作成後にパスワードを変更または回復することはで

きません。また、復元するバックアップデータベースがない場合

にディザスタリカバリの目的でもこのパスワードを入力する必要

があります。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

なし暗号化パスワード

Microsoft SQL Server 名と省略可能なインスタンス名。データ
ベースサーバーとデフォルトインスタンスをインストールした場合

は、名前が付いていないので、<ホスト名 > またはホストの <IP
アドレス > を入力します。データベースサーバーと名前付きイン
スタンスをインストールした場合は、<ホスト名 >¥<インスタンス名
> または <IP アドレス >¥<インスタンス名 > のいずれかを入力し
ます。<ホスト名 > は、適切に設定された DNS が存在する場合
にのみ使うことができます。

リモートデータベースサーバーにインストールする場合は、最初

に SQL Server クライアントコンポーネントを Symantec Endpoint
Protection Manager を実行するコンピュータにインストールす
る必要があります。

ローカルホスト名データベースサーバー

SQL Server への送受信トラフィックに使うポート。

ランダムな交信用ポートの指定に使うポート 0 はサポートされま
せん。

1433SQL Server ポート

作成するデータベースの名前。sem5データベース名
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説明デフォルト設定

作成するデータベースユーザーアカウントの名前。ユーザーア

カウントには読み込みと書き込みのアクセスが許可された標準

の役割があります。名前には、英数字と特殊文字

（~#%_+=|:./）を組み合わせることができます。ただし、特殊

文字のうち、'!@$^&*()-{}[]¥¥<;>,? は使えません。その
ほかに使えない名前として、sysadmin、server admin、
setupadmin、securityadmin、processadmin、dbcreator、
diskadmin、bulkadmin があります。

sem5ユーザー

データベースユーザーアカウントに関連付けるパスワード。名前

には、英数字と特殊文字（~#%_+=|:./）を組み合わせること

ができます。ただし、特殊文字のうち、

`!@$^&*()-{}[]¥¥<;>,? は使えません。

なしパスワード

bcp.exe を含んだ SQL Client ユーティリティのローカルディレク
トリの場所。

SQL Server 2000: C:¥Program
Files¥Microsoft SQL
Server¥80¥Tools¥Binn

SQL Server 2005: C:¥Program
Files¥Microsoft SQL
Server¥90¥Tools¥Binn

SQL Server 2008: C:¥Program
Files¥Microsoft SQL
Server¥100¥Tools¥Binn

SQL Client フォルダ

データベースサーバー管理者アカウントの名前で、通常は sa
です。

なしDBA ユーザー

データベースユーザーアカウントに関連付けるパスワードの名

前。

なしDBA パスワード
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説明デフォルト設定

SQL Server データディレクトリの場所。リモートサーバーにイン
ストールする場合、ボリューム ID がリモートサーバーの ID と一
致する必要があります。

■ SQL Server 2000 の名前付きインスタンスにインストールす
る場合は、MSSQL$<インスタンス名 >¥Data のように MSSQL
にドル記号を付けてインスタンス名を追加します。

■ SQL Server 2005 の名前付きインスタンスにインストールす
る場合は、¥MSSQL.1¥<インスタンス名 >¥Data のように
MSSQL にドット記号を付けてインスタンス名を追加します。

■ SQL Server 2008 の名前付きインスタンスにインストールす
る場合は、インスタンス名は MSSQL10 に追記します。たと
えば、¥MSSQL10.<インスタンス名 >¥Data のようにします。

メモ: データベースサーバーとインスタンス名を正しく入力した
場合は、［デフォルト］をクリックすると正しいインストールディレク

トリが表示されます。［デフォルト］をクリックしても正しいインストー

ルディレクトリが表示されない場合は、データベースの作成に失

敗しています。

［デフォルト］をクリックすると自動

的に検出されます。

SQL Server 2000: C:¥Program
Files¥Microsoft SQL
Server¥MSSQL¥Data

SQL Server 2005: C:¥Program
Files¥Microsoft SQL
Server¥MSSQL.1¥MSSQL¥Data

SQL Server 2008: C:¥Program
Files¥Microsoft SQL Server¥
MSSQL10.MSSQLSERVER¥
MSSQL¥Data

データベースのデータ

フォルダ

Symantec Endpoint Protection Manager コンソールに初め
てログオンするときに使うデフォルトユーザー名。

（変更不可）

admin管理者ユーザー名

サーバー設定時に指定したパスワードを管理者ユーザー名の

パスワードとして使います。

なし管理者パスワード

指定した電子メールアドレスにシステム通知が送信されます。なし電子メールアドレス（省略

可能）

SQL Server データベースの認証モードについて
Symantec Endpoint Protection Manager は SQL Server データベース認証の 2 つの
モードをサポートします。

■ Windows 認証モード

■ 混合モード

Microsoft SQL Server は Windows 認証または混合モード認証のどちらかを使うように
設定できます。混合認証モードでは Windows または SQL Server の資格情報を使用で
きます。SQL Server が混合モードを使うように設定されているとき、Symantec Endpoint
Protection Manager は Windows 認証または混合モード認証のどちらを使うように設定
してもかまいません。SQL Server が Windows 認証モードを使うように設定されていると
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き、Symantec Endpoint Protection Manager も Windows 認証モードを使うように設
定する必要があります。

Windows 認証モードを使うリモートデータベース接続については、次の必要条件に注
意してください。

■ Active Directory 環境に配備する場合は、Symantec Endpoint Protection Manager
と SQL Server を同じ Windows ドメインに配置する必要があります。

■ ワークグループ環境に配備する場合は、Windows アカウントの資格情報がローカル
コンピュータとリモートコンピュータで同じである必要があります。

p.45 の 「SQL Server の設定について」 を参照してください。

SQL Server データベースを使う Symantec Endpoint
Protection Manager のインストールと設定

SQL Server データベースを使うように Symantec Endpoint Protection Manager を設
定するときはローカルまたはリモートの SQL Server を指定できます。Microsoft SQL
Server 2000、2005、2008 のいずれかを実行するコンピュータに Symantec Endpoint
Protection Manager をインストールできます。この場合、ローカル SQL Server に
Symantec Endpoint Protection Manager データベースを作成します。また、Microsoft
SQL Server 2000、2005、2008 がいずれもインストールされていないコンピュータに
Symantec Endpoint Protection Manager をインストールすることもできます。この場合、
リモート SQL Server に Symantec Endpoint Protection Manager データベースを作
成します。

どちらのシナリオでも、適切な SQL Server コンポーネントが正しく設定されていることを
確認します。

メモ: Microsoft SQL Server 2000 は、英語版 Windows オペレーティングシステムでの
みサポートされます。

メモ: 新しいデータベースを作成する場合、SQL Server では自動的にそのデータベース
を単純復旧モデルで管理して自動圧縮を有効にします。

p.45 の 「SQL Server の設定について」 を参照してください。

Symantec Endpoint Protection Manager をインストールするには

1 ドライブに製品ディスクを挿入して、インストールを開始します。

2 ［ようこそ］パネルで、次のいずれかの操作を実行します。

■ Symantec Endpoint Protection をインストールするには、［ Symantec Endpoint
Protection Manager のインストール］をクリックします。
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■ Symantec Network Access Control 用にインストールするには、［Symantec
Network Access Control のインストール］をクリックし、［ Symantec Endpoint
Protection Manager のインストール］をクリックします。

3 インストールウィザードの［ようこそ］ペインで、［次へ］をクリックします。

コンピュータがシステムの最小必要条件を満たしているかどうかを確認するための

チェックが実行されます。コンピュータが最小必要条件を満たしていない場合は、ど

のリソースが満たしていないかを示すメッセージが表示されます。［はい］をクリックし

て Symantec Endpoint Protection Manager のインストールを続行することもでき
ますが、その場合はパフォーマンスが低下する可能性があります。

4 ［使用許諾契約］パネルで、［使用許諾契約の条項に同意します］にチェックマーク

を付け、［次へ］をクリックします。

5 ［インストール先フォルダ］パネルで、インストールディレクトリを受け入れるか変更し、

［次へ］をクリックします。

6 ［Web サイトの選択］パネルで、次のいずれかの操作を実行します。

■ Symantec Endpoint Protection Manager IIS Web をコンピュータ上の唯一の
Web サーバーとして設定する場合は、［カスタム Web サイトを作成する］にチェッ
クマークを付けます。表示される TCP ポート番号を確認または変更します。

■ このコンピュータ上で、Symantec Endpoint Protection Manager IIS Web サー
バーを他の Web サイトとともに実行できるようにするには、［デフォルト Web サ
イトを使う］にチェックマークを付けます。

7 ［次へ］をクリックします。

8 ［プログラムをインストールする準備ができました］パネルで、［インストール］をクリック

します。

9 インストールが終了するとインストールウィザードの完了パネルが表示されるので［完

了］をクリックします。

サーバー設定ウィザードパネルが 15 秒以内に表示されます。コンピュータの再起
動を求めるメッセージが表示された場合は、コンピュータを再起動します。ログオン

すると自動的にサーバー設定ウィザードパネルが表示されます。

Microsoft SQL Server データベースを使うように Symantec Endpoint Protection
Manager を設定するには

1 ［管理サーバーの設定ウィザード］パネルで、［拡張］を選択し、［次へ］をクリックしま

す。

2 このサーバーで管理するクライアント数を選択し、［次へ］をクリックします。

3 ［1 つ目のサイトをインストールする］にチェックマークを付け、［次へ］をクリックしま
す。
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4 ［サーバー情報］パネルで、デフォルト値を受け入れるか変更してから、［次へ］をク

リックします。

5 ［サイト情報］パネルの［サイト名］フィールドで、デフォルト名のままにするか変更し、

［次へ］をクリックします。

6 ［暗号化パスワードの作成］パネルで、暗号化パスワード作成用のフィールドにパス

ワードを入力し、［次へ］をクリックします。

このパスワードは記録して安全な場所に保管してください。データベースの作成後

にパスワードを変更または回復することはできません。また、復元するバックアップ

データベースがない場合にディザスタリカバリの目的でもこのパスワードを入力する

必要があります。

7 ［データベースの種類］選択パネルで、［Microsoft SQL Server］を選択し、［次へ］
をクリックします。

8 次のいずれかを実行します。

■ データベースが存在しない場合は、［新しいデータベースを作成する］にチェッ

クマークを付けます（推奨）。

■ データベースが存在する場合は、［既存のデータベースを使う］にチェックマー

クを付けます。

既存のデータベースでファイルグループ PRIMARY、FG_CONTENT、
FG_LOGINFO、FG_RPTINFO、FG_INDEX を定義する必要があります。データベー
スにアクセスするユーザーアカウントは、db_ddladmin、db_datareader、
db_datawriter の特権が必要です。これらの必要条件が満たされない場合、インス
トールは失敗します。最も実践的な方法は新しいデータベースを定義することです。

9 ［次へ］をクリックします。

10 ［Microsoft SQL Server 情報］パネルで、次のフィールドに値を入力します。

■ データベースサーバー

新しいインスタンスを作成する場合、形式はサーバー名または IPアドレス¥イン
スタンス名です。

■ SQL Server ポート

■ データベース名

■ ユーザー

■ パスワード

■ パスワードの確認（データベースを新規作成する場合のみ）

■ SQL Client フォルダ

■ DBA ユーザー（データベースを新規作成する場合のみ）

■ DBA パスワード（データベースを新規作成する場合のみ）
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■ データベースのデータフォルダ

11 ［次へ］をクリックします。

12 Symantec Endpoint Protection Manager 管理アカウントのパスワードを指定し、
確認します。オプションで、管理者の電子メールアドレスを入力します。

13 ［次へ］をクリックします。

14 ［警告］メッセージで、平文の通信に関する警告情報を読んで理解し、［OK］をクリッ
クします。

15 ［設定が完了しました］パネルで、次のいずれかの操作を実行します。

■ 移行と配備のウィザードとプッシュ配備ウィザードでクライアントソフトウェアを配

備するには、［はい］をクリックします。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアン
トソフトウェアの配備」 を参照してください。

■ 最初に Symantec Endpoint Protection Manager コンソールにログオンしてか
らクライアントソフトウェアを配備するには、［いいえ］をクリックします。

Symantec Endpoint Protection Manager をインストールして管理タスクに慣れた
ら、暗号化ファイルを保全する必要があります。これらのファイルは災害から回復す

るために使われます。Symantec Endpoint Protection Manager のインストール時
に入力した暗号化パスワードも記録する必要があります。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

Symantec Endpoint Protection Manager の複数のイ
ンスタンスのインストールについて

p.25 の 「データベースの種類の選択について」 を参照してください。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータベースのインス
トールと設定」 を参照してください。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection Manager
のインストールと設定」 を参照してください。

ビジネスをサポートするネットワークの規模が小さく複数の地域にまたがっていない場合

は、Symantec Endpoint Protection Manager を 1 つインストールすれば十分です。
ネットワークが地理的に分散している場合は、管理サーバーを追加インストールして、負

荷や帯域幅を分散しなければならない可能性があります。ネットワークが非常に大規模

な場合は、追加のデータベースを含む追加サイトをインストールし、レプリケーションを利

用してデータを共有するように設定できます。また、冗長性を強化するために、追加サイ

トをインストールしてフェールオーバーを可能にすることもできます。.
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p.54 の 「追加の Symantec Endpoint Protection Manager コンソールの実行」 を参照
してください。

追加の Symantec Endpoint Protection Manager コン
ソールの実行

他のコンピュータで追加 Symantec Endpoint Protection Manager コンソールを実行
できます。これらのコンソールは Symantec Endpoint Protection を管理するために
Symantec Endpoint Protection Manager にリモートでログオンすることを可能にしま
す。

次のいずれかのコンソールを実行できます。

■ Web コンソール
このコンソールはセキュリティ強化の構成が無効に設定された Internet Explorer 7
または Internet Explorer 8 を必要とします。

■ リモートコンソール

このコンソールは Java Runtime ソフトウェアを必要とします。コンピュータが Java
Runtime の正しいバージョンを備えていなければ、正しいバージョンが自動的にイン
ストールされます。インストールができるように Internet Explorer の設定を ActiveX
と Java に合わせて調整する必要があることがあります。

Java のリモートコンソールの使用によってレガシーシステムでリモート管理を実行するこ
とに慣れている場合は、そうし続けることができます。初めてリモートで Symantec Endpoint
Protection を管理する場合は、Web コンソールが推奨されます。

p.53 の 「Symantec Endpoint Protection Manager の複数のインスタンスのインストー
ルについて」 を参照してください。

メモ: クライアントインストールパッケージをリモートコンソールからエクスポートする場合は、
コンソールを実行するコンピュータにこのパッケージが保存されます。

リモートコンソールを実行するには

1 リモートコンソールを実行したいコンピュータで、Internet Explorer を起動します。

2 アドレスバーに、http://<コンピュータ名>:9090 と入力します。

<コンピュータ名> は Symantec Endpoint Protection Manager がインストールさ
れているコンピュータのコンピュータ名または IP アドレスです。

3 Symantec Endpoint Protection Manager のリモートコンソールをダウンロードし、
インストールするためにリンクをクリックします。

必要に応じて、画面の指示に従って JRE（Java Runtime Environment）をダウン
ロードし、インストールします。
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4 ［セキュリティ警告］ダイアログボックスで［実行］をクリックします。

5 ［ショートカットの作成］ダイアログボックスで［はい］をクリックします。

［設定］をクリックすると、Java 設定ダイアログが開きます。

6 ログオンのプロンプトで Symantec Endpoint Protection Manager のユーザー名
とパスワードを入力して、［ログオン］をクリックします。

Web コンソールを実行するには

1 Web コンソールを実行したいコンピュータで、Internet Explorer を起動します。

2 アドレスバーに、http://<コンピュータ名>:9090 と入力します。

<コンピュータ名> は Symantec Endpoint Protection Manager がインストールさ
れているコンピュータのコンピュータ名または IP アドレスです。

Symantec Endpoint Protection Manager がこのコンピュータにインストールされ
ている場合、スタートメニューで［すべてのプログラム］、［Symantec Endpoint
Protection Manager］、［Symantec Endpoint Protection Manager Web アクセ
ス］の順に選択します。

3 Symantec Endpoint Protection Manager の Web コンソールを起動するためにリ
ンクをクリックします。

Web ページのセキュリティ証明書の警告が表示されたら、［このサイトの閲覧を続行
する(推奨されません)。］をクリックし、Internet Explorer に自己署名証明書を追加
します。

このメッセージは Internet Explorer がリンクされたサイトを安全であると認識してい
ないことを意味します。Internet Explorer は、サイトが安全であるかどうかを判断す
るためにセキュリティ証明書を利用します。

セキュリティ証明書を Internet Explorer に追加する方法については、シマンテック
社のテクニカルサポートナレッジベースで、「How to add the self-signed certificate
for Symantec Protection Center or Symantec Endpoint Protection Manager
to Internet Explorer」を参照してください。

4 ログオンのプロンプトで Symantec Endpoint Protection Manager のユーザー名
とパスワードを入力して、［ログオン］をクリックします。

フェールオーバーと負荷分散について
1 つの Microsoft SQL Server と通信する 2 つ以上の管理サーバーをインストールして
フェールオーバーまたは負荷分散のために設定できます。フェールオーバーを設定す

ると 1 つのサーバーが利用不能になった場合に別のサーバーがクライアント通信の負荷
を引き受けます。負荷分散を設定するとサーバーがクライアント通信の負荷を共有して

サーバーの 1 つがオフラインになった場合に自動的にフェールオーバーを実装します。
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p.57 の 「Symantec Endpoint Protection Manager のインストールとフェールオーバー
または負荷分散の設定について」 を参照してください。

図 4-1 フェールオーバーと負荷分散

Microsoft SQL Server

Symantec Endpoint
Protection Manager

クライアント

Symantec Endpoint
Protection Manager

1 2

メモ: この図は異なるサブネットのコンポーネントを示します。管理サーバーとデータベー
スサーバーは同じサブネット上にある場合もあります。

この図では、サーバーを番号 1 と 2 で識別しており、フェールオーバー構成であることを
示しています。フェールオーバー構成では、すべてのクライアントはサーバー 1 とトラフィッ
クの送受信を行います。サーバー 1 がオフラインになると、すべてのクライアントはサー
バー 1 がオンラインに復帰するまでサーバー 2 とトラフィックの送受信を行います。図の
データベースはリモートインストールになっていますが、Symantec Endpoint Protection
Manager を実行するコンピュータにインストールしてもかまいません。
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Symantec Endpoint Protection Manager のインストー
ルとフェールオーバーまたは負荷分散の設定について

フェールオーバーと負荷分散の設定は Microsoft SQL Server をインストールした場合
にのみサポートされます。クライアントが Symantec Endpoint Protection Manager と通
信できない場合に通信を維持するには、フェールオーバー設定を使います。クライアント

管理を複数の管理サーバー間で分散するには、負荷分散を使います。フェールオーバー

と負荷分散は、［管理サーバー］リストで管理サーバーに優先度を割り当てることによって

設定します。

p.55 の 「フェールオーバーと負荷分散について」 を参照してください。

負荷分散は、［管理サーバー］リストで［優先度 1］に割り当てられているサーバー間で発
生します。複数のサーバーが［優先度 1］に割り当てられている場合、クライアントはいず
れかのサーバーをランダムに選択して通信を確立します。［優先度 1］のすべてのサー
バーで障害が発生した場合、クライアントは［優先度 2］に割り当てられているサーバーと
通信します。

メモ: 管理コンソールはフェールオーバーまたは負荷分散用にサーバーをインストールす
るときにインストールされます。

フェールオーバーと負荷分散用にサーバーをインストールして設定するには 2 つのプロ
セスがあります。最初に、Symantec Endpoint Protection Manager をコンピュータにイ
ンストールして既存のサイトに追加します。次に、Symantec Endpoint Protection
Manager コンソールにログオンして、Symantec Endpoint Protection Manager を新
規に設定します。

p.57 の 「フェールオーバーまたは負荷分散に使う管理サーバーのインストール」 を参照
してください。

p.58 の 「Symantec Endpoint Protection Manager のフェールオーバーと負荷分散の
設定」 を参照してください。

フェールオーバーまたは負荷分散に使う管理サーバーのインストール
フェールオーバーと負荷分散のインストールがサポートされるのは元の Symantec
Endpoint Protection Manager で Microsoft SQL Server が使われるときだけです。
SQL Server Native Client ファイルはフェールオーバーまたは負荷分散のサイトをイン
ストールするコンピュータでもインストールされる必要があります。

p.55 の 「フェールオーバーと負荷分散について」 を参照してください。

埋め込みデータベースを使うために最初の Symantec Endpoint Protection Manager
サイトが設定されるときにはフェールオーバーまたは負荷分散のサーバーをインストール

しません。
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管理サーバーをフェールオーバーと負荷分散用にインストールするには

1 Symantec Endpoint Protection Manager をインストールします。

2 ［管理サーバーの設定ウィザード］パネルで、［拡張］を選択し、［次へ］をクリックしま

す。

3 このサーバーで管理するクライアント数を選択し、［次へ］をクリックします。

［既存のサイトに追加の管理サーバーをインストールする?］にチェックマークを付け、
［次へ］をクリックします。

4 ［サーバー情報］パネルで、デフォルト値を受け入れるか変更してから［次へ］をクリッ

クします。

5 ［Microsoft SQL Server 情報］ダイアログボックスで、次のフィールドにリモートサー
バーの値を入力します。

■ データベースサーバー¥インスタンス名

■ SQL Server ポート

■ データベース名

■ ユーザー

■ パスワード

■ SQL Client フォルダ（ローカルコンピュータ上）
このフィールドに自動的に正しいパスが表示されない場合は、Microsoft SQL
Client ユーティリティがインストールされていないか正しくインストールされていま
せん。

6 ［次へ］をクリックします。

7 Symantec Endpoint Protection Manager 管理アカウントのパスワードを指定し、
確認します。オプションで、管理者の電子メールアドレスを入力します。

8 ［次へ］をクリックします。

9 ［警告］メッセージのテキストメッセージを読んで理解し、［OK］をクリックします。

10 管理サーバーの完了パネルで、［完了］をクリックします。

Symantec Endpoint Protection Manager のフェールオーバーと負荷分
散の設定

デフォルトでは、管理サーバーにはフェールオーバーと負荷分散に対して設定されたと

きと同じ優先度が割り当てられます。インストールの後にデフォルトプライオリティを変更

する場合は、Symantec Endpoint Protection Manager コンソールを使って行うことが
できます。サイトが複数の管理サーバーを含んでいるときのみフェールオーバーと負荷

分散を設定できます。
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p.55 の 「フェールオーバーと負荷分散について」 を参照してください。

Symantec Endpoint Protection Manager のフェールオーバーと負荷分散を設定する
には

1 Symantec Endpoint Protection Manager コンソールで、［ポリシー］をクリックしま
す。

2 ［ポリシーの表示］ペインで、［ポリシーコンポーネント］の右にある上向き矢印をクリッ

クし、下向き矢印にしてから、［管理サーバーリスト］をクリックします。

3 ［タスク］ペインで、［管理サーバーリストの追加］をクリックします。

4 ［管理サーバーリスト］ダイアログボックスの［管理サーバー］で、［追加］、［新しい優

先度］の順に追加する優先度ごとに 1 回ずつクリックします。

5 ［管理サーバー］領域で、［優先度 1］をクリックします。

6 ［追加］、［新しいサーバー］の順にクリックします。

7 ［管理サーバーの追加］ダイアログボックスの［サーバーアドレス］フィールドに、

Symantec Endpoint Protection Manager の完全修飾ドメイン名または IP アドレ
スを入力します。

IP アドレスを入力する場合は、これが静的であることと、すべてのクライアントが IP
アドレスを解決できることを確認します。

8 ［OK］をクリックします。

9 次のいずれかを実行します。

■ ほかのサーバーとの負荷分散を設定する場合は、［優先度 1］をクリックします。

■ ほかのサーバーとのフェールオーバーを設定する場合は、［優先度 2］をクリック
します。

10 ［追加］、［新しいサーバー］の順にクリックします。

11 ［管理サーバーの追加］ダイアログボックスの［サーバーアドレス］フィールドに、

Symantec Endpoint Protection Manager の完全修飾ドメイン名または IP アドレ
スを入力します。

IP アドレスを入力する場合は、それが静的であることと、すべてのクライアントがそれ
を解決できることを確認します。

12 ［OK］をクリックします。

13 オプションとして負荷分散またはフェールオーバーに対して設定を調節するために

サーバーの優先度を変更します。サーバーを選択してから、次のいずれかを実行し

ます。

■ ［上に移動］をクリックします。
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■ ［下に移動］をクリックします。

14 ［管理サーバーリスト］ダイアログボックスで［OK］をクリックします。

その後、グループに管理サーバーリストを適用する必要があります。

管理サーバーリストを適用するには

1 ［管理サーバーリスト］ペインで、［管理サーバーリスト］にある［名前］で、作成した管

理サーバーリストをハイライトします。

2 左下の［タスク］ペインで、［リストの割り当て］をクリックします。

3 ［管理サーバーリストの適用］ダイアログボックスで、リストを適用するグループにチェッ

クマークを付けます。

4 ［割り当て］をクリックします。

5 管理サーバーリストを割り当てるダイアログボックスで［はい］をクリックします。

埋め込みデータベースから Microsoft SQL Server デー
タベースへのアップグレード

埋め込みデータベースを使う場合は、SQL Server データベースにアップグレードするこ
とがあります。複製などの一部の機能は、SQL Server データベースを使うために Symantec
Endpoint Protection Manager が設定されるときにのみ利用可能です。埋め込みデー
タベースから SQL Server データベースへのアップグレードはテスト配備を実働ネットワー
クに変換することを促進することもできます。

次の箇条書きは従う必要があるプロセスと手順の概要です。

■ Java キーストア証明書ファイルと server.xml ファイルのバックアップを作成して、そ
のファイルを ¥Symantec¥Symantec Endpoint Protection Manager¥ ディレクトリ
から移動またはコピーします。

p.61 の 「キーストアと server.xml ファイルのバックアップ作成」 を参照してください。

■ 埋め込みデータベースのバックアップを作成して新しい場所にバックアップ .zip ファ
イルを移動またはコピーします。デフォルトのパスは、C:¥Program
Files¥Symantec¥Symantec Endpoint Protection Manager¥data¥backup です。
p.62 の 「埋め込みデータベースのバックアップ作成」 を参照してください。

■ SQL Server 2000、SQL Server 2005、SQL Server 2008 のいずれかのインスタンス
をインストールします。

p.45 の 「SQL Server の設定について」 を参照してください。

■ 変更アンインストールオプションを使って、Symantec Endpoint Protection Manager
と埋め込みデータベースをアンインストールします。

p.63 の 「Symantec Endpoint Protection Manager と埋め込みデータベースのア
ンインストール」 を参照してください。
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■ SQL Server データベースを使う Symantec Endpoint Protection Manager を再イ
ンストールします。

Symantec Endpoint Protection Manager は、同じコンピュータか、元の IP アドレ
スとホスト名を持つコンピュータに再インストールする必要があります。

■ Java キーストア証明書を復元します。
p.64 の 「元の Java キーストアファイルの復元」 を参照してください。

■ SQL Server データベースを使う Symantec Endpoint Protection Manager を再設
定します。

p.65 の 「Symantec Endpoint Protection Manager と SQL Server データベース
の再設定」 を参照してください。

メモ: 実働コンピュータでこのアップグレード手順を実行する前にテストコンピュータで実
行します。

警告:  整形式のディザスタリカバリファイルを作成または保持していない場合、アップグ
レードしないでください。バックアップを作成したキーストア、server.xml ファイル、データ
ベースを ¥Symantec¥Symantec Endpoint Protection Manager¥ ディレクトリから移動
するまでは、このアップグレードを試みないでください。これらのファイルはアンインストー

ルプロセス中に削除されます。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

キーストアと server.xml ファイルのバックアップ作成
ディザスタリカバリの準備ができていない場合は、Symantec Endpoint Protection
Manager をアンインストールする前にキーストアと server.xml ファイルをコピーまたは移
動する必要があります。アンインストールプロセスではこれらのファイルが元の場所から削

除されます。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

キーストアと server.xml ファイルのバックアップを作成するには

◆ 次のディレクトリにあるすべてのファイルを ¥Symantec¥Symantec Endpoint
Protection Manager¥ の下位以外の場所にあるディレクトリに移動またはコピーし
ます。

¥Symantec¥Symantec Endpoint Protection Manager¥Server Private Key
Backup¥

ファイルに keystore_ <日付 >.jks と server_ <日付 >.xml という名前を付けます。
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埋め込みデータベースのバックアップ作成
システムアップグレードに使うためとデータ消失から保護するために既存の埋め込みデー

タベースのバックアップを作成します。たとえば、アップグレードの間に管理サーバーを

再設定した後でこのデータベースを Microsoft SQL Server に復元できます。

埋め込みデータベースのバックアップを作成するには

1 埋め込みデータベースを実行するコンピュータのスタートメニューで［プログラム］、

［Symantec Endpoint Protection Manager］、［データベースのバックアップと復
元］の順にクリックします。

2 ［データベースのバックアップと復元］ダイアログボックスで、［バックアップ］をクリック

します。

このバックアップ作成には数分かかる場合があります。このバックアップファイルは

¥¥Program Files¥Symantec¥Symantec Endpoint Protection
Manager¥data¥backup¥ に .zip ファイルとして保存されます。

3 ［OK］をクリックします。

4 バックアップが完了したときに、［終了］をクリックします。

5 バックアップファイルをインストールフォルダである ¥Symantec¥Symantec Endpoint
Protection Manager のサブフォルダ以外の別の場所に移動またはコピーします。

バックアップファイルを移動またはコピーしない場合は、アプリケーションがアンイン

ストールされるときバックアップファイルが削除されるのでアップグレードは失敗しま

す。

Microsoft SQL 2000、2005、2008 のインスタンスのインストール
Windows 認証または SQL Server 認証を使う Microsoft SQL Server 2000、2005、
2008 をインストールできます。サーバーがネットワーク通信のためにどのポートを使うか
を知る必要があります。Symantec Endpoint Protection Manager と Microsoft SQL
Server データベースを再インストールするときにこのポート番号を入力する必要がありま
す。

Microsoft SQL Server 2000、2005、2008 のインスタンスをインストールするには

■ Symantec Endpoint Protection Manager と埋め込みデータベースを実行するコン
ピュータまたは別のコンピュータに Microsoft SQL Server のインスタンスをインストー
ルして設定します。

p.45 の 「SQL Server の設定について」 を参照してください。

p.49 の 「SQL Server データベースの認証モードについて」 を参照してください。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection Manager
のインストールと設定」 を参照してください。
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Symantec Endpoint Protection Manager と埋め込みデータベースのア
ンインストール

Symantec Endpoint Protection Manager をアンインストールするには Windows の［プ
ログラムの追加と削除］ユーティリティを使います。

Symantec Endpoint Protection Manager と埋め込みデータベースをアンインストール
するには

1 スタートメニューで［設定］、［コントロールパネル］、［プログラムの追加と削除］の順

に選択します。

2 ［プログラムの追加と削除］ダイアログボックスで、［Symantec Endpoint Protection
Manager］、［変更］の順にクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［プログラムの保守］パネルで、［削除］にチェックマークを付け、［次へ］をクリックしま

す。

5 ［削除］パネルで、［アンインストール中にデータベースを削除する］にチェックマーク

を付け、［次へ］をクリックします。

6 ［プログラムの削除］パネルで、［削除］をクリックします。

ファイルアクセスについてエラーメッセージが表示された場合は、コンピュータを再

起動し、Symantec Endpoint Protection Manager にログオンしないでこの手順を
繰り返します。

Microsoft SQL データベースを使った Symantec Endpoint Protection
Manager の再インストール

Microsoft SQL データベースを使った Symantec Endpoint Protection Manager を再
インストールするには元の暗号化パスワードが必要です。このパスワードは適格なディザ

スタリカバリファイルにあります。ディザスタリカバリファイルにない場合は、パスワードを

知っている人に確認する必要があります。

Microsoft SQL データベースを使った Symantec Endpoint Protection Manager を再イ
ンストールするには

1 整形式のディザスタリカバリファイルを開きます。

2 製品 CD を挿入し、Symantec Endpoint Protection Manager と Microsoft SQL
Server データベースのインストールを開始します。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection Manager
のインストールと設定」 を参照してください。

3 ［管理サーバー設定ウィザードにようこそ］パネルが表示されたら、［1 つ目のサイトを
インストールする］にチェックマークを付け、［次へ］をクリックします。
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4 インストールを続行して埋め込みデータベースに使ったのと同じ値を入力します。た

とえば、埋め込みデータベースのインストールに使ったのと同じサーバー名とポート

を入力します。暗号化パスワードなども埋め込みデータベースのインストールに使っ

たのと同じ値を入力します。これらの値は sylink.xml ファイルを正しく再生成するた
めに必要となります。

5 インストールが完了し、［管理サーバーの設定ウィザードが完了しました］パネルが表

示されたら、［いいえ］にチェックマークを付け、［完了］をクリックします。

6 Symantec Endpoint Protection Manager にログオンします。

元の Java キーストアファイルの復元
キーストアファイルには安全な通信に使う公開証明書が含まれています。ディザスタリカ

バリプロセスの一部としてキーストアファイルを使います。埋め込みデータベースから SQL
Server データベースにアップグレードするときにもこれを使います。このファイルを復元
するには元の専用キーパスワードが必要です。元のインストール時にこのパスワードを作

成した場合は、適格なディザスタリカバリファイルにあります。このパスワードは server_<
タイムスタンプ >.xml ファイルにも存在します。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

元の Java キーストアファイルを復元するには

1 コンソールにログオンして［管理］をクリックします。

2 ［管理］ペインの［タスク］領域で［サーバー］をクリックします。

3 ［サーバーの表示］領域で［ローカルサイト］を展開し、そのローカルサイトを識別す

るコンピュータ名をクリックします。

4 ［タスク］で、［サーバー証明書の管理］をクリックします。

5 ［ようこそ］パネルで、［次へ］をクリックします。

6 ［サーバー証明書の管理］パネルで［サーバー証明書を更新する］にチェックマーク

を付けてから、［次へ］をクリックします。

7 ［インポートする証明書の種類を選択する］領域で［JKS キーストア］にチェックマー
クを付けてから、［次へ］をクリックします。

その他の証明書の種類の 1 つを実装している場合は、その種類を選択します。

8 ［JKS キーストア］パネルで［参照］をクリックして、バックアップを作成した keystore_<
タイムスタンプ >.jks キーストアファイルを検索して選択してから、［OK］をクリックしま
す。

9 ディザスタリカバリテキストファイルを開き、キーストアパスワードを選択してコピーし

ます。
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10 ［JKS キーストア］ダイアログボックスをアクティブ化して、キーストアパスワードを［キー
ストアパスワード］と［キーワード］の各フィールドに貼り付けます。

サポートされる貼り付けの手段は Ctrl+V のみです。

11 ［次へ］をクリックします。

キーストアファイルが無効であることを示すエラーメッセージが表示された場合は、

無効なパスワードを入力した可能性があります。再度パスワードをコピーして貼り付

けてください。

12 ［完了］パネルで［完了］をクリックします。

13 コンソールからログオフします。

Symantec Endpoint Protection Manager と SQL Server データベースの
再設定

SQL Server がネットワーク通信のためにどのポートを使うかを知る必要があります。
Symantec Endpoint Protection Manager と SQL Server データベースを設定するとき
にこのポート番号を入力します。

p.45 の 「SQL Server の設定について」 を参照してください。

Symantec Endpoint Protection Manager と SQL Server データベースを再インストー
ルするには元の暗号化パスワードが必要です。このパスワードは適格なディザスタリカバ

リファイルにあります。ディザスタリカバリファイルにない場合は、パスワードを知っている

人に確認する必要があります。

Symantec Endpoint Protection Manager と SQL Server データベースを再設定するに
は

1 スタートメニューで［設定］、［コントロールパネル］、［管理ツール］、［サービス］の順

にクリックします。

2 ［サービス］ウィンドウの右ペインで［Symantec Endpoint Protection Manager］を
右クリックして［停止］をクリックします。

3 スタートメニューで［プログラム］、［Symantec Endpoint Protection Manager］、
［データベースのバックアップと復元］の順にクリックします。

4 ［データベースのバックアップと復元］ダイアログボックスで［復元］をクリックします。

5 確認メッセージで、［はい］をクリックします。

6 ［バックアップファイルの選択］ダイアログボックスで、復元するデータベースを参照

して選択してから［OK］をクリックします。

7 データベースが復元された後、［終了］をクリックします。

8 スタートメニューで［プログラム］、［Symantec Endpoint Protection Manager］、［管
理サーバーの設定ウィザード］の順にクリックします。
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9 ［ようこそ］パネルで［管理サーバーを再設定する］にチェックマークを付けてから、

［次へ］をクリックします。

10 再設定を完了します。

入力値が Symantec Endpoint Protection Manager をインストールしたときに入力
した値と一致することを確かめます。たとえば、名前付きインスタンスを作成した場合

は、<ホスト名>¥<インスタンス名> のようにホスト名の後に必ずインスタンス名を追記
してください。

11 Symantec Endpoint Protection Manager にログオンしてから［クライアント］をク
リックします。

12 各グループを右クリックしてから［グループでコマンドを実行］、［コンテンツの更新］

の順にクリックします。

30 分ほど経過してもクライアントが応答しない場合は、クライアントを再起動します。

レプリケーション用 Symantec Endpoint Protection
Manager のインストールと設定について

レプリケーションの設定は埋め込みデータベースと SQL Server データベースの両方で
サポートされます。冗長性を持たせるために、レプリケーションを設定します。一方のデー

タベースのデータがもう一方のデータベースにレプリケート（複製）されます。一方のデー

タベースが失敗した場合でも、もう一方のデータベースにクライアント情報が含まれてい

るのですべてのクライアントの管理を続行できます。

レプリケーション用にサーバーをインストールして設定するプロセスは 2 つの手順で構成
されます。既存のインストールサイトで、まず既存のマネージャとともにレプリケーションに

使う新しい Symantec Endpoint Protection Manager とデータベースをインストールし
ます。次に、Symantec Endpoint Protection Manager にログオンして、レプリケートす
る項目を選択してスケジュール設定します。

レプリケートする項目を選択するときに、ログとパッケージを選択できます。パッケージに

はウイルス定義のアップデート、クライアントコンポーネント、クライアントソフトウェアも含ま

れています。アップデートを複数の言語でダウンロードした場合は、パッケージとアップ

デートの情報量のサイズが数ギガバイト増える可能性があります。これらのオプションを選

択するときには、複製するデータ量および帯域幅の消費を考慮する必要があります。一

般に 1 つのクライアントパッケージのサイズは圧縮時で 180 MB です。

埋め込みデータベースと Microsoft SQL Server の両方をインストールしてレプリケーショ
ンを構築する方法もあります。レプリケーションを構成すると、データはデータベース間で

レプリケートされるため、2 つのデータベース（できれば、異なるコンピュータ上の異なる
データベースサーバーにあるデータベース）に同じ情報が格納されます。一方のデータ

ベースサーバーがクラッシュしても、クラッシュしていないデータベースサーバーの情報

を使ってサイト全体の管理を継続できます。
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メモ: このレプリケーションの設定と制御は、Symantec Endpoint Protection Manager
で行います。このレプリケーションは、ネーティブの SQL Server のレプリケーションでは
ありません。

次の図では、管理サーバーはそれぞれのクライアントを管理します。しかしサーバーの 1
つがオフラインになった場合、他のサーバーはオフラインになったサーバーのクライアン

トを管理できます。

図 4-2 レプリケーションの例

Symantec Endpoint
Protection Manager Symantec Endpoint

Protection Manager

クライアントクライアント

p.67 の 「レプリケーション用 Symantec Endpoint Protection Manager のインストール」
を参照してください。

レプリケーション用 Symantec Endpoint Protection Manager のインス
トール

埋め込みデータベースと Microsoft SQL Server データベースの両方にレプリケーショ
ン用のサーバーをインストールできます。Microsoft SQL Server データベースをレプリ
ケーション用にインストールする場合は、まず Microsoft SQL Server をインストールする
必要があります。

p.66 の 「レプリケーション用 Symantec Endpoint Protection Manager のインストール
と設定について」 を参照してください。

レプリケーション用 Symantec Endpoint Protection Manager をインストールするには

1 Symantec Endpoint Protection Manager をインストールします。

2 ［管理サーバーの設定ウィザード］パネルで、［拡張］をクリックします。
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3 このサーバーで管理するクライアント数を選択し、［次へ］をクリックします。

このパネルは、コンピュータに Symantec Endpoint Protection Manager を初め
てインストールする場合にのみ表示されます。

4 ［追加サイトをインストールする］にチェックマークを付けてから、［次へ］をクリックしま

す。

5 ［サーバー情報］パネルで、デフォルト値を受け入れるか変更してから［次へ］をクリッ

クします。

6 ［サイト名］ボックスの名前を受け入れるか変更してから［次へ］をクリックします。

7 ［複製情報］パネルの次のフィールドに値を入力します。

リモートの Symantec Endpoint Protection
Manager の名前または IP アドレスです。

複製サーバーの名前

デフォルト値は 8443複製サーバーポート

管理者のユーザー権利を使ってコンソールにロ

グオンするために使われるアカウント名

管理者名

指定された管理者名に関連付けられるパスワー

ドを提供する

パスワード

8 ［次へ］をクリックします。

9 証明書の警告ダイアログボックスで［はい］をクリックします。

10 ［データベースサーバーの選択］パネルで、次の処理のいずれかを実行してから、

［次へ］をクリックします。

■ ［埋め込みデータベース］にチェックマークを付けてから、インストールを完了し

ます。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータベース
のインストールと設定」 を参照してください。

■ ［Microsoft SQL Server］にチェックマークを付けてから、インストールを完了し
ます。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection
Manager のインストールと設定」 を参照してください。

p.69 の 「レプリケーション用 Symantec Endpoint Protection Manager の設定」
を参照してください。
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レプリケーション用 Symantec Endpoint Protection Manager の設定
Symantec Endpoint Protection Manager コンソールを使ってサーバーをレプリケー
ション用に設定します。管理者ログオン資格情報は複製用に最初に指定するサイトで使

用される資格情報です。

レプリケーション用に Symantec Endpoint Protection Manager を設定するには

1 追加サイトとして Symantec Endpoint Protection Manager をインストールしたコ
ンピュータで、Symantec Endpoint Protection Manager コンソールにログオンし
ます。

2 コンソールで、［管理］をクリックし、［サーバー］をクリックします。

3 ［サーバーの表示］で、［ローカルサイト］、［複製パートナー］の順に展開し、［サイト

<リモートホスト>］を右クリックして［プロパティの編集］を選択します。

4 ［複製パートナーのプロパティ］ダイアログボックスで、ログ、パッケージ、レプリケー

ション頻度に関して必要なオプションを設定し、［OK］をクリックします。

以上の設定について詳しくは、状況感知型ヘルプと『Symantec Endpoint
Protection および Symantec Network Access Control 管理者ガイド』を参照して
ください。

5 ［サイト <リモートホスト >］を右クリックして［今すぐに複製］を選択します。

6 ［はい］をクリックします。

7 ［OK］をクリックします。

Symantec Endpoint Protection Manager のアンインス
トールについて

Symantec Endpoint Protection Manager をアンインストールするときに、エクスポート
されたクライアントインストールパッケージを除くすべてのシマンテック製品コンポーネント

がアンインストールされます。ただし、埋め込みデータベースと Microsoft SQL Server
データベースとバックアップファイルはアンストールしないでおくこともできます。すべての

インストールのデータベースバックアップファイルは、Symantec Endpoint Protection
Manager を実行するコンピュータにあります。

Symantec Endpoint Protection Manager をアンインストールするには Windows 標準
の［プログラムの追加と削除］機能を使います。データベースをアンインストールするオプ

ションを使うには［変更］を選択する必要があります。［削除］を選択しても、データベース

はアンインストールされません。

レプリケーション用に設定されている Symantec Endpoint Protection Manager のアン
インストールを試行する前にレプリケーションを無効にする必要があります。レプリケーショ

ンをオフにした後、Symantec Endpoint Protection Manager をアンインストールするコ
ンピュータを再起動してから、アンインストールを実行することができます。
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メモ: 移行と配備のウィザードで作成されたディレクトリなど、エクスポートされたクライアン
トインストールパッケージを含むディレクトリはすべて手動で削除する必要があります。専

用キー、証明書、データベースファイルなどを含むバックアップファイルとディレクトリもす

べて手動で削除する必要があります。
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シマンテック製クライアントソ
フトウェアのインストール

この章では以下の項目について説明しています。

■ シマンテック製クライアントインストールソフトウェアについて

■ Windows コンピュータでのクライアントソフトウェアの設定と配備

■ Mac コンピュータのクライアントのインストールパッケージのエクスポート

■ Mac クライアントインストールパッケージの配備について

■ Windows コンピュータでの管理外クライアントソフトウェアのインストールについて

■ クライアントインストールパッケージの作成

■ マップしたドライブからの Windows コンピュータ上のクライアントソフトウェアの配備
について

■ プッシュ配備ウィザードを使った Windows コンピュータでのクライアントソフトウェア
の配備

■ 管理外コンピュータの検索を使ったクライアントソフトウェアの配備

■ テキストファイルからのコンピュータのリストのインポート

■ Altiris 製品を使ったクライアントソフトウェアのインストールと配備について

■ サードパーティのインストールオプション

■ Symantec Endpoint Protection クライアントの開始

■ Symantec Endpoint Protection クライアントのアンインストールについて
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シマンテック製クライアントインストールソフトウェアにつ
いて

シマンテック製クライアントインストールソフトウェアの 2 つの製品、Symantec Endpoint
Protection と Symantec Network Access Control は利用可能です。Symantec
Endpoint Protection は Windows クライアントと Mac クライアントで利用可能です。

p.72 の 「クライアントでの保護コンポーネントのインストールについて」 を参照してくださ
い。

p.73 の 「32 ビットクライアントと 64 ビットクライアントの配備について」 を参照してくださ
い。

メモ: Windows クライアントでの Symantec Endpoint Protection のインストールには、
インストールプロセス中に 500 MB までのハードディスク容量が必要になる場合がありま
す。Mac のクライアントではハードディスク容量が 300 MB まで必要になることがあります。
この容量がない場合は、インストールが失敗します。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの設定と配備」 を参照してく
ださい。

クライアントでの保護コンポーネントのインストールについて
Symantec Endpoint Protection には、インストールするかしないかを選択できる多数の
コンポーネントがあります。Symantec Endpoint Protection をインストールするときは、
どのコンポーネントをインストールするかについて次のオプションがあります。

■ コアファイル

このオプションはすべてのインストールに必要です。

■ ウイルス対策とスパイウェア対策

このオプションはウイルス対策とスパイウェア対策の主要なソフトウェアをインストール

するもので、ウイルス対策電子メールツールを選択できます。

■ ウイルス対策電子メール保護

メモ: パフォーマンス上の理由から、Symantec Endpoint Protection インストー
ラはサポートされる Microsoft Server オペレーティングシステムへのインターネッ
ト電子メール Auto-Protect のインストールをブロックします。たとえば、Windows
Server 2003 を実行するコンピュータにインターネット電子メール Auto-Protect
をインストールすることはできません。
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メモ: Mac のクライアントではコアファイルとウイルス対策とスパイウェア対策の保護の
みが利用可能です。ウイルス対策電子メール保護は Mac のクライアントでは利用可
能ではないです。

■ プロアクティブ脅威防止

このオプションでは主要なソフトウェアはインストールされませんが、以下のコンポー

ネントを選択できます。

■ TruScan プロアクティブ脅威スキャン

■ アプリケーションとデバイス制御

■ ネットワーク脅威防止

このオプションでは主要なソフトウェアはインストールされませんが、ファイアウォール

と侵入防止を選択できます。

メモ: Symantec Endpoint Protection では Symantec Network Access Control ソフト
ウェアもインストールされますが、Symantec Network Access Control は有効になりませ
ん。Symantec Network Access Control の Symantec Endpoint Protection Manager
を更新するとき、クライアント Symantec Network Access Control 機能はクライアントユー
ザーインターフェースで自動的に表示されます。したがって、Symantec Endpoint
Protection をインストールし後日 Symantec Network Access Control を購入する場合
は、Symantec Network Access Control クライアントソフトウェアをインストールする必要
はありません。クライアントコンピュータが Symantec Network Access Control を実行し
た場合、および後日 Symantec Endpoint Protection ソフトウェアを購入した場合は、ク
ライアントソフトウェアをインストールする必要があります。最初に Symantec Network
Access Control をアンインストールする必要はありません。

32 ビットクライアントと 64 ビットクライアントの配備について
グループには、32 ビットクライアントと 64 ビットクライアントの両方を含めることができます。
ただし、32 ビットパッケージと 64 ビットパッケージのいずれも、クライアントに別々に配備
する必要があります。バージョンの不整合により、32 ビットクライアントでは 64 ビットのイ
ンストールパッケージがブロックされ、64 ビットクライアントでは 32 ビットのインストールパッ
ケージがブロックされます。

お使いの環境で Symantec Endpoint Protection クライアントと Symantec Network
Access Control クライアントが混在している場合、これらのクライアントを別個のグループ
にまとめるといいでしょう。たとえば、Symantec Endpoint Protection クライアントを
Symantec Network Access Control クライアントが含まれるグループに配置しないよう
にします。また、Symantec Network Access Control の Symantec Endpoint Protection
Manager をインストールする場合、Symantec Endpoint Protection クライアントは自動
的に Symantec Network Access Control をサポートします。
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管理サーバーを使ってクライアントインストールパッケージを作成するときは、クライアント

を含めるグループを指定できます。クライアントソフトウェアパッケージをクライアントに再

インストールする場合に、パッケージで違うグループを指定しても、クライアントは元のグ

ループに表示されます。クライアントは新しいグループには表示されません。管理サー

バーを使ってクライアントを新しいグループに移動することのみが可能です。

Windows コンピュータでのクライアントソフトウェアの設
定と配備

移行と配備のウィザードを使って、クライアントソフトウェアパッケージを設定できます。設

定が終わると、ユーザーの選択によりプッシュ配備ウィザードが表示され、Windows コン
ピュータへのクライアントソフトウェアパッケージの配備が可能になります。

メモ: この手順では、インストールファイルを配置するためのディレクトリを選択します。手
順を開始する前に、このディレクトリを作成することもできます。また、コンピュータが含ま

れる Windows ドメインかワークグループを、管理用の認証情報を使って認証する必要
があります。

ファイアウォール、Windows XP、Windows Vista、または Windows Server 2008 を実
行するコンピュータには特別な条件があります。ファイアウォールは、TCP ポート 139 と
445 を介したリモート配備を許可する必要があります。また、ワークグループ内のコンピュー
タや Windows XP を実行するコンピュータでは、簡易ファイルの共有を無効にする必要
があります。Windows Vista と Windows Server 2008 では、ネットワーク探索を有効に
する必要があります。

p.29 の 「Windows ファイアウォールの無効化と修正について」 を参照してください。

p.31 の 「リモート配備のための Windows コンピュータの準備について」 を参照してくだ
さい。

また、管理外コンピュータの検索ユーティリティを使って、クライアントソフトウェアを実行し

ていないクライアントコンピュータを検出し、それらのコンピュータにクライアントソフトウェ

アをインストールすることもできます。

p.83 の 「管理外コンピュータの検索を使ったクライアントソフトウェアの配備」 を参照して
ください。

メモ: Mac コンピュータのクライアントソフトウェアパッケージを作成するために移行と配備
のウィザードを使用できます。パッケージを配備するためにプッシュ配備ウィザードを使う

ことはできません。

p.76 の 「Mac コンピュータのクライアントのインストールパッケージのエクスポート」 を参
照してください。
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Windows コンピュータでクライアントソフトウェアを設定して配備するには

1 次のいずれかの操作を実行して移行と配備のウィザードを起動します。

■ Windows のスタートメニューで、［スタート］、［プログラム］、［Symantec Endpoint
Protection Manager］、［移行と配備のウィザード］の順に選択します。
このパスは、使っている Windows のバージョンによって異なる場合があります。

■ 管理サーバーの設定ウィザードの最後のパネルで、［はい］をクリックし、［完了］

をクリックします。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータベース
のインストールと設定」 を参照してください。

2 ［移行と配備のウィザードにようこそ］パネルで、［次へ］をクリックします。

3 ［どうしますか?］パネルで、［Windows クライアントを配備する］にチェックマークを付
け、［次へ］をクリックします。

4 次のパネルで、［クライアントの配備先になる新しいグループの名前を指定する］に

チェックマークを付け、フィールドにグループ名を入力し、［次へ］をクリックします。

クライアントソフトウェアを配備し、コンソールにログオンしたら、コンソールでこのグ

ループを検索できます。

5 次のパネルで、インストールしない保護の種類のチェックマークをはずし（Symantec
Endpoint Protection のみ）、［次へ］をクリックします。

6 次のパネルで、パッケージ、ファイル、ユーザーの介入に使うインストールオプション

にチェックマークを付けます。

7 ［参照］をクリックし、インストールファイルの配置先のディレクトリを検索して選択し、

［開く］をクリックします。

8 ［次へ］をクリックします。

9 次のパネルで、［はい］にチェックマークを付け、［完了］をクリックします。

［プッシュ配備ウィザード］が表示されるまでに、グループ用のインストールパッケー

ジの作成とエクスポートに数分かかります。

［プッシュ配備ウィザード］を使ってクライアントソフトウェアを配備するには

1 プッシュ配備ウィザードの［使用可能なコンピュータ］の下でツリーを展開し、クライア

ントソフトウェアをインストールするコンピュータを選択し、［追加 >］をクリックします。

2 ［リモートクライアント認証］ダイアログボックスで、ユーザー名とパスワードを入力し、

次に［OK］をクリックします。

ユーザー名とパスワードは、コンピュータを含む Windows ドメインやワークグルー
プを認証できるものである必要があります。

3 すべてのコンピュータを選択し、それらが右ペインに表示されたら、［完了］をクリック

します。
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p.96 の 「Symantec Endpoint Protection クライアントの開始」 を参照してください。

Mac コンピュータのクライアントのインストールパッケー
ジのエクスポート

移行と配備のウィザードを利用して、Mac 用クライアントソフトウェアパッケージをエクス
ポートできます。それからパッケージを手動で配備してください。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの設定と配備」 を参照してく
ださい。

p.76 の 「Mac クライアントインストールパッケージの配備について」 を参照してください。

また、Symantec Endpoint Protection Manager コンソールの［管理］ページから Mac
コンピュータのクライアントインストールパッケージを作成し、エクスポートできます。

p.80 の 「クライアントインストールパッケージの作成」 を参照してください。

Mac コンピュータのクライアントインストールパッケージをエクスポートするには

1 次のいずれかの操作を実行して移行と配備のウィザードを起動します。

■ Windows のスタートメニューで、［スタート］、［プログラム］、［Symantec Endpoint
Protection Manager］、［移行と配備のウィザード］の順に選択します。
このパスは、使っている Windows のバージョンによって異なる場合があります。

■ 管理サーバーの設定ウィザードの最後のパネルで、［はい］をクリックし、［完了］

をクリックします。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータベース
のインストールと設定」 を参照してください。

2 ［移行と配備のウィザードにようこそ］パネルで、［次へ］をクリックします。

3 ［どうしますか?］パネルで、［Mac クライアントインストールパッケージのエクスポート］
にチェックマークを付け、［次へ］をクリックします。

4 次のパネルでは、このクライアントパッケージを配備するためのグループの名前を入

力し、クライアントインストールパッケージを保存する場所を指定してから、［次へ］を

クリックしてください。

5 ［完了］をクリックします。

Mac クライアントインストールパッケージの配備について
Mac クライアントで Symantec Endpoint Protection をインストールするには、クライアン
トインストールパッケージをエクスポートしてからパッケージを手動で配備します。ネット

ワークで利用可能な方法を使うことができます:電子メール、スクリプト、URL（FTP か
HTTP）、または Apple Remote Desktop のような他社製ソフトウェア。
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p.76 の 「Mac コンピュータのクライアントのインストールパッケージのエクスポート」 を参
照してください。

警告: Mac クライアントインストールパッケージは自動的に .zip ファイルとしてエクスポー
トされます。パッケージを Apple のインストール形式 .mpkg に展開するには、Mac のアー
カイブユーティリティか ditto のコマンドを使ってください。Mac の圧縮解除コマンドまた
は Windows の圧縮解除アプリケーションを使うことはできません。

また、Mac クライアントで Mac のターミナルアプリケーションからの次のコマンドを実行す
ることによって、Symantec Endpoint Protection をサイレントにインストールすることもで
きます。

/usr/sbin/installer -pkg pathToPackage -target MountPoint

pathToPackage はインストールパッケージの場所であり、MountPoint はクライアントコ
ンピュータのパッケージを配置する場所です。

サイレントインストールを実行するルートとしてログインする必要があります。それ以外の

場合、サイレントインストールのコマンドの始めに sudo を追記できます。

Windows コンピュータでの管理外クライアントソフトウェ
アのインストールについて

クライアントには、管理下クライアントと管理外クライアントがあります。. 管理サーバーを
使ってクライアントソフトウェアを管理しない場合は、管理外クライアントソフトウェアをイン

ストールできます。ただし、管理外の Symantec Network Access Control クライアントソ
フトウェアのインストールは推奨されません。

管理外クライアントソフトウェアをインストールするには、次の方法を使います。

■ インストールディスクのインストールプログラムの使用

■ 管理外クライアントインストールパッケージの Symantec Endpoint Protection
Manager を使った配備

■ ツール CD からのプッシュ配備ウィザードの使用

製品のディスクを使った Windows コンピュータでの管理外クライアントソ
フトウェアのインストール

製品のディスクに収録されている Setup.exe ファイルを使って、管理外 Symantec
Endpoint Protection クライアントソフトウェアをインストールできます。. このインストール
プログラムでは、インストールウィザードを使ってクライアントソフトウェアをインストールしま

す。
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Windows Server 2008 の Server Core インストールでは、コマンドラインインターフェー
スのみ提供されます。ただし、リモート管理ツールを使用して Server Core インストールを
管理できます。ローカルからも共有ネットワーク上の場所からも、インストール CD を使っ
てクライアントソフトウェアをインストールできます。

メモ: Windows Vista と Windows Server 2008 では、この手順を実行したとき表示され
るどの［ユーザーアカウント制御］ダイアログでも［続行］をクリックできます。

インストール CD を使って管理外 Symantec Endpoint Protection クライアントソフトウェ
アをインストールするには

1 ドライブにディスクを挿入し、自動インストールが開始しない場合は、手動で setup.exe
を実行してインストールメニューを起動します。

2 ［Symantec Endpoint Protection クライアントのインストール］をクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［使用許諾契約］パネルで［使用許諾契約の条項に同意します］をクリックし、さらに

［次へ］をクリックします。

5 ［管理外コンピュータ］が選択されていることを確認し、［次へ］をクリックします。

このパネルは、このコンピュータで Symantec Endpoint Protection クライアントソ
フトウェアを初めてインストールする場合にのみ表示されます。

6 ［セットアップの種類］パネルで、次のいずれかの処理を行います。

■ 最も一般的なオプションでクライアントソフトウェアをインストールするには、［標

準］をクリックして、［次へ］をクリックします。

■ インストールするコンポーネントと、インストールオプションを選択するには［カス

タム］をクリックして、［次へ］をクリックします。

［カスタム セットアップ］パネルで、インストールする機能とインストール方法を選
択します。インストール場所を確認するか、別の場所を選択する場合は［変更］

をクリックして、［次へ］をクリックします。

7 ［保護オプション］パネルで、［次へ］をクリックします。

必要に応じて、インストール終了時に［Auto-Protect を有効にする］と［LiveUpdate
を実行］のチェックマークをはずし、［次へ］をクリックします。

Windows Vista では、Windows Defender を無効にすることもできます。
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8 プログラムのインストールの準備ができたことを示すパネルで、［インストール］をクリッ

クします。

9 ウィザードの完了を示すパネルで［完了］をクリックします。

インストールのときに［LiveUpdate を実行する］オプションを選択した場合は、インス
トール終了時に LiveUpdate が起動されます。コンピュータの再起動を求めるメッ
セージが表示される場合があります。

製品のディスクを使って管理外 Symantec Network Access Control クライアントソフト
ウェアをインストールするには

1 ドライブに製品ディスクを挿入し、自動インストールが開始しない場合は、手動で

setup.exe を実行してインストールメニューを起動します。

2 ［ Symantec Network Access Control のインストール］をクリックして、さらに［
Symantec Network Access Control のインストール］をクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［使用許諾契約］パネルで［使用許諾契約の条項に同意します］をクリックし、さらに

［次へ］をクリックします。

5 ［インストール先のフォルダ］パネルで、表示されるインストール先フォルダを確認す

るか変更して、［次へ］をクリックします。

6 ［インストールの準備完了］パネルで［インストール］をクリックします。

7 ウィザードの完了を示すパネルで［完了］をクリックします。

コンピュータの再起動を求めるメッセージが表示される場合があります。

64 ビット Windows Server 2008 Server Core に管理外 Symantec Endpoint Protection
64 ビットクライアントソフトウェアをインストールするには

1 ドライブに製品ディスクを挿入します。

2 製品ディスクのルートディレクトリに移動します。

3 cd SEPWIN64¥X64 と入力して Enter キーを押します。

4 vcredist_x64.exe と入力して Enter キーを押します。

5 製品ディスクのルートディレクトリに移動します。

6 Setup.exe と入力して Enter キーを押します。

7 インストールウィザードの手順に従い、インストールを実行します。

Windows Server 2008 Server Core に管理外 Symantec Endpoint Protection クライ
アントソフトウェアをインストールするには（その他の全クライアント）

1 ドライブに製品ディスクを挿入します。

2 コマンドプロンプトを開きます。
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3 製品ディスクのルートディレクトリに移動します。

4 Setup.exe と入力して Enter キーを押します。

5 インストールウィザードの手順に従い、インストールを実行します。

Windows コンピュータでのコンソールによる管理外クライアントソフトウェ
アの配備について

Symantec Endpoint Protection Manager から管理外クライアントインストールパッケー
ジをエクスポートできます。管理外パッケージをエクスポートした後は、そのパッケージを

どのグループにも割り当てないでください。パッケージをグループに割り当てると、ソフト

ウェアのインストール後にグループのクライアントがコンソールに表示されます。ただし、こ

れらのクライアントを管理することはできません。

Windows コンピュータでのプッシュ配備ウィザードによる管理外クライア
ントソフトウェアの配備について

プッシュ配備ウィザードを使って、管理外ソフトウェアを配備できます。ウィザードを開始

するには、ClientRemote.exe ファイルを使います。このツールは、追加のツールが収録
されている製品ディスクの Tools¥PushDeploymentWizard フォルダにあります。

クライアントソフトウェアが格納されているフォルダの指定を要求されたら、次のいずれか

を行います。

■ Symantec Endpoint Protection クライアントを配備するには、製品ディスクの SEP
フォルダを選択します。

■ Symantec Network Access Control クライアントを配備するには、製品ディスクの
SNAC フォルダを選択します。

クライアントインストールパッケージの作成
パッケージの 2 つの種類は利用可能です:

■ Symantec Endpoint Protection Manager をインストールする場合に作成されるデ
フォルトのインストールパッケージ。

■ 特定のグループまたはグループのセットのために特別に作成されるカスタマイズされ

たクライアントパッケージ。この種類のインストールパッケージには、カスタマイズされ

たグループポリシーと設定を含めることができます。

32 ビットのパッケージ、64 ビットのパッケージ、Mac パッケージとしてパッケージの種類
を作成できます。
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デフォルトのパッケージをインストールすると、クライアントが「Default Group」に表示さ
れ、デフォルトのポリシーを受け取ります。カスタマイズされたパッケージは通常「Default
Group」に割り当てられません。

グループのクライアントインストールパッケージは、いつでも作成できます。頻繁に変わら

ないカスタマイズされたポリシーを作成すれば、これらのポリシーを使うグループのクライ

アントのインストールパッケージを作成できます。その後、このパッケージはグループに追

加される新しいコンピュータにインストールできます。ただし、ポリシーを変更するために、

新しいクライアントのインストールパッケージは必要ありません。ポリシーへの変更はポリ

シーが適用されるグループのクライアントに自動的に伝播されます。

メモ: クライアントインストールパッケージは、Microsoft Windows Server 2008 または
Microsoft Vista （x64）を実行しているコンピュータにはサイレントオプションまたは無人
オプションを使って配備する必要があります。Microsoft Vista（x86）を実行しているコン
ピュータに配備されるインストールパッケージに対してはサイレントオプションのみを使う

必要があります。サイレントな配備が使われるとき、Microsoft Outlook と Lotus Notes
のような Symantec Endpoint Protection にプラグインするアプリケーションは再起動す
る必要があります。

メモ: クライアントインストールパッケージについて詳しくは、『Symantec Endpoint
Protection および Symantec Network Access Control 管理者ガイド』を参照してくだ
さい。

クライアントインストールパッケージを作成するには

1 Symantec Endpoint Protection Manager コンソールで、［管理］をクリックします。

2 ［タスク］ペインで［インストールパッケージ］をクリックします。

3 右ペインの［パッケージ名］で、エクスポートするパッケージを選択します。

4 左下ペインの［タスク］で、［クライアントインストールパッケージのエクスポート］をクリッ

クします。

5 ［パッケージのエクスポート］ダイアログボックスで［参照］をクリックします。

6 ［エクスポートフォルダの選択］ダイアログボックスで、エクスポートしたパッケージの

保存先ディレクトリを参照して選択し、［OK］をクリックします。

7 ［パッケージのエクスポート］ダイアログボックスで、インストール目的に応じて他のオ

プションを設定します。

このダイアログボックスの他のオプションについて詳しくは、［ヘルプ］をクリックしてく

ださい。

8 ［OK］をクリックします。
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詳しくは、シマンテック社のサポートナレッジベースで「How to Deploy Symantec
Endpoint Protection to your client computers using the Migration and Deployment
Wizard」を参照してください。

マップしたドライブからの Windows コンピュータ上のクラ
イアントソフトウェアの配備について

クライアントインストールパッケージをディレクトリにエクスポートした後、そのディレクトリを

共有してから、ユーザーがクライアントコンピュータからディレクトリをマップするようにでき

ます。その後ユーザーは、マップしたドライブからクライアントソフトウェアをインストールで

きます。

p.80 の 「クライアントインストールパッケージの作成」 を参照してください。

メモ: Symantec Endpoint Protection クライアントソフトウェアのインストール中は、マッ
プされたドライブが一時的に切断されます。このアクティビティは既知であり、予想されて

いるものです。このアクティビティは、Symantec Network Access Control のクライアン
トソフトウェアをインストールするときは起こりません。

プッシュ配備ウィザードを使った Windows コンピュータ
でのクライアントソフトウェアの配備

プッシュ配備ウィザードは、移行と配備のウィザードを使うときに自動的に表示されます

が、Windows のスタートメニューを使うこともできます。ウィザードを実行する前に、配備
するクライアントソフトウェアパッケージを決定し、パッケージが格納されているフォルダを

確認する必要があります。配備の過程でパッケージを見つける必要があるからです。

プッシュ配備ウィザードを使ってクライアントソフトウェアを配備するには

1 次のいずれかの操作を実行して移行と配備のウィザードを起動します。

■ Windows のスタートメニューで、［スタート］、［プログラム］、［Symantec Endpoint
Protection Manager］、［移行と配備のウィザード］の順に選択します。
このパスは、使用している Windows のバージョンによって異なる場合がありま
す。

■ 管理サーバーの設定ウィザードの最後のパネルで、［はい］をクリックし、［完了］

をクリックします。

2 ［ようこそ］パネルで、［次へ］をクリックします。

3 ［クライアントを配備する］をクリックして（Symantec Endpoint Protection のみ）、
［次へ］をクリックします。
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4 ［配備する既存のクライアントインストールパッケージを選択してください］をクリックし

て、［完了］をクリックします。

5 ［プッシュ配備ウィザード］パネルで［参照］をクリックし、配備するインストールパッケー

ジが含まれているフォルダに移動してそのフォルダを選択し、［OK］をクリックします。

6 コンピュータを選択するパネルの［使用可能なコンピュータ］の下で、クライアントソフ

トウェアをインストールするコンピュータを選択します。

代わりに、コンピュータのワークグループやドメイン、またはコンピュータのテキストファ

イルのリストをインポートすることもできます。

p.85 の 「テキストファイルからのコンピュータのリストのインポート」 を参照してくださ
い。

7 ［追加］をクリックします。

8 ［リモートクライアント認証］ダイアログボックスで、ユーザー名とパスワードを入力し、

次に［OK］をクリックします。

ユーザー名は、インストール先コンピュータが属する Windows ドメインまたはワーク
グループで認証可能なものである必要があります。

9 すべてのコンピュータを選択し、それらが右ペインに表示されたら、［完了］をクリック

します。

管理外コンピュータの検索を使ったクライアントソフトウェ
アの配備

Symantec Endpoint Protection Manager コンソールの管理外コンピュータの検索を
使ってクライアントソフトウェアを配備できます。このユーティリティを使うと、クライアントソ

フトウェアを実行しないクライアントコンピュータを見つけて、そのコンピュータにクライアン

トソフトウェアをインストールできます。

メモ: Windows クライアントコンピュータを発見するためだけにこのユーティリティを使うこ
とができます。Mac のクライアントコンピュータは不明としてユーティリティでリストに登録
済みであり、Mac のクライアントインストールパッケージは別に配備する必要があります。

p.76 の 「Mac コンピュータのクライアントのインストールパッケージのエクスポート」 を参
照してください。
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メモ: このユーティリティは、LAN マネージャの認証レベルと定義済みの 6 つの認証レベ
ルの間に互換性がない場合に、管理外コンピュータを不明なカテゴリに配置します。シマ

ンテック社では、NTLM 2 レスポンスを送信するレベルのみを推奨しています。編集する
ポリシーは、［ローカル セキュリティ ポリシー］、［セキュリティの設定］、［ローカルポリシー］、
［セキュリティ オプション］、［ネットワークセキュリティ: LAN Manager 認証レベル］の順に
選択すると表示されます。また、このユーティリティは、デフォルトの Windows Server
2003 インストールから実行された場合に、Windows 2000 オペレーティングシステムを
正しく認識しません。この制限を回避するには、［サービス］パネルで Symantec Endpoint
Protection Manager サービスをシステムではなく管理者として実行してください。

警告: このユーティリティでは、さまざまなネットワークデバイスが検出され、［不明なコン
ピュータ］タブに表示されます。たとえば、ルーターインターフェースが検出され、［不明な

コンピュータ］タブに配置されます。［管理外コンピュータ］タブに表示されているデバイス

にクライアントソフトウェアを配備するときは注意が必要です。そのデバイスが、クライアン

トソフトウェアの配備の有効な対象であることを確認してください。

クライアントソフトウェアは、プッシュ配備ウィザードを使って配備することもできます。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアントソフト
ウェアの配備」 を参照してください。

管理外コンピュータの検索を使ってクライアントソフトウェアを配備するには

1 Symantec Endpoint Protection Manager コンソールで、［クライアント］をクリックし
ます。

2 ［タスク］ペインで、［管理外コンピュータの検索］をクリックします。

3 ［管理外コンピュータの検索］ウィンドウの［検索］で、［IP アドレス範囲］にチェック
マークを付けて、検索する IP アドレスの範囲を入力します。

存在しない 100 個の IP アドレスの範囲をスキャンするには約 5.5 分かかります。オ
プションとして、コンピュータ名を指定します。

4 ［ログオンクレデンシャル］で、［ユーザー名］、［パスワード］、［ドメイン］、［ワークグ

ループ］の各フィールドに、管理とインストールを許可するログオンクレデンシャルを

入力します。

5 ［今すぐに検索］をクリックします。

6 ［不明なコンピュータ］タブまたは［管理外コンピュータ］タブのどちらかで、次のいず

れかの操作をします。

■ クライアントソフトウェアをインストールするコンピュータにチェックマークを付ける

■ ［すべてを選択］をクリックする

7 ［インストール］で、インストールパッケージ、インストールオプション、インストールす

る機能を選択します。
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8 「Default Group」以外のグループにインストールするには、［変更］をクリックし、別
のグループを選択してから［OK］をクリックします。

9 クライアントソフトウェアをインストールする準備ができたら、［インストールの開始］を

クリックします。

テキストファイルからのコンピュータのリストのインポート
プッシュ配備ウィザードのインストール中に Windows コンピュータを選択する代わりに、
Windows コンピュータのリストをテキストファイルからインポートできます。

含めるコンピュータの IP アドレスのリストを含んでいるテキストファイルを作成できます。
プッシュ配備ウィザードの間にこのテキストファイルをインポートしてから、指定したコン

ピュータにクライアントソフトウェアを配備できます。

使われるテキストファイルは各 IP アドレスを別の行になるように含める必要があります。セ
ミコロン（;）またはコロン（:）を使って、インポートしない IP アドレスをコメントアウトできます。
たとえば、配備の間に利用できないサブネット上のアドレスを一時的に削除する場合もあ

ります。

メモ: テキストファイルの使用は DHCP によって割り当てられた IP アドレスに対しては推
奨されません。

インストールするコンピュータのテキストファイルをインポートするには

1 メモ帳などのテキストエディタで、新しいテキストファイルを作成します。

2 コンピュータを選択するパネルで［選択］をクリックします。

3 ［クライアントの詳細］ダイアログボックスで［インポート］をクリックします。

4 インポートする IP アドレスが含まれるテキストファイルを見つけてダブルクリックしま
す。

認証プロセス中に、認証を必要とするコンピュータのユーザー名とパスワードを入力

する必要がある場合があります。インストールプログラムでは、エラー状態もチェック

されます。この情報を個々のコンピュータごとに表示するか、ログファイルに書き込ん

で後で表示するかを尋ねるメッセージが表示されます。

5 インストールを終了します。

Altiris 製品を使ったクライアントソフトウェアのインストー
ルと配備について

現在ではシマンテック社の一部になった Altiris のソフトウェアを使って、Windows コン
ピュータにシマンテック製クライアントソフトウェアをインストールおよび配備できます。
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Altiris では、Symantec Endpoint Protection 向けにデフォルトのインストール機能、統
合クライアント管理、高度なレポートを可能にする無償の統合コンポーネントを提供して

います。

Altiris ソフトウェアを使うと、IT 組織は異機種が混在する IT 資産を管理、保全、および
サービスとして提供できます。ソフトウェアの配信、パッチ管理をはじめとする多くの管理

機能もサポートされます。Altiris ソフトウェアによって IT でサービスを連携できるため、
ビジネス目標を推進し、監査に対応するセキュリティを実現し、タスクを自動化し、管理の

コストと複雑さを軽減できます。

Symantec Endpoint Protection の統合コンポーネントについて詳しくは、シマンテック
社のサポートナレッジベースで、「Symantec Endpoint Protection Integration
Component 6.0 Release Notes」を参照してください。

Altiris については、

http://www.altiris.com を参照してください。

Symantec Endpoint Protection 向け統合コンポーネント、およびその他の Altiris ソ
リューションは、

http://www.altiris.com/Download.aspx からダウンロードすることができます。

サードパーティのインストールオプション
シマンテック製クライアントソフトウェアはクライアントソフトウェアを配備する他社製ツール

を使ってインストールをサポートします。ただしサポートには、Windows またはサードパー
ティの管理ツールに関する高度な知識が必要です。シマンテック製クライアントソフトウェ

アをインストールするこれらの高度なオプションを使うことにより、大規模なネットワークほ

ど大きなメリットが見込まれます。

p.86 の 「サードパーティ製品を使ったクライアントのインストールについて」 を参照してく
ださい。

p.87 の 「.msi オプションを使ったインストールのカスタマイズについて」 を参照してくだ
さい。

p.87 の 「Microsoft SMS 2003 を使ったクライアントのインストールについて 2003」 を参
照してください。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

サードパーティ製品を使ったクライアントのインストールについて
シマンテック製クライアントは、Microsoft Active Directory、Tivoli、Microsoft SMS、
Novell ZENworks を含むさまざまな他社製品を使ってインストールできます。テスト済み
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のサポートされるサードパーティ製品は、Novell ZENworks、Microsoft Active
Directory、Microsoft SMS のみです。

.msi オプションを使ったインストールのカスタマイズについて
シマンテック製クライアントソフトウェアのインストールパッケージは Windows インストーラ
（.msi）ファイルであり、標準の Windows インストーラオプションを使って設定および配備
できます。Active Directory や Tivoli など、.msi の配備をサポートする環境管理ツール
を使って、ネットワークにクライアントをインストールできます。

p.169 の 「msi コマンド文字列の設定について」 を参照してください。

Microsoft SMS 2003 を使ったクライアントのインストールについて2003
システム管理者は、Microsoft SMS を使ってシマンテック製クライアントソフトウェアをイ
ンストールできます。SMS を使うシステム管理者は、これまでに SMS を使ってソフトウェ
アをインストールしたことがあると考えられます。そのため、ここでは SMS を使ったシマン
テック製クライアントソフトウェアのインストールに関する詳しい説明は不要であると見なし

ます。

シマンテック製クライアントインストールソフトウェアを実行するには、インストールの前にク

ライアントコンピュータで Microsoft インストーラ 3.1 を実行する必要があります。このソフ
トウェアは、クライアントコンピュータに存在しない場合は自動的にインストールされます

が、これは単一の実行可能ファイル setup.exe を使って配備した場合のみです。MSI
ファイルを使って配備した場合には、このソフトウェアは自動的にインストールされません。

Windows Server 2003 Service Pack 2 や Windows Vista を実行するコンピュータに
は、Microsoft インストーラ 3.1 以降が含まれます。必要であれば、インストール CD の
SEP または SNAC インストールディレクトリに含まれている WindowsInstaller-x86.exe
を最初に配備してください。MSI 3.1 へのアップグレードでもコンピュータの再起動が必
要です。

メモ: これは、バージョン 2.0 以前の SMS のみに該当します。SMS を使った場合、［SMS
プログラムモニタ］でクライアントに対する［システムアクティビティすべてのステータスアイ

コンをタスクバー上に表示する］機能をオフにします。状況によっては、［SMS プログラム
モニタ］で使用中の共有ファイルを Setup.exe で更新する必要がある場合もあります。
ファイルが使用中の場合は、インストールが失敗します。

SMS 2003 を使ってシマンテック製クライアントソフトウェアを作成および配布するには、
通常は以下のタスクを完了する必要があります。

■ クライアントコンピュータにインストールするソフトウェアとポリシーが含まれるソフトウェ

アインストールパッケージを、Symantec Endpoint Protection Manager コンソール
を使って作成する。さらに、このソフトウェアインストールパッケージに、クライアントを
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管理するサーバーを識別する Sylink.xml という名前のファイルを含める必要があり
ます。

■ ソースディレクトリを作成し、シマンテック製クライアントインストールファイルをこのソー

スディレクトリにコピーする。たとえば、シマンテック製クライアントソフトウェアのインス

トールファイルを含めるソースディレクトリを作成します。

■ パッケージを作成し、パッケージに名前を付け、ソースディレクトリをこのパッケージの

一部として識別する。

■ パッケージのプログラムダイアログボックスで、インストールプロセスを開始する実行可

能ファイルを指定し、状況に応じて MSI のパラメータを指定する。

■ アドバタイズで特定のコレクションにソフトウェアを配布する。

警告: 製品ディスクのファイルを使って作成したクライアントインストールパッケージに
Sylink.xml ファイルを含める必要があります。Symantec Endpoint Protection Manager
コンソールをインストールして使った後で作成される Sylink.xml ファイルを含める必要が
あります。Sylink.xml ファイルはクライアントが報告する管理サーバーを識別します。こ
のファイルを含まなければクライアントは管理外クライアントとしてインストールされます。

その結果、すべてのクライアントはデフォルト設定でインストールされ、管理サーバーに

よって通信しません。

SMS の使い方について詳しくは、Microsoft SMS のマニュアルを参照してください。

Active Directory Group Policy Object を使ったクライアントのインストー
ルについて

Windows 2000/2003 の Active Directory Group Policy Object を使ってクライアント
ソフトウェアをインストールできます。クライアントソフトウェアを Active Directory Group
Policy Object を使ってインストールする手順では、このソフトウェアがインストールされ、
Windows 2003 Active Directory が使われていることを前提にしています。

インストールソフトウェアを実行するには、Windows インストーラ 3.1 以降がクライアントコ
ンピュータに存在し、実行可能である必要があります。コンピュータが Windows XP
Service Pack 2 以上、Windows Server 2003 Service Pack 1 以上、Windows Vista
を実行する場合に、この必要条件が満たされます。クライアントコンピュータがこの必要条

件を満たさない場合は、インストールファイルから Windows インストーラ 3.1 をブートスト
ラップすることによって、どのインストール方法でも Windows インストーラ 3.1 が自動的
にインストールされます。

セキュリティ上の理由により、Windows Group Policy Object ではインストールファイル
から実行可能ファイル WindowsInstaller*.exe へのブートストラップが許可されません。
そのため、Windows インストーラ 3.1 が存在せず、実行されていないコンピュータでは、
シマンテック製クライアントソフトウェアをインストールする前に、この実行可能ファイルを

実行する必要があります。このファイルは、コンピュータの起動スクリプトを使って実行で
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きます。インストール方法として GPO を使う場合、Winodws インストーラ 3.1 を実行しな
いクライアントコンピュータを更新する方法を決定する必要があります。

シマンテック製クライアントのインストールでは、標準の Windows インストーラの .msi ファ
イルを使います。その結果、.msi のプロパティを持つクライアントインストールをカスタマ
イズできます。.

p.87 の 「.msi オプションを使ったインストールのカスタマイズについて」 を参照してくだ
さい。

最後に、DNS サーバーが正しく設定されていることを確認してください。Active Directory
では、コンピュータ通信を DNS サーバーに依存しているため、正しく設定されている必
要があります。設定をテストするには、Windows Active Directory コンピュータに ping
を実行し、次に逆方向に ping を実行することができます。完全修飾ドメイン名を使用し
てください。コンピュータ名のみを使用すると、新しい DNS ルックアップが呼び出されま
せん。次の形式を使います。

ping computername.fullyqualifieddomainname.com

表 5-1 Active Directory Group Policy Object を使ったクライアントソフトウェ
アのインストール手順

処理手順

管理者用インストールイメージの作成

p.90 の 「管理者用インストールイメージの作成」 を参照してください。

1

Sylink.xml のインストールファイルへのコピー

p.90 の 「Sylink.xml ファイルのインストールファイルへのコピー」 を参照してくだ
さい。

2

管理者用インストールイメージのステージング

p.91 の 「インストールファイルのステージング」 を参照してください。

3

GPO ソフトウェア配布の作成

実働配備の前に、少ない数のコンピュータで GPO によるインストールをテストす
ることも必要です。DNS が正しく設定されていない場合は、GPO によるインストー
ルが 1 時間以上かかる可能性があります。

p.92 の 「GPO ソフトウェア配布の作成」 を参照してください。

4

Windows インストーラ 3.1 の起動スクリプトの作成

p.94 の 「Windows インストーラ 3.1 の起動スクリプトの作成」 を参照してくださ
い。

5
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処理手順

コンピュータの組織単位への追加

p.95 の 「組織単位とインストールソフトウェアへのコンピュータの追加」 を参照し
てください。

6

p.96 の 「Active Directory Group Policy Object を使ったクライアントソフトウェアのアン
インストール」 を参照してください。

管理者用インストールイメージの作成

Windows インストーラ 3.0 以前を使う Group Policy Object によるインストールでは、ク
ライアントインストールファイルの管理者用イメージが必要です。このイメージは、3.1 以降
を使うインストールでは必要条件ではなく、省略可能なオプションです。管理者用イメー

ジを作成しない場合でも、CD の SEPフォルダの内容をコンピュータにコピーする必要が
あります。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

管理者用インストールイメージを作成するには

1 CD の SEP フォルダの内容をコンピュータにコピーします。

2 コマンドプロンプトから、SEP フォルダにナビゲートして、msiexec /a "Symantec

AntiVirus.msi" と入力します。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［ネットワーク上の場所］パネルで、管理者用インストールイメージを作成する場所を

入力してから、［インストール］をクリックします。

5 ［完了］をクリックします。

Sylink.xml ファイルのインストールファイルへのコピー
Symantec Endpoint Protection Manager をインストールするとき、インストールによっ
て Sylink.xml という名前のファイルが作成されます。Symantec Endpoint Protection
クライアントがこのファイルの内容を読み取ることにより、どの管理サーバーがクライアント

を管理するのかがわかります。クライアントソフトウェアをインストールする前にこのファイ

ルをインストールファイルにコピーしない場合、クライアントは管理外としてインストールさ

れます。ファイルをコピーする前に管理コンソールで少なくとも 1 つの新しいグループを
作成する必要があります。これを行わないと、Sylink.xml ファイルはクライアントを Default
Group に追加します。
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メモ: Symantec Endpoint Protection Manager コンソールによってエクスポートされる
パッケージは Sylink.xml ファイルを含んでいます。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

Sylink.xml ファイルをインストールファイルにコピーするには

1 まだ行っていない場合は、Symantec Endpoint Protection Manager をインストー
ルします。

2 送信ボックスフォルダの 1 つで Sylink.xml ファイルを見つけます。

デフォルトでは、これらのフォルダは ¥¥Program Files¥Symantec¥Symantec
Endpoint Protection Manager¥data¥outbox¥agent¥uid¥ にあります。uid はパッ
ケージフォルダの固有の名前を表します

（8F171749C0A85C820163FBAA230DBF18 など）。希望するファイルを見つける
ためにテキストエディタを使って別の uid フォルダ内の Sylink.xml ファイルを開い
て読み取る必要がある場合があります。

3 必要に応じて、Sylink.xml をリムーバブルメディアにコピーします。

4 以下のどちらかの方法を使って Sylink.xml をコピーします。

■ 管理者用インストールファイルイメージを作成した場合は、¥インストール先フォ
ルダ¥Program Files¥Symantec Endpoint Protection Manager¥ フォルダ内
の Sylink.xml ファイルを上書きします。

■ 管理者用インストールファイルイメージを作成しなかった場合は、製品ディスクの

SEP フォルダをコンピュータのインストール先フォルダにコピーします。その後、
管理下クライアントを作成するには、そのインストール先フォルダに Sylink.xml
ファイルをコピーします。

インストールファイルのステージング

配備用のインストールファイルをステージングできます。これを行うには、クライアントのイ

ンストールファイルを含んでいるフォルダを共有します。パッケージを配備するクライアン

トにログオンするユーザーにユーザーパーミッションを割り当てます。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

インストールファイルをステージングするには

1 必要に応じて、クライアントインストールファイルが入っているフォルダを、共有され

ているフォルダにコピーします。

2 フォルダを右クリックしてから、［共有とセキュリティ］をクリックします。
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3 ［プロパティ］ウィンドウの［共有］タブで、［このフォルダを共有する］にチェックマーク

を付けてから、［アクセス許可］をクリックします。

4 許可を設定するウィンドウの［グループ名またはユーザー名］の下で、［Everyone］
をクリックしてから、［削除］をクリックします。

5 ［追加］をクリックします。

6 ［選択するオブジェクト名を入力してください］で、Authenticated Users と入力し、
［名前の確認］をクリックします。

7 Domain Computers と入力し、［名前の確認］をクリックしてから、［OK］をクリックし
ます。

8 許可を設定するウィンドウで、［適用］をクリックしてから［OK］をクリックします。

GPO ソフトウェア配布の作成
この手順は、Microsoft 社の Group Policy Management Console Service Pack 1 以
降がインストールされていることを前提にしています。さらに、クライアントソフトウェアをイ

ンストールする「コンピュータ」グループまたはその他のグループにコンピュータがあるこ

とも前提にしています。作成する新しいグループにこれらのコンピュータをドラッグできま

す。

メモ: UAC（User Account Control）が有効になっている場合、GPO を使ってシマンテッ
ク製クライアントソフトウェアをインストールするためには、［コンピュータの構成］と［ユー

ザーの構成］に対してシステム特権で［常にインストールする］を有効にする必要がありま

す。これらのオプションを設定してシマンテック製クライアントソフトウェアをインストールす

ることをすべての Windows ユーザーに許可します。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

GPO パッケージを作成するには

1 Windows のスタートメニューで［すべてのプログラム］、［管理ツール］、［グループ
ポリシーの管理］の順に選択します。

2 ［グループ ポリシーの管理］ウィンドウのコンソールツリーで、ドメインを右クリックして
から［Active Directory ユーザーとコンピュータ］をクリックします。

3 ［Active Directory ユーザーとコンピュータ］ウィンドウで、［ドメイン］を右クリックし
てから、［新規作成］、［組織単位］の順に選択します。

4 ［新しいオブジェクト］ダイアログボックスの［名前］フィールドに、組織単位の名前を

入力してから［OK］をクリックします。

5 ［Active Directory ユーザーとコンピュータ］ウィンドウで、［ファイル］、［終了］の順
に選択します。
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6 ［グループ ポリシーの管理］ウィンドウのコンソールツリーで、作成した組織単位を右
クリックしてから、［GPO の作成およびリンク］をクリックします。

新しい組織単位を表示するにはドメインをリフレッシュする必要がある場合がありま

す。

7 ［新しい GPO］ダイアログボックスの［名前］フィールドに、GPO の名前を入力してか
ら［OK］をクリックします。

8 右ペインで、作成した GPO を右クリックしてから［編集］をクリックします。

9 ［グループ ポリシー オブジェクト エディタ］ウィンドウの左ペインで、［コンピュータの
構成］の下の［ソフトウェアの設定］を展開します。

10 ［ソフトウェア インストール］を右クリックしてから、［新規作成］、［パッケージ］の順に
選択します。

11 ［ファイルを開く］ダイアログボックスに、MSI パッケージを指し、このパッケージを含
む UNC（Universal Naming Convention）パスを入力します。

次の例に示す形式を使います。

¥¥<サーバー名 >¥<共有ディレクトリ >¥Symantec AntiVirus.msi

12 ［開く］をクリックします。

13 ［ソフトウェアの配布］ダイアログボックスで、［割り当て］をクリックしてから［OK］をクリッ
クします。

［ソフトウェア インストール］を選択した場合は、［グループ ポリシー オブジェクト エ
ディタ］ウィンドウの右ペインにパッケージが表示されます。

パッケージのテンプレートを設定するには

1 ［グループ ポリシー オブジェクト エディタ］ウィンドウのコンソールツリーで、以下の設
定を表示して有効にします。

■ ［コンピュータの構成］>［管理用テンプレート］>［システム］>［ログオン］>［コン
ピュータの起動およびログオンで常にネットワークを持つ］

■ ［コンピュータの構成］>［管理用テンプレート］>［システム］>［グループポリシー］
>［ソフトウェアのインストール ポリシーの処理］

■ ［ユーザーの構成］>［管理用テンプレート］>［Windows コンポーネント］>
［Windows インストーラ］>［常にシステム特権でインストールする］

2 ［グループ ポリシー オブジェクト エディタ］ウィンドウを閉じます。

3 ［グループポリシーの管理］ウィンドウの左ペインで、編集した GPO を右クリックして
から、［強制］をクリックします。

4 右ペインの［セキュリティ フィルタ処理］で［追加］をクリックします。

5 表示されるダイアログボックスの［選択するオブジェクト名を入力してください］に、

Domain Computers と入力してから［OK］をクリックします。
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Windows インストーラ 3.1 の起動スクリプトの作成
Windows インストーラの以前のバージョンが存在し、これを実行しているコンピュータで
は、Windows インストーラ 3.1 をインストールする必要があります。Windows インストー
ラのバージョンは、コマンドプロンプトで msiexec /? を実行すると表示できます。GPO イ
ンストールパッケージでは、Windows インストーラ 3.1 が必要です。Windows インストー
ラ 3.1 をコンピュータにインストールする方法は、ユーザーが決定します。

メモ: 制限ユーザーは Windows インストーラ 3.1 を実行できません。システム特権を持
つ制限ユーザーも Windows インストーラ 3.1 を実行できません。制限ユーザーは、ロー
カルセキュリティポリシーで設定されます。

Windows インストーラ 3.1 をインストールする方法の 1 つが、GPO のコンピュータ起動
スクリプトを使う方法です。起動スクリプトは、コンピュータの再起動時に、GPO の .msi イ
ンストールファイルの前に実行されます。この方法を使う場合は、コンピュータが再起動さ

れるたびに、起動スクリプトによって Windows インストーラが実行され、再インストールさ
れることに注意してください。一方、サイレントモードでインストールする場合は、ログオン

画面が表示される前にわずかな遅延があります。シマンテック製クライアントソフトウェア

は、GPO によって 1 回のみインストールされます。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

Windows インストーラ 3.1 をインストールするには

1 ［グループポリシーの管理］ウィンドウのコンソールツリーで、組織ユニットを展開し、

パッケージを右クリックしてから［編集］をクリックします。

2 ［グループ ポリシー オブジェクト エディタ］ウィンドウのコンソールツリーで、［コンピュー
タの構成］、［Windows Settings］の順に展開してから、［スクリプト（スタートアップ/
シャットダウン）］をクリックします。

3 右ペインで、［スタートアップ］をダブルクリックします。

4 ［スタートアップのプロパティ］ダイアログボックスで、［ファイルの表示］をクリックしま

す。

5 新しいウィンドウで、GPO インストールファイルのフォルダから［スタートアップ］ウィン
ドウとフォルダに WindowsInstaller-893803-x86.exe ファイルをコピーします。

6 ［スタートアップのプロパティ］ダイアログボックスを再び表示してから、［追加］をクリッ

クします。

7 ［スクリプトの追加］ダイアログボックスで［参照］をクリックします。

8 ［参照］ダイアログボックスで、Windows インストーラの実行可能ファイルを選択して
から、［開く］をクリックします。
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9 ［スクリプトの追加］ダイアログボックスの［スクリプトのパラメータ］フィールドに、/quiet

/norestart と入力してから［OK］をクリックします。

10 ［スタートアップのプロパティ］ダイアログボックスで、［OK］をクリックします。

11 ［グループ ポリシー オブジェクト エディタ］ウィンドウを終了します。

組織単位とインストールソフトウェアへのコンピュータの追加

組織単位にコンピュータを追加できます。コンピュータを再起動すると、クライアントソフト

ウェアのインストールプロセスが開始します。ユーザーがコンピュータにログオンすると、

クライアントソフトウェアのインストールプロセスが完了します。ただし、グループポリシーの

更新は瞬時には終わらず、このポリシーが伝播するのに時間がかかる場合があります。

この手順には、ポリシーをオンデマンドで更新するためにクライアントコンピュータで実行

できるコマンドがあります。

p.88 の 「Active Directory Group Policy Object を使ったクライアントのインストールに
ついて」 を参照してください。

組織単位とインストールソフトウェアにコンピュータを追加するには

1 Windows のスタートメニューで［すべてのプログラム］、［管理ツール］、［Active
Directory ユーザーとコンピュータ］の順に選択します。

2 ［Active Directory ユーザーとコンピュータ］ウィンドウのコンソールツリーで、GPO
によるインストールのために作成した組織単位に追加する 1 つ以上のコンピュータ
を見つけます。

コンピュータは、初めに［コンピュータ］組織単位に表示されます。

3 インストールのために作成した組織単位にコンピュータをドラッグアンドドロップしま

す。

4 ［Active Directory ユーザーとコンピュータ］ウィンドウを閉じます。

5 （テストのために）クライアントコンピュータに変更をすばやく適用するには、クライア

ントコンピュータでコマンドプロンプトを開きます。

6 次のどちらかのコマンドを入力してから Enter キーを押します。

■ Windows 2000 を実行するコンピュータでは、secedit /refreshpolicy
machine_policy と入力します。

■ Windows XP 以降を実行するコンピュータでは、gpupdate と入力します。

7 ［OK］をクリックします。
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Active Directory Group Policy Object を使ったクライアントソフトウェア
のアンインストール

Active Directory を使ってインストールしたクライアントソフトウェアをアンインストールで
きます。

Active Directory Group Policy Object を使ってクライアントソフトウェアをアンインストー
ルするには

1 Windows のスタートメニューで［すべてのプログラム］、［管理ツール］、［グループ
ポリシーの管理］の順に選択します。

使う Windows のバージョンによってはスタートメニューで［プログラム］の代わりに
［すべてのプログラム］を表示することがあります。

2 ［グループポリシーの管理］ウィンドウのコンソールツリーでドメインを展開し、［コン

ピュータの構成］、 ［ソフトウェアの設定］の順に展開し、［ソフトウェアインストール］を
右クリックしてから、［プロパティ］をクリックします。

3 ［詳細設定］タブで、［管理の対象でなくなったときは、このアプリケーションをアンイ

ンストールする］にチェックマークを付けてから［OK］をクリックします。

4 右ペインで、ソフトウェアパッケージを右クリックしてから［すべてのタスク］［削除］をク

リックします。

5 ［ソフトウェアの削除］ダイアログボックスで、［直ちに、ソフトウェアをユーザーとコン

ピュータからアンインストールする］にチェックマークを付けてから［OK］をクリックしま
す。

6 ［グループ ポリシー オブジェクト エディタ］ウィンドウを閉じてから、［グループ ポリ
シーの管理］ウィンドウを閉じます。

クライアントコンピュータを再起動すると、ソフトウェアがアンインストールされます。

Symantec Endpoint Protection クライアントの開始
管理下クライアントと管理外クライアントのいずれでも、Windows のスタートメニューを使っ
てクライアントユーザーインターフェースを開始できます。Windows タスクバーのアイコン
をダブルクリックして開始することもできます。

Windows Server 2008 Server Core では、コマンドラインインターフェースのみ提供され
ます。クライアントユーザーインターフェースを手動で開始するには、Symantec Endpoint
Protection インストールフォルダに格納されている SymCorpUI.exe ファイルを実行しま
す。

Symantec Endpoint Protection クライアントを開始するには

◆ 次のいずれかを実行します。
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Windows のスタートメニューで［すべてのプログラム］、［Symantec Endpoint
Protection］、［Symantec Endpoint Protection］の順に選択します。

■

■ Windows のスタートメニューで［すべてのプログラム］、［Symantec Network
Access Control］、［Symantec Network Access Control］の順に選択します。

■ Windows タスクバーの通知領域で、Symantec Endpoint Protection または
Symantec Network Access Control のアイコンをダブルクリックします。

Windows Server 2008 Server Core で Symantec Endpoint Protection クライアントを
開始するには

1 コマンドプロンプトで、次のいずれかの操作をします。

■ 32 ビット Windows Server 2008 Server Core サーバーで、次のコマンドを入力
します。

cd C:¥Program Files¥Symantec¥Symantec Endpoint Protection

Manager

■ 64 ビット Windows Server 2008 Server Core サーバーで、次のコマンドを入力
します。

cd C:¥Program Files (x86)¥Symantec¥Symantec Endpoint Protection

Manager

2 以下のコマンドを実行します。

symcorpui

Symantec Endpoint Protection クライアントのアンイン
ストールについて

クライアントソフトウェアは、Windows のプログラムの追加と削除ユーティリティを使ってア
ンインストールできます。ハードウェアデバイスを遮断するポリシーを実行している

Symantec Endpoint Protection クライアントソフトウェアをアンインストールした場合、こ
れらのデバイスはソフトウェアのアンインストール後も遮断されます。デバイスの遮断を解

除するには、Windows のデバイスマネージャを使います。

Windows Server 2008 Server Core でのクライアントソフトウェアのアン
インストール

Windows Server 2008 の Server Core インストールでは、コマンドラインインターフェー
スのみ提供されます。ただし、リモート管理ツールを使用して Server Core インストールを
管理できます。
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Windows Server 2008 Server Core でクライアントソフトウェアをアンインストールするに
は

1 Regedit コマンドを使ってレジストリエディタを起動します。

2 次のキーに移動します。

HKEY_LOCAL_MACHINE¥Software¥Microsoft¥Windows¥CurrentVersion¥Uninstall

3 Symantec Endpoint Protection の {uninstall-string} キーのキー名を選択してコ
ピーします。

4 コマンドプロンプトで、次のコマンドを実行します。

msiexec.exe /x {uninstall_string}
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検疫サーバーと LiveUpdate
サーバー

この章では以下の項目について説明しています。

■ 中央検疫のインストールと設定について

■ Symantec LiveUpdate サーバーの使用について

中央検疫のインストールと設定について
検疫サーバーは、Symantec Endpoint Protection クライアントから送信されるウイルス
やセキュリティリスクの提出物を受け取りシマンテック社に転送します。検疫サーバーとこ

れらの提出物の管理は検疫コンソールを利用して行います。ネットワーク内にすべての

検疫ファイルを集中管理する場所が必要だと判断する場合は、中央検疫をインストール

できます。

中央検疫は、検疫サーバーと検疫コンソールで構成されます。検疫コンソールと検疫サー

バーは、サポートされる Windows コンピュータであれば同じコンピュータにインストール
することも別々のコンピュータにインストールすることもできます。

メモ: 検疫サーバーまたは検疫コンソールを CD 内の個々のインストール フォルダからイ
ンストールする場合は、.msi ファイルではなく Setup.exe を実行する必要があります。
Setup.exe を使って Windows インストーラが必要とするファイルがすべてインストール先
コンピュータにインストールされた後で、.msi インストールパッケージが実行されます。

詳しくは、製品ディスクの『シマンテック中央検疫実装ガイド』を参照してください。

中央検疫をインストールする場合は、次のタスクを以下の順序で実行してください。

■ 「検疫コンソールのインストール」

■ 「検疫サーバーのインストール」
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■ 「中央検疫で使うグループの設定」

メモ: 検疫コンソールをインストールしてから、検疫サーバーをインストールします。この後
で、検疫サーバーを再起動します。

検疫コンソールのインストール
検疫サーバーに送信された提出物の管理は検疫コンソールを利用して行います。

p.99 の 「中央検疫のインストールと設定について」 を参照してください。

検疫コンソールをインストールするには

1 Symantec Endpoint Protection Manager コンソールがインストールされているコ
ンピュータの CD-ROM ドライブにインストール CD を挿入します。

CD が自動実行されるように設定されていない場合は、Setup.exe を手動で実行す
る必要があります。

2 メインパネルで、［その他の管理者ツールのインストール］、［中央検疫コンソールの

インストール］の順にクリックします。

3 画面に表示される操作手順に従ってインストールを完了します。

検疫サーバーのインストール
検疫サーバーは、ウイルス提出物を受け取ります。検疫サーバーをインストールした後、

システムを再起動する必要があります。

p.99 の 「中央検疫のインストールと設定について」 を参照してください。

検疫サーバーをインストールするには

1 検疫サーバーをインストールするコンピュータで、CD-ROM ドライブにインストール
CD を挿入します。

CD が自動実行されるように設定されていない場合は、Setup.exe を手動で実行す
る必要があります。

2 ［その他の管理者ツールのインストール］、［中央検疫サーバーのインストール］の順

にクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［使用許諾契約］パネルで、［使用許諾契約の条項に同意します］をクリックして［次

へ］をクリックします。

5 ［インストール先のフォルダ］パネルで、次の処理のいずれかを実行します。

■ デフォルトのインストール先フォルダを受け入れる場合は、［次へ］をクリックしま

す。
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■ ［変更］をクリックしインストール先フォルダを見つけて選択した後、［OK］、［次へ］
の順にクリックします。

6 ［セットアップの種類］パネルで、次を選択します。

■ ［インターネットベース］（推奨）。これを選択した後、［次へ］をクリックします。

電子メールのオプションはサポートされなくなりました。

7 最大ディスク容量のパネルで、クライアントから送信される中央検疫への提出物用に

サーバー上で使用できるディスク容量を入力し［次へ］をクリックします。

8 連絡先情報のパネルで、会社名、シマンテック社の連絡先 ID やアカウント番号、連
絡先情報を入力して［次へ］をクリックします。

9 Web 通信のパネルで、必要に応じてゲートウェイのアドレスを変更して［次へ］をク
リックします。

［ゲートウェイ名］フィールドには、デフォルトでゲートウェイのアドレスが入力されま

す。

10 警告を設定するパネルで、AMS を使用するために［警告を有効にする］にチェック
マークを付けて［次へ］をクリックします。

11 プログラムのインストールの準備ができたことを示すパネルで、［インストール］をクリッ

クします。その後、メッセージに従ってインストールを完了します。

12 検疫サーバーをインストールしたコンピュータの IP アドレスまたはホスト名、ポート番
号をメモします。

この情報は、中央検疫に項目を送信するクライアントプログラムを設定するときに必

要になります。

中央検疫で使うグループの設定
中央検疫の ネットワーク通信を設定するには、検疫サーバーが応答準備するポートを指
定する必要があります。また、検疫サーバーコンピュータとポートを指定するウイルス対策

とスパイウェア対策のポリシーを作成してグループに適用する必要があります。検疫サー

バーの応答準備ポートは、シマンテック検疫コンソールで設定します。また、ポリシーは

Symantec Endpoint Protection Manager コンソールで作成します。

101第 6 章 検疫サーバーと LiveUpdate サーバー
中央検疫のインストールと設定について



メモ: 検疫コンソールのユーザーインターフェースでは、IP プロトコルまたは SPX プロトコ
ルを選択して、設定するポート番号を指定できます。ここでは IP プロトコルを選択し、TCP
のポート番号を指定します。SPX は選択しないでください。ここで入力する TCP ポート番
号は、netstat -a のようなツールを使うときにサーバーのポートに対して表示されるものと
は異なります。たとえば、ポート番号として 33 を入力しても、netstat -a では TCP ポート
8448 が表示されます。これは、16 進数から 10 進数への変換が適切でないためです。
詳細については、「Quarantine Server appears to be using a different port than it
is configured to use」を参照してください。

p.99 の 「中央検疫のインストールと設定について」 を参照してください。

検疫サーバーを設定するには

1 シマンテック中央検疫コンソールの左ペインのコンソールルートツリーで、［Symantec
中央検疫］を右クリックして［プロパティ］をクリックします。

2 ［一般］タブの［プロトコル］の下で、［IP で受信準備］にチェックマークを付けます。

SPX はサポートされなくなりました。

3 ［IP で受信準備］フィールドに、クライアントの提出を応答準備するポート番号を入
力します。

このポート番号は、TCP/IP のポート番号です。IANA の主なプロトコルが使うポート
番号を入力する場合は、ネットワーク上でその番号が使われていないかどうかを調

査してください。たとえば、ポート番号の「21」は FTP 通信用に予約されているため
入力しないでください。

4 ［OK］をクリックします。

ウイルス対策とスパイウェア対策のポリシーを設定するには

1 Symantec Endpoint Protection Manager コンソールで、［ポリシー］をクリックしま
す。

2 ［ポリシーの表示］ペインで、［ウイルス対策とスパイウェア対策］をクリックします。

3 ［タスク］ペインで、［ウイルス対策とスパイウェア対策のポリシーの追加］をクリックしま

す。

既存のポリシーを編集することもできます。

4 ［ウイルス対策とスパイウェア対策のポリシー］ウィンドウの左ペインで、［提出］をクリッ

クします。

5 ［検疫項目］で［クライアントコンピュータが検疫項目を検疫サーバーに自動的に提

出するのを許可する］にチェックマークを付けます。

6 ［サーバー名］フィールドで、検疫サーバーの完全修飾ドメイン名または IP アドレス
を入力します。

7 ［ポート］フィールドで、デフォルトのポート番号を受け入れるかまたは変更します。
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8 クライアントと検疫サーバーの通信が失敗するときは、［再試行］ボックスで使う再試

行間隔を受け入れるかまたは変更します。

9 ［OK］をクリックします。

10 ［ポリシーの割り当て］警告ダイアログで、［はい］をクリックします。

11 ポリシーのグループを選択し、［割り当て］をクリックします。

12 ［はい］をクリックしてポリシーの変更を確認します。

Symantec LiveUpdate サーバーの使用について
LiveUpdate は、ウイルス対策定義、侵入検出シグネチャ、製品パッチなどでクライアント
コンピュータの更新を行うユーティリティです。管理外環境では、クライアントコンピュータ

上の LiveUpdate は通常、シマンテック社の LiveUpdate サーバーに直接接続されるよ
うに設定されます。中小規模ネットワークの管理環境では、クライアントコンピュータ上の

LiveUpdate は通常、Symantec Endpoint Protection Manager に接続されるように設
定されます。

大規模管理ネットワークでは、インターネットゲートウェイを通過するトラフィックの帯域幅

の保全がきわめて重大な課題になることがあります。この問題が重要になる場合、1 つま
たは複数の LiveUpdate サーバーをインストール、設定して更新をダウンロードすること
ができます。ダウンロードした更新は、管理サーバーに配布するかまたはクライアントに直

接配布できます。
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図 6-1 LiveUpdate 配布アーキテクチャ

LiveUpdateサーバー

管理サーバー

LiveUpdateサーバー

クライアントグループ

クライアントグループ

クライアントグループ

LiveUpdateサーバー

プロキシ LiveUpdateサーバー

Symantec
LiveUpdate

実装が一番簡単なのは、左端のアーキテクチャです。このアーキテクチャを実装する場

合は、管理サイトの設定を変更します。中央のアーキテクチャは、実装が少し難しくなりま

す。このアーキテクチャを実装する場合は、管理サイトの設定だけでなく、グループに適

用される LiveUpdate ポリシーも変更します。右端のアーキテクチャは、LiveUpdate プ
ロキシサーバーが追加されているため、実装が最も難しくなります。

LiveUpdate アーキテクチャの実装について詳しくは、『Symantec Endpoint Protection
および Symantec Network Access Control 管理者ガイド』を参照してください。
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LiveUpdate サーバーの最新の設定の手順については、製品ディスクの Documentation
フォルダにある『Symantec LiveUpdate Administrator 始めましょう』を参照してくださ
い。
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移行とアップグレード

■ 第7章 最新の MR（Maintenance Release）へのアップグレード

■ 第8章 Symantec AntiVirus と Symantec Client Security の移行

■ 第9章 レガシーの Symantec Sygate ソフトウェアの移行
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最新の MR（Maintenance
Release）へのアップグレード

この章では以下の項目について説明しています。

■ Symantec Endpoint Protection または Symantec Network Access Control の新
リリースへのアップグレード

■ データベースのバックアップ

■ 以前のバージョンから Microsoft SQL 2008 への移行

■ アップグレードまたは移行前の複製のオフ

■ Symantec Endpoint Protection Manager サービスの停止

■ Symantec Endpoint Protection Manager のアップグレード

■ 移行またはアップグレード後の複製の有効化

■ クライアントソフトウェアのアップグレードについて

■ 自動アップグレードを使ったクライアントのアップグレード

■ LiveUpdate 設定ポリシーでのクライアントソフトウェアの更新

■ Symantec Endpoint Protection または Symantec Network Access Control への
アップグレードについて
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Symantec Endpoint Protection または Symantec
Network Access Control の新リリースへのアップグレー
ド

Symantec Endpoint Protection または Symantec Network Access Control の最新
の MR（Maintenance Release）にアップグレードできます。ソフトウェアの 新しいバージョ
ンをインストールする前に、アップグレードが成功するためには、アップグレード計画の一

部としていくつかの作業を行う必要があります。

このセクションの情報は、Symantec Endpoint Protection または Symantec Network
Access Control 11.x のバージョンがすでにインストールされている環境でのソフトウェア
のアップグレードに固有です。

表 7-1 最新の MR (Maintenance Release) へのアップグレードのための処
理

説明処理手順

クライアントの情報の整合性を保証するために Symantec
Endpoint Protection Manager によって使われるデータ
ベースのバックアップを作成します。

p.111 の 「データベースのバックアップ」 を参照してくださ
い。

データベースのバックアップ手順 1

複製パートナーとして設定されているすべてのサイトの複

製をオフにします。これにより、インストールの間のデータ

ベース更新の試行を防ぎます。

p.113 の 「アップグレードまたは移行前の複製のオフ」 を
参照してください。

複製のオフ手順 2

インストールの間は Symantec Endpoint Protection
Manager サービスを停止する必要があります。

p.113 の 「Symantec Endpoint Protection Manager サー
ビスの停止」 を参照してください。

Symantec Endpoint
Protection Manager サー
ビスの停止

手順 3

ネットワークのすべてのサイトに Symantec Endpoint
Protection Manager の新しいバージョンをインストール
します。既存のバージョンが自動的に検出され、すべての

設定はアップグレードの間に保存されます。

p.114 の 「Symantec Endpoint Protection Manager の
アップグレード」 を参照してください。

Symantec Endpoint
Protection Manager ソフト
ウェアのアップグレード

手順 4

第 7 章 最新の MR（Maintenance Release）へのアップグレード
Symantec Endpoint Protection または Symantec Network Access Control の新リリースへのアップグレード

110



説明処理手順

インストールが完了したら複製をオンにして、設定を復元

します。

p.115 の 「移行またはアップグレード後の複製の有効化」
を参照してください。

アップグレード後の複製の

オン

手順 5

クライアントソフトウェアを最新版にアップグレードします。

p.116 の 「クライアントソフトウェアのアップグレードについ
て」 を参照してください。

シマンテック製クライアントソ

フトウェアのアップグレード

手順 6

データベースのバックアップ
アップグレードの前に、データベースのバックアップを作成します。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

警告: データベースのバックアップを復元するときは、バックアップの作成に使ったものと
同じバージョンの Symantec Endpoint Protection Manager を使う必要があります。

メモ: このセクションで使う Windows のスタートメニューのパスは、使う Windows のバー
ジョンによって変わることがあります。

データベースのバックアップを作成するには

1 Windows の［スタート］メニューから、［プログラム］、［Symantec Endpoint Protection
Manager］、［データベースのバックアップと復元］の順に選択します。

2 ［データベースのバックアップと復元］ダイアログボックスで［バックアップ］をクリックし

ます。

3 確認メッセージが表示されるため、［はい］をクリックします。

4 バックアップが完了したら、［OK］をクリックします。

このバックアップ作成には数分かかる場合があります。このバックアップファイルは

¥¥Program Files¥Symantec¥Symantec Endpoint Protection
Manager¥data¥backup¥ に .zip ファイルとして保存されます。

5 ［データベースのバックアップと復元］ダイアログボックスで、［終了］をクリックします。
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以前のバージョンから Microsoft SQL 2008 への移行
SQL Server の以前のバージョンから SQL Server 2008 に移行した後に Symantec
Endpoint Protection Manager を再設定する必要があります。

Microsoft SQL 2008 への移行後に Symantec Endpoint Protection Manager を再設
定するには

1 スタートメニューで［すべてのプログラム］、［Symantec Endpoint Protection
Manager］、［管理サーバーの設定ウィザード］の順に選択します。

2 ［ようこそ］パネルで［管理サーバーを再設定する］にチェックマークを付けてから、

［次へ］をクリックします。

3 次の情報が以前の Symantec Endpoint Protection Manager インストールから維
持されることを確かめます。

■ サーバー名

■ サーバーポート

■ Web コンソールポート

■ サーバーデータフォルダ

4 ［次へ］をクリックします。

5 ［データベースの種類］選択パネルで、［Microsoft SQL Server］を選択し、［次へ］
をクリックします。

6 次のデータベースパラメータが正しいことを確かめます。

■ データベースサーバー

■ SQL Server ポート

■ データベース名

■ 認証

p.49 の 「SQL Server データベースの認証モードについて」 を参照してくださ
い。

■ ユーザーとパスワード

7 ［SQL Client フォルダ］ダイアログボックスで、SQL Client フォルダの場所を入力し
ます。SQL Client フォルダは通常、次のいずれかの場所にあります。

■ SQL 2000: C:¥Program Files¥Microsoft SQL¥Server¥80¥Tools¥Binn

■ SQL 2005: C:¥Program Files¥Microsoft SQL¥Server¥90¥Tools¥Binn

■ SQL 2008: C:¥Program Files¥Microsoft SQL¥Server¥100¥Tools¥Binn

8 ［次へ］をクリックし、他は何も変更せずにウィザードを完了します。
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p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

アップグレードまたは移行前の複製のオフ
サイトで複製を使う場合、Symantec Endpoint Protection Manager をアップグレード
する前に複製をオフにする必要があります。複製パートナーとして設定されている各サイ

トで複製をオフにする必要があります。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

複製をオフにするには

1 Symantec Endpoint Protection Manager コンソールにログオンします。

2 ［サーバー］タブの左ペインで、［ローカルサイト］、 ［複製パートナー］の順に展開し
ます。

3 ［複製パートナー］に一覧されている各サイトを右クリックし、［削除］をクリックします。

4 ［パートナーの削除］メッセージで［はい］をクリックします。

5 コンソールからログオフし、データをレプリケートするすべてのサイトで同じ手順を繰

り返します。

Symantec Endpoint Protection Manager サービスの
停止

アップグレードする前に、サイトのすべての管理サーバーで Symantec Endpoint
Protection Manager サービスを手動で停止する必要があります。アップグレード後、
サービスは自動的に開始されます。

警告: Symantec Endpoint Protection Manager サービスは、この手順を実行する前に
停止する必要があります。停止しない場合、Symantec Endpoint Protection Manager
の既存のインストールが壊れます。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。
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Symantec Endpoint Protection Manager サービスを停止するには

1 スタートメニューで［設定］、［コントロールパネル］、［管理ツール］、［サービス］の順

に選択します。

2 ［サービス］ウィンドウを表示し、スクロールして［名前］列で［Symantec Endpoint
Protection Manager］を右クリックします。

3 ［停止］をクリックします。

4 ［サービス］ウィンドウを閉じます。

警告: ［サービス］ウィンドウを閉じないと、アップグレードに失敗する場合があります。

5 すべての Symantec Endpoint Protection Manager インストールに対して上記の
手順を繰り返します。

Symantec Endpoint Protection Manager のアップグ
レード

プライマリサイトとして定義される Symantec Endpoint Protection Manager をアップグ
レードする必要があります。複製パートナーのような追加のサイトとして設定するすべての

サーバーのソフトウェアもアップグレードする必要があります。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

Symantec Endpoint Protection Manager をアップグレードするには

1 アップグレードするサーバーでは次のいずれかの製品ディスクを挿入して、 インス
トールを開始します。

■ Symantec Endpoint Protection

■ Symantec Network Access Control

2 次のいずれかを実行します。

■ ［Symantec Endpoint Protection］パネルで［Symantec Endpoint Protection
Manager のインストール］をクリックします。

■ ［Symantec Network Access Control］パネルで、［Symantec Network Access
Control のインストール］をクリックし、次に［Symantec Endpoint Protection
Manager のインストール］をクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 ［使用許諾契約］パネルで、［使用許諾契約の条項に同意します］をクリックして［次

へ］をクリックします。
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5 ［プログラムをインストールする準備ができました］パネルで［インストール］をクリック

します。

［インストールウィザードが完了しました］パネルで［完了］をクリックします。

管理サーバーアップグレードウィザードが起動します。

6 ［管理サーバーアップグレードウィザードにようこそ］パネルで、［次へ］をクリックしま

す。

7 ［情報］パネルで［続行］をクリックします。

8 アップグレードが完了するので、［次へ］をクリックします。

9 ［アップグレードが正常に完了］パネルで［完了］をクリックします。

10 コンソールにログオンするとき更新されたファイルが使われるように Internet Explorer
の一時ファイルを削除します。

移行またはアップグレード後の複製の有効化
複製を使ったサーバーを移行またはアップグレードした後、複製をオンにする必要があり

ます。移行後、複製パートナーを追加して複製を有効にします。管理サーバーを最初に

インストールしたコンピュータにのみ、複製パートナーを追加する必要があります。複製

パートナーは、自動的に他の管理サーバーに表示されます。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

移行またはアップグレードの後で複製をオンにするには

1 ログオンしていない場合は、Symantec Endpoint Protection Manager コンソール
にログオンします。

2 左側のペインの［サーバー］タブで［ローカルサイト］を展開し、さらに［複製パート

ナー］を展開します。

3 左下のタスクの［複製パートナーの追加］をクリックします。

4 ［複製パートナーの追加］パネルで［次へ］をクリックします。

5 ［リモートサイト情報］パネルで、複製パートナーに関する識別情報を入力し、認証

情報を入力してから［次へ］をクリックします。

6 ［スケジュール複製］パネルで、複製を自動的に実行するスケジュールを設定し、［次

へ］をクリックします。

7 ［ログファイルとクライアントパッケージの複製］パネルで、複製する項目にチェック

マークを付けて［次へ］をクリックします。

パッケージの複製では大量のトラフィックとハードディスク容量を使います。
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8 複製パートナーの追加ウィザードの完了を示すパネルで［完了］をクリックします。

9 このコンピュータでデータを複製しているすべてのコンピュータにこの手順を繰り返

します。

クライアントソフトウェアのアップグレードについて
シマンテック製クライアントのソフトウェアをアップグレードするには複数の方法があります。

方法によっては最大 30 分かかります。したがって、ほとんどのユーザーがコンピュータに
ログオンしていないときにクライアントソフトウェアをアップグレードする必要があります。

表 7-2 Symantec Endpoint Protection と Symantec Network Access Control
のクライアントソフトウェアをアップグレードする方法

説明アップグレード方
法

Symantec Endpoint Protection Manager コンソールから 1 つ以上のグ
ループのクライアントを更新するには自動アップグレードを使います。

p.117 の 「自動アップグレードを使ったクライアントのアップグレード」 を参照
してください。

自動アップグレード

LiveUpdate サーバーを定義し、LiveUpdate の実行をクライアントに許可
するグループに対し、LiveUpdate 設定ポリシーを設定します。

p.118 の 「LiveUpdate 設定ポリシーでのクライアントソフトウェアの更新」 を
参照してください。

LiveUpdate 設定ポ
リシー

製品ディスクのインストールプログラムを使って、クライアントの新しいバー

ジョンをインストールします。

製品ディスク

サポートされている他のクライアントソフトウェアインストール方法を使います。

p.72 の 「シマンテック製クライアントインストールソフトウェアについて」 を参
照してください。

その他の方法

Symantec Network Access Control クライアントもインストールされている場合は、
Symantec Endpoint Protection クライアントと Symantec Network Access Control ク
ライアントを両方アップグレードします。同じグループに Symantec Endpoint Protection
パッケージと Symantec Network Access Control パッケージを両方割り当てることがで
きます。この場合、［更新時に既存のクライアント機能を維持する］オプションが選択され

ていることを確かめます。

p.110 の 「Symantec Endpoint Protection または Symantec Network Access Control
の新リリースへのアップグレード」 を参照してください。

第 7 章 最新の MR（Maintenance Release）へのアップグレード
クライアントソフトウェアのアップグレードについて

116



自動アップグレードを使ったクライアントのアップグレー
ド

自動アップグレード処理はグループに含まれているすべてのクライアントの Symantec
Endpoint Protection クライアントソフトウェアを自動的にアップグレードすることを可能
にします。たとえば、自動アップグレードを使ってクライアントを MR2 リリースから MR3 リ
リースにアップグレードできます。製品ディスクのクライアントインストールファイルを使っ

て、クライアントのインストールパッケージを追加もできます。

実働ネットワーク内の多数のクライアントのアップグレードを試みる前に自動アップグレー

ドの処理をテストする必要があります。テストネットワークがない場合は、テストグループを

作成できます。テストグループに少数の重要ではないクライアントを追加して自動アップ

グレードを使ってアップグレードします。［バージョン情報］ダイアログボックスに表示され

るクライアントソフトウェアのバージョン番号を調べることで、アップグレードが正常に完了

したことを確認できます。

p.116 の 「クライアントソフトウェアのアップグレードについて」 を参照してください。

自動アップグレードを使ってクライアントをアップグレードするには

1 Symantec Endpoint Protection Manager コンソールで、［管理］をクリックします。

2 ［インストールパッケージ］をクリックします。

3 ［タスク］で、［パッケージによるグループのアップグレード］をクリックします。

4 ［グループのアップグレードウィザードにようこそ］パネルで、［次へ］をクリックします。

5 ［クライアントインストールパッケージの選択］パネルで、適切なクライアントインストー

ルパッケージを選択し、［次へ］をクリックします。

6 ［グループの指定］パネルで、アップグレードするクライアントコンピュータを含むグ

ループを選択し、［次へ］をクリックします。

7 ［パッケージアップグレードの設定］パネルで、［管理サーバからダウンロード］にチェッ

クマークを付けます。

オプションとして、Web サーバーでパッケージをステージングして選択できます。

8 ［アップグレードの設定］をクリックします。

9 ［全般］タブで、［更新時に既存のクライアント機能を維持する］にチェックマークを付

けます。

アップグレード時に省略可能なオプションとして機能を追加または削除できます。

10 ［アップグレードスケジュール］のチェックマークをはずします。

これはMR2 より前のバージョンからアップグレードするときにのみ必要です。
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11 省略可能なオプションとして、［通知］タブでユーザー通知の設定をカスタマイズしま

す。アップグレードの間にクライアントコンピュータに表示されるメッセージをカスタマ

イズできます。

12 スケジュールと通知の設定について詳しくは、［ヘルプ］をクリックしてください。

13 ［OK］をクリックします。

14 グループのアップグレードウィザードで、［次へ］をクリックします。

15 ［完了］をクリックします。

LiveUpdate 設定ポリシーでのクライアントソフトウェアの
更新

シマンテック製クライアント製品ソフトウェアは、LiveUpdate 設定ポリシーによる製品の更
新を許可することによって自動的に更新できます。製品の更新が許可されている場合、

パッチはクライアントで LiveUpdate セッションを実行するときにインストールされます。
セッションはスケジュールすることも手動で開始することもできます。製品の更新を拒否す

るようにポリシーが設定されているときは、クライアントソフトウェアは Symantec Endpoint
Protection Manager コンソールを使って手動でのみ更新できます。

Symantec Endpoint Protection Manager で LiveUpdate の更新をダウンロードして処
理する場合、グループが更新されるときに更新から microdef が作成されます。microdef
は、新しいパッケージとして自動的に表示されます。新しいパッケージは［クライアントイン

ストールパッケージ］ペインに表示されます。その後、パッケージを選択し、グループとパッ

ケージのアップグレード機能から手動でグループと場所を更新できます。

p.116 の 「クライアントソフトウェアのアップグレードについて」 を参照してください。

LiveUpdate 設定ポリシーでシマンテック製クライアントソフトウェアを更新するには

1 Symantec Endpoint Protection Manager コンソールで、［ポリシー］をクリックしま
す。

2 ［ポリシーの表示］で、［LiveUpdate］をクリックしてハイライトします。

3 右ペインの［LiveUpdate の設定］タブで、［LiveUpdate ポリシー］をクリックします。

4 左下のペインの［タスク］で、［ポリシーを編集］をクリックします。

5 ［LiveUpdate ポリシー］で［拡張設定］をクリックします。

6 ［拡張設定］ペインの［製品更新の設定］で、以下のいずれかを実行します。

■ クライアントソフトウェアを自動的に更新するには、［LiveUpdate サーバーを使っ
て Symantec Endpoint Protection 製品の更新をダウンロードする］にチェック
マークを付けます。

■ Symantec Endpoint Protection Manager コンソールのグループとパッケージ
のアップグレード機能を使ってクライアントソフトウェアを手動で更新するには、
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［LiveUpdate サーバーを使って Symantec Endpoint Protection 製品の更新
をダウンロードする］のチェックマークをはずします。

7 ［OK］をクリックし、グループまたはグループの場所にポリシーを適用します。

Symantec Endpoint Protection または Symantec
Network Access Control へのアップグレードについて

Symantec Endpoint Protection Manager は、以下の Symantec Endpoint Protection
Manager クライアントソフトウェアの管理および配備をサポートしています。

■ Symantec Endpoint Protection

■ Symantec Network Access Control

Symantec Network Access Control で Symantec Endpoint Protection からアップグ
レードできます。Symantec Endpoint Protection で Symantec Network Access Control
もアップグレードできます。そうするには、Symantec Endpoint Protection Manager が
すでにインストールされている各サーバーで Symantec Endpoint Protection Manager
の新しいバージョンをインストールしてください。

警告: Symantec Endpoint Protection Manager の既存インストールをアップグレード
する前に、Symantec Endpoint Protection Manager サービスを停止する必要がありま
す。停止しない場合、Symantec Endpoint Protection Manager の既存インストールが
壊れることがあります。

Symantec Network Access Control を使った Symantec Endpoint
Protection クライアントのアップグレードについて

Symantec Endpoint Protection のクライアントは Symantec Network Access Control
を含み、アップグレードされる必要はありません。Symantec Network Access Control
の Symantec Endpoint Protection Manager をアップグレードした後に、既存のクライ
アントにホストインテグリティポリシーを適用できます。

Symantec Endpoint Protection を使った Symantec Network Access
Control クライアントのアップグレードについて

それらのクライアントで Symantec Endpoint Protection をインストールすることによって
Symantec Network Access Control のクライアントをアップグレードします。インストール
は自動的に Symantec Network Access Control のクライアントを検出し、それを削除し
てから、Symantec Endpoint Protection のクライアントソフトウェアをインストールします。
クライアントソフトウェアは、サポートされているクライアント配備方法のいずれかで配備で

きます。
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Symantec AntiVirus と
Symantec Client Security の
移行

この章では以下の項目について説明しています。

■ Symantec AntiVirus と Symantec Client Security からの移行

■ サポート対象の移行パスとサポート外の移行パス

■ インストールされているレガシー製品の移行準備

■ 移行でサーバーとクライアントのグループと設定を維持しない場合について

■ グループと設定の移行について Symantec System Center

■ 移行されない設定について

■ パッケージと配備について

■ サーバーとクライアントのグループ設定の移行

■ Symantec AntiVirus for Macintosh からの移行

■ 移行されたポリシーの更新の検証について

■ 管理対象外クライアントの移行について

■ レガシー製品の管理者のための新しい更新された機能について
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Symantec AntiVirus と Symantec Client Security から
の移行

省略可能なオプションとしてシマンテック社のレガシーのウイルス防止のソフトウェアを実

行するコンピュータを移行できます。移行の間に、Symantec Endpoint Protection
Manager のデータベースにはレガシーのインストールからのグループのデータとポリシー
データが挿入されます。管理サーバーはレガシークライアントのインストールパッケージ

を作成します。

レガシー Symantec AntiVirus と Symantec Client Security のクライアントとサーバー
を移行する前に、テスト環境で移行の手順をすべてテストする必要があります。

表 8-1 はレガシークライアントのコンピュータとサーバーを移行するための処理を表示し
ます。

表 8-1 Symantec AntiVirus と Symantec Client Security のクライアントと
サーバーの移行

説明手順

Reporting Sever をアンインストールし、省略可能なオプションとしてデータ
ベースファイルを削除してください。

p.132 の 「Reporting Sever のアンインストールと削除」 を参照してください。

手順 1:Reporting
Sever のアンインス
トール
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説明手順

Symantec System Center を使って管理サーバーとクライアントのオプショ
ンを設定し、移行の準備をします。

移行のためにレガシーのインストールを準備するために次の手順を使って

ください:

■ 定時スキャンを無効にしてください。

移行はスキャンが移行の間に動作すれば失敗することがあります。

p.128 の 「定時スキャンの無効化」 を参照してください。

■ 検疫のパージオプションを修正してください。

p.128 の 「中央検疫と検疫ファイルの設定」 を参照してください。

■ 履歴を削除します。

p.129 の 「履歴の削除」 を参照してください。

■ LiveUpdate を無効にしてください。

競合は LiveUpdate が移行の間にクライアントコンピュータで動作すれ
ば起きることがあります。

p.129 の 「LiveUpdate の無効化」 を参照してください。

■ ローミングサービスをオフにしてください。

クライアントコンピュータでローミングサービスを実行していると、ハング

アップして移行が完了しない可能性があります。

p.130 の 「ローミングサービスのオフ」 を参照してください。

■ サーバーグループのロックを解除します。

サーバーグループがロックされている場合は予測不能な結果が発生す

ることがあります。

p.131 の 「サーバーグループのロック解除」 を参照してください。

■ 改変対策を無効にします。

移行中、改変対策が原因で思いがけない結果が発生することがありま

す。

p.131 の 「改変対策の無効化」 を参照してください。

詳しくはシマンテック社のレガシーのウイルス防止のソフトウェアのマニュア

ルを参照してください。

手順 2:レガシーのイ
ンストールの準備

埋め込みデータベースまたは SQL Server のデータベースと Symantec
Endpoint Protection Manager をインストールしてください。

p.41 の 「Symantec Endpoint Protection Manager と埋め込みデータ
ベースのインストールと設定」 を参照してください。

p.50 の 「SQL Server データベースを使う Symantec Endpoint Protection
Manager のインストールと設定」 を参照してください。

手順 3:Symantec
Endpoint
Protection
Manager のインス
トール
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説明手順

レガシーサーバーのグループとレガシークライアントグループと設定の移行

についての説明を参照してください。

p.136 の 「パッケージと配備について」 を参照してください。

p.133 の 「グループと設定の移行について Symantec System Center」 を
参照してください。

p.136 の 「移行されない設定について」 を参照してください。

レガシーサーバーのグループとレガシークライアントグループと設定を移行

します。

p.140 の 「サーバーとクライアントのグループ設定の移行」 を参照してくださ
い。

手順 4:レガシークラ
イアントとレガシー

サーバーの移行

Symantec System Center をアンインストールします。手順 5:レガシーの管
理サーバーのアンイ

ンストール

移行されたグループの設定とポリシーの設定を検証して省略可能なオプショ

ンとして調整してください。

Symantec Endpoint Protection Manager では、それを検証できます:

■ 管理サーバーとクライアントの［LiveUpdate 設定ポリシー］と［ウイルス
対策とスパイウェア対策のポリシー］が正しく移行されていることを確認し

ます。Symantec System Center で無効にされた定時スキャンを移行
のために変更した場合は、それらを元の設定に戻します。

■ サーバーは Symantec Endpoint Protection Manager のコンソール
の正しいグループで表示されます。

p.143 の 「移行されたポリシーの更新の検証について」 を参照してください。

詳しくは、『Symantec Endpoint Protection および Symantec Network
Access Control 管理者ガイド』を参照してください。

手順 6: 移行した
データの検証

Symantec System Center を実行していたコンピュータにクライアントインス
トールパッケージをインストールします。SMS などサードパーティツールを
使ってクライアントインストールパッケージを配備しない場合はウィザードを

使用できます。

p.74 の 「Windows コンピュータでのクライアントソフトウェアの設定と配備」
を参照してください。

手順 7:クライアントソ
フトウェアの配備

サポート対象の移行パスとサポート外の移行パス
サポートされる移行、遮断される移行、サポート外の移行を区別する必要があります。移

行を遮断するレガシーソフトウェアがある場合は、そのソフトウェアをアンインストールする
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必要があります。移行がサポートされていないレガシーソフトウェアがある場合は、アンイ

ンストールするかどうかを判断してください。たとえば、NetWare コンピュータ上で
Symantec AntiVirus を実行しているユーザーは、そのコンピュータ上でレガシーソフト
ウェアをそのまま実行できます。

p.125 の 「サポート対象の移行」 を参照してください。

p.125 の 「遮断される移行」 を参照してください。

p.126 の 「サポート外の移行」 を参照してください。

サポート対象の移行
クライアントインストールは次のソフトウェアを検出して検出されたソフトウェアを移行しま

す。

■ Symantec AntiVirus クライアントとサーバー 9.x 以降

■ Symantec Client Security クライアントとサーバー 2.x 以降

p.125 の 「遮断される移行」 を参照してください。

p.126 の 「サポート外の移行」 を参照してください。

遮断される移行
クライアントのインストールルーチンは、次のソフトウェアが存在するかどうかを調べ、検出

される場合は移行を遮断します。

■ Symantec AntiVirus クライアントとサーバー 8.x 以前

■ Symantec Client Security クライアントとサーバー 1.x

■ Symantec Client Firewall 5.0

■ Symantec System Center（全バージョン）

■ Symantec Reporting Server 10.x

■ ホールセキュリティ社の Confidence Online Heavy

■ Norton AntiVirus と Norton Internet Security（全バージョン）

Symantec Endpoint Protection クライアントをインストールする前に、これらのソフトウェ
アをアンインストールする必要があります。

p.125 の 「サポート対象の移行」 を参照してください。

p.126 の 「サポート外の移行」 を参照してください。
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サポート外の移行
次のソフトウェアは移行されません。また、Symantec Endpoint Protection クライアント
ソフトウェアと同じコンピュータで共存することもできません。

■ Symantec Client Firewall Administrator（全バージョン）

■ LiveUpdate サーバー
LiveUpdate サーバーの最新バージョンをインストールするには、事前にレガシーバー
ジョンをアンインストールする必要があります。

■ Symantec AntiVirus の任意のバージョンを実行する NetWare コンピュータ
このバージョンでは NetWare オペレーティングシステムはサポートされません。今後
もレガシーバージョンで保護できます。

■ Itanium ベースのハードウェアで実行される Symantec AntiVirus と Symantec
Client Security のクライアントとサーバー
このバージョンでは、Itanium ベースのハードウェアはサポートされません。今後もレ
ガシーバージョンで保護してください。

p.125 の 「サポート対象の移行」 を参照してください。

p.125 の 「遮断される移行」 を参照してください。

Mac クライアントでサポートされている移行とサポートされていない移行
表 8-2 は Symantec Endpoint Protection for Mac クライアントに移行できる製品を表
示します。

表 8-2 Symantec Endpoint Protection for Mac から Symantec Endpoint
Protection Mac クライアントへの移行のパス

サポート対象か?移行先移行元

はい管理対象の Symantec
Endpoint Protection for Mac
クライアント

管理対象の Symantec AntiVirus
for Mac クライアント

はい管理外の Symantec
Endpoint Protection for Mac
クライアント

管理外の Symantec AntiVirus for
Mac クライアント

はい管理対象の Symantec
Endpoint Protection for Mac
クライアント

管理外の Symantec AntiVirus for
Mac クライアント

はい。しかし、管理下クライア

ントの設定は保持されます。

管理外の Symantec
Endpoint Protection for Mac
クライアント

管理対象の Symantec AntiVirus
for Mac クライアント
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サポート対象か?移行先移行元

いいえ。クライアントは

Symantec Endpoint
Protection をインストールす
る前に Norton 製品をアンイ
ンストールする必要がありま

す。

管理対象または管理外の

Symantec Endpoint
Protection for Mac クライア
ント

Norton AntiVirus for Mac

p.142 の 「Symantec AntiVirus for Macintosh からの移行」 を参照してください。

中央検疫の移行について
中央検疫のコンソールとサーバーを移行するには、現在のバージョンをアンインストール

してから両方のコンポーネントの新しいバージョンをインストールする必要があります。

インストールされているレガシー製品の移行準備
移行処理を簡単にするために、Symantec System Center でクライアントとサーバーの
設定を変更する必要があります。たとえば、移行中にクライアントがウイルス対策のスキャ

ンを実行すると、スキャンが終了するまで移行が遮断され移行が失敗することがあります。

また、クライアントソフトウェアのアンインストール時にパスワードが要求されるように設定さ

れている場合、この機能を無効にする必要があります。この機能を無効にしないと、対話

モードでパスワードの入力を要求されます。

メモ: Symantec System Center からグループと設定を移行する場合、それらのグルー
プのために移行されるポリシーにはこれらの修正が含まれます。移行の後でこれらの設

定を元に戻すことができます。たとえば、定時スキャンを有効にすることができます。また、

アンインストール時に要求されるパスワードが有効になっている場合は、このパスワードを

無効にする必要はありません。移行では、パスワードは無視されます。

インストールされている Windows のレガシーソフトウェアの準備
以下の手順は、移行がサポートされる、インストール済みのすべてのレガシー Windows
ソフトウェアに適用されます。

メモ: 設定を継承しないクライアントグループを使う場合は、サーバーグループや管理サー
バーと同じ方法でクライアントグループを準備してください。

127第 8 章 Symantec AntiVirus と Symantec Client Security の移行
インストールされているレガシー製品の移行準備



定時スキャンの無効化

クライアントの移行中にスケジュール設定されたスキャンが発生すると、移行が失敗する

可能性があります。移行中は定時スキャンを無効にし移行完了後に有効にしてください。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

定時スキャンを無効にするには

1 Symantec System Center で、次のいずれかの処理を実行します。

■ 管理サーバーを右クリックします。

■ クライアントグループを右クリックします。

2 ［すべてのタスク］、［Symantec AntiVirus］、［定時スキャン］の順に選択します。

3 ［定時スキャン］ダイアログボックスの［サーバースキャン］タブで、定時スキャンのチェッ

クマークをすべてはずします。

4 ［クライアントスキャン］タブで、定時スキャンのチェックマークをすべてはずして、［OK］
をクリックします。

5 すべてのプライマリ管理サーバー、セカンダリ管理サーバー、クライアントグループ

で、上記の手順を繰り返します。

中央検疫と検疫ファイルの設定

検疫サーバーは、最新の定義によるクライアントコンピュータの更新をサポートしません。

このため、移行中に最新の定義でクライアントコンピュータが更新されることは望めませ

ん。また、検疫ファイルの移行は不要です。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

中央検疫と検疫ファイルを設定するには

1 Symantec System Center で、サーバーグループを右クリックします。

2 ［すべてのタスク］、［Symantec AntiVirus］、［検疫オプション］の順に選択します。

3 検疫オプションのダイアログボックスで［パージオプション］をクリックします。

4 ［パージオプション］ダイアログボックスで、時間値をすべて「1 日」、ディレクトリサイ
ズの制限値をすべて「1MB」に設定します。すべてのチェックボックスにチェックマー
クを付けます。

5 ［OK］をクリックします。

6 検疫オプションのダイアログボックスで、［検疫またはスキャンと配信を有効にする］

のチェックマークをはずします。
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7 ［新しいウイルス定義が届いたとき］の下で、［何もしない］にチェックマークを付け

［OK］をクリックします。

8 サーバーグループが複数ある場合は、すべてのグループに対して上記の手順を繰

り返します。

履歴の削除

履歴はすべてデータベースに格納されます。このため、履歴ファイルを削除しておくと移

行にかかる時間が短縮されます。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

履歴を削除するには

1 Symantec System Center で、サーバーグループを右クリックします。

2 ［すべてのタスク］、［Symantec AntiVirus］、［履歴の設定］の順に選択します。

3 ［履歴オプション］ダイアログボックスで、［保存期間］の値を「1 日」に変更します。

4 ［OK］をクリックします。

5 サーバーグループが複数ある場合は、すべてのグループに対して上記の手順を繰

り返します。

LiveUpdate の無効化
移行中にクライアントコンピュータで LiveUpdate が実行されると、競合が発生する可能
性があります。したがって、移行の間にクライアントコンピュータの LiveUpdate をオフに
する必要があります。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

LiveUpdate をオフにするには

1 Symantec System Center で、サーバーグループを右クリックします。

2 ［すべてのタスク］、［Symantec AntiVirus］、［ウイルス定義ファイルマネージャ］の
順に選択します。

3 ウイルス定義マネージャのダイアログボックスで、［このサーバーグループの一次サー

バーのみを更新する］にチェックマークを付け［設定］をクリックします。

4 プライマリサーバーの更新を設定するダイアログボックスで、［自動更新のスケジュー

ル］のチェックマークをはずし［OK］をクリックします。

5 ウイルス定義マネージャのダイアログボックスで、次の項目のチェックマークをはずし

ます。:

■ 親サーバーからのウイルス定義の更新
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■ LiveUpdate を使ってクライアントの自動更新をスケジュール設定する

■ 連続 LiveUpdate を有効にする

6 ［クライアントによる LiveUpdate の手動起動を禁止］にチェックマークを付け、［OK］
をクリックします。

7 サーバーグループが複数ある場合は、すべてのグループに対して上記の手順を繰

り返します。

ローミングサービスのオフ

クライアントコンピュータでローミングサービスを実行していると、ハングアップして移行が

完了しない可能性があります。ローミングサービスがオンになっている場合は、移行を開

始する前にオフにする必要があります。

メモ: ローミングクライアントが Symantec AntiVirus バージョン 10.x を実行する場合、
ローミングサービスを無効にする前にサーバーグループのロックを解除する必要がありま

す。こうすることで、ローミングクライアントが証明書を使用して正しく認証され親サーバー

にアクセスできるようになります。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

ローミングサービスをオフにするには

1 Symantec System Center で、サーバーグループを右クリックします。

2 ［すべてのタスク］、［Symantec AntiVirus］、［クライアントローミングオプション］の
順に選択します。

3 クライアントローミングオプションのダイアログボックスの［親の有効性を確認する間

隔］フィールドで、「1」と入力します。

4 ［最も近い親を検索する間隔］フィールドで、「1」と入力して［OK］をクリックします。

5 数分待ちます。

6 Symantec System Center で、サーバーグループを右クリックします。

7 ［すべてのタスク］、［Symantec AntiVirus］、［クライアントローミングオプション］の
順に選択します。

8 クライアントローミングオプションのダイアログボックスで、［Symantec AntiVirus
Roadming サービスをインストールしてあるクライアント上でローミングを有効にする］
のチェックマークをはずします。

9 ［OK］をクリックします。
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Symantec 10.x/3.x レガシーインストールの準備について
Symantec AntiVirus 10.x と Symantec Client Security 3.x は、移行を成功させるた
めに正しく設定する必要がある別の機能を備えています。

p.131 の 「サーバーグループのロック解除」 を参照してください。

p.131 の 「改変対策の無効化」 を参照してください。

p.132 の 「Reporting Sever のアンインストールと削除」 を参照してください。

サーバーグループのロック解除

移行前にサーバーグループのロックを解除しないと、思いがけない結果が発生すること

があります。また、クライアントでローミングサービスが有効になっている場合は、サーバー

グループのロックを解除しておくとクライアントが正しく認証され親サーバーにアクセスで

きます。正しく認証され親サーバーにアクセスしたクライアントはデータベースに配置され

ます。データベースに配置されたクライアントは、インストール後、コンソールで自動的に

正しいレガシーグループ内に表示されます。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

サーバーグループのロックを解除するには

1 Symantec System Center で、ロックされているサーバーグループを右クリックして
［サーバーグループのロック解除］をクリックします。

2 サーバーグループのロック解除ダイアログボックスで、必要に応じて認証用のユー

ザー名、パスワードを入力して［OK］をクリックします。

改変対策の無効化

移行中、改変対策が原因で思いがけない結果が発生することがあります。移行を開始す

る前に改変対策をオフにする必要があります。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

改変対策をオフにするには

1 Symantec System Center で、次のいずれかのカテゴリを右クリックします。:

■ サーバーグループ

■ プライマリまたはセカンダリ管理サーバー

2 ［すべてのタスク］、［Symantec AntiVirus］、［サーバー改変対策オプション］の順
に選択します。

3 サーバー改変対策オプションのダイアログボックスで、［改変対策を有効にする］の

チェックマークをはずします。
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4 ［OK］をクリックします。

5 次の処理のいずれかを実行します。

■ 複数のサーバーグループがあり、サーバーグループを選択した場合は、すべて

のサーバーグループに対して上記の手順を繰り返します。

■ 管理サーバーを選択した場合は、すべてのサーバーグループのすべての管理

サーバーに対して上記の手順を繰り返します。

Reporting Sever のアンインストールと削除
1 つまたは複数の Reporting Server をインストールしている場合、それらの Reporting
Server をアンインストールする必要があります。 また、データベースファイルを削除する
こともできます。さらに、Symantec System Center から Reporting Sever を削除する必
要もあります。Reporting Sever のアンインストールについて詳しくは、Symantec System
Center のヘルプを参照してください。レガシー製品の設定は Windows レジストリに格
納されていました。現在は、すべての設定がレポートデータと一緒にデータベースに格

納されています。

p.122 の 「Symantec AntiVirus と Symantec Client Security からの移行」 を参照して
ください。

Reporting Sever をアンインストールするには

1 Reporting Server を実行するコンピュータにログオンします。

2 スタートメニューで［設定］、［コントロールパネル］、［プログラムの追加と削除］の順

に選択します。

3 ［プログラムの追加と削除］ダイアログボックスで、［Reporting Agents］、［削除］の
順に選択します。

4 画面のメッセージに従って、Reporting Sever の削除を完了します。

5 すべての Reporting Sever に対して上記の手順を繰り返します。

Symantec System Center から Reporting Sever を削除するには

1 Symantec System Center で、［Reporting］を右クリックして展開します。

2 各 Reporting Sever を右クリックし、［削除］をクリックします。

移行でサーバーとクライアントのグループと設定を維持
しない場合について

レガシークライアントとサーバーのグループと設定は、Symantec System Center から
Symantec Endpoint Protection Manager に必ず移行しなければならないわけではあ
りません。Symantec Endpoint Protection Manager コンソールの操作に慣れている場
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合は、インストールパッケージを作成してエクスポートし、レガシークライアントとサーバー

に配備することで移行できます。

p.80 の 「クライアントインストールパッケージの作成」 を参照してください。

メモ: まず、レガシークライアントの 1 つまたは複数のグループと関連ポリシーを作成し、
そのグループとポリシーを移行してください。移行が完了したら、レガシーサーバーの 1
つまたは複数のグループと関連ポリシーを作成してそのグループとポリシーをクライアン

トに移行できます。最後に、Symantec System Center をアンインストールし、Symantec
System Center を実行していたコンピュータを保護していたレガシー管理サーバーまた
はクライアントを移行します。

グループと設定の移行について Symantec System
Center

Symantec System Center から Symantec Endpoint Protection Manager にサーバー
とクライアントのグループと設定を移行するには、このプロセスがどのような働きをするの

かについてよく読んで理解する必要があります。たとえば、Symantec System Center の
既存の設定がサーバーグループから継承される場合とされない場合があります。この継

承を維持するかどうかはユーザーが選択する必要があります。

レガシーのプライマリとセカンダリの管理サーバーには、それらのサーバーにだけ適用さ

れサーバーが管理するクライアントには適用されない設定があります。これは、これらの

サーバーをサーバーが管理するクライアントとは別の方法で保護しなければならない場

合があるからです。たとえば、これらのサーバーは、特定のファイルの種類をスキャンから

除外する必要のある他のサービスを提供することがあります。Symantec System Center
では、サーバーグループに対して指定された設定をすべてのサーバーが継承するように

指定できます。そうしない場合は、各サーバーにカスタム設定を指定できます。

管理サーバーの設定を移行した後、移行した設定は［LiveUpdate 設定ポリシー］と［ウイ
ルス対策とスパイウェア対策のポリシー］に表示されます。これらのポリシーは、管理サー

バーの Symantec Endpoint Protection クライアントへの移行後、管理サーバーを含む
グループに適用されます。移行の実行中、これらの設定をサーバーグループから継承す

るのかそれともサーバーごとに指定するのかを決定できます。

また、レガシークライアントの設定は、サーバーグループまたは管理サーバーから継承で

きます。クライアントの設定を移行した後、これらの設定は［LiveUpdate 設定ポリシー］と
［ウイルス対策とスパイウェア対策のポリシー］に表示されます。移行の実行中、これらの

設定をサーバーグループと管理サーバーのどちらから継承するのかを決定できます。
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図 8-1 サーバーグループから継承される設定（移行前と移行後）

移行前の
Symantec System Center

クライアントのポリシー移行を設定するための選択画面

設定の移行およびクライアント配備後の
Symantec Endpoint Protection Manager Console

クライアントグループに所属していないすべてのクライアントコンピュータがここに表示されます

クライアントに移行した各親サーバーは「サーバー」に表示されます

クライアントグループのクライアントコンピュータがここに表示されます

サーバーグループはServer_Group_2 からポリシーを継承します

クライアントグループポリシーで継承される設定はSymantec System
Center の継承の設定と一致します

このグループのすべてのクライアントはすべてのポリシーを共有します

このケースでは、Server_Group_1 と Server_Group_2 のすべての管理サーバーが
Symantec System Center のサーバーグループから設定を継承します。Symantec
Endpoint Protection クライアントへの移行後、レガシー管理サーバーを実行していた
各コンピュータは、「Server」という名前のグループ内に表示されます。このグループは、
元のサーバーグループと同じ名前のグループからすべての設定を継承しています。たと

えば、IDTEST99 という名前の管理サーバーは、Server_Group_1 用に設定されている
ポリシーを継承します。
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このケースでは、すべてのクライアントは、サーバーグループからもそのクライアントを含

むクライアントグループからも設定を継承します。Symantec System Center のクライア
ントグループに所属していなかったクライアントは、すべて元のサーバーグループと同じ

名前のグループ内に表示されます。

図 8-2 親サーバーから継承される設定（移行前と移行後）

移行前の
Symantec System Center

クライアントのポリシー移行を設定するための選択画面

移行およびクライアント配備後のSymantec Endpoint Potection Manager コンソール

すべてのクライアントコンピュータは親サーバーの下にある「クライアント」に表示されます

クライアントに移行した各親サーバーは「サーバー」に表示されます

サーバーグループはポリシーをIDTEST600 から継承します

クライアントグループはポリシーをIDTEST600 から継承します

このグループはポリシーを継承しません

このケースでは、Server_Group_1 と Server_Group_2 のすべての管理サーバーが
Symantec System Center の各親サーバーから設定を継承します。Symantec Endpoint
Protection クライアントへの移行後、レガシー管理サーバーを実行していた各コンピュー
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タは、「Server」という名前のグループ内に表示されます。グループは設定を継承しませ
ん。新しいポリシーは、レガシー管理サーバーを実行していたコンピュータごとにカスタマ

イズされます。

このケースでは、すべてのクライアントは、各親サーバーでクライアント用に指定された設

定を継承します。Symantec System Center でクライアントグループに所属していたクラ
イアントは、クライアントが最初にインストールされた親サーバーグループの下のクライア

ントグループに表示されます。

移行されない設定について
改変対策設定は移行されません。改変対策は、グループの［全般の設定］の一部になり

ました。改変対策は、場所に適用されるポリシーではありません。改変対策は、デフォル

トで有効になっており、シマンテックのプロセスと内部オブジェクトを保護します。ユーザー

が有効と無効を切り替えることができるのは、改変対策のみです。プロセスや内部オブ

ジェクトについて細かい制御を行うことはできません。

ロックを解除された設定は移行される場合とされない場合があります。設定が変更やロッ

クが行われていない最初にインストールされたときのデフォルト値の場合、レジストリエン

トリは生成されていません。このため、これらの設定は移行されません。たとえば、新しい

Symantec Endpoint Protection のデフォルトポリシー設定は、レガシーデフォルト値に
対応する場合もしない場合もあります。移行後、［ウイルス対策とスパイウェア対策のポリ

シー］および［LiveUpdate 設定ポリシー］で表示される設定をすべて見直してください。

パッケージと配備について
Symantec System Center から Symantec Endpoint Protection Manager にサーバー
とクライアントのグループと設定を移行するには、このプロセスがどのような働きをするの

かについてよく読んで理解する必要があります。たとえば、Symantec System Center の
既存の設定がサーバーグループから継承される場合とされない場合があります。この継

承を維持するかどうかはユーザーが選択する必要があります。

p.137 の 「移行中に生成されるクライアントインストールパッケージについて」 を参照してく
ださい。

p.138 の 「移行対象クライアントのコンピュータ名リストのエクスポートと書式設定」 を参照
してください。

p.139 の 「移行のために開く通信ポートについて」 を参照してください。

p.140 の 「移行のためのクライアントコンピュータの準備について」 を参照してください。

メモ: クライアントコンピュータが、Internet Explorer 6.0 および MSI 3.1 以降を実行す
る必要があります。そうでない場合は移行できません。
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移行中に生成されるクライアントインストールパッケージについて
移行を実行するには、移行と配備のウィザードを使用します。移行と配備のウィザードの

実行時に、クライアントインストールパッケージの作成対象にする管理サーバーとクライア

ントを選択します。

メモ: 管理サーバーはクライアントに移行します。

生成したクライアントインストールパッケージをレガシークライアントにインストールすると、

移行したクライアントは Symantec Endpoint Protection Manager コンソールの該当す
るグループ内に自動的に表示されます。

移行中、クライアントコンポーネントの複数の組み合わせに対してインストールパッケージ

が自動的に生成されます。たとえば、Symantec Endpoint Protection のすべての機能
を対象にしたインストールパッケージが生成されます。また、ウイルス対策とスパイウェア

対策専用のインストールパッケージなどが生成されます。これらのパッケージは、移行時

にユーザーが指定するディレクトリに生成されます。

このディレクトリには、別々のインストールパッケージを含む、次の名前の 4 つのディレク
トリがあります。

■ All Client Features_xx-bit（すべてのクライアント機能）

■ Antivirus Features Only_xx-bit（ウイルス対策機能のみ）

■ Network Threat Protection Features Only_xx-bit（ネットワーク脅威保護機能の
み）

■ Antivirus and Proactive Threat Protection Features Only_xx-bit（ウイルス対策
とプロアクティブ脅威防止の機能のみ）

32 ビットのインストールパッケージの場合、これらのパッケージは 300MB のディスク領域
を占有し、すべてのパッケージが常に自動生成されます。64 ビットのインストールパッケー
ジの場合、これらのパッケージは 300MB を超えるディスク領域を占有します。

移行と配備のウィザードでは、Symantec System Center に表示されるすべての管理
サーバーとクライアントを移行するかどうかを選択できます。また、個々の管理サーバー

を選択することもできます。

特定の管理サーバーを移行する場合は、管理サーバーまたは管理サーバーの組み合

わせごとに独立したパッケージ作成ディレクトリを作ってください。これらのパッケージは、

移行対象の各レガシークライアントに配備できます。クライアントは Symantec Endpoint
Protection Manager コンソールの正しいグループ内に自動表示されます。
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メモ: グループと設定を移行する場合、移行と配備のウィザードにより Symantec Endpoint
Protection Manager のデータベーステーブルにレガシー管理サーバーとクライアントの
ID が格納されます。レガシー管理サーバーとクライアントが Symantec Endpoint
Protection に移行されると、新しく移行されたクライアントがそのレガシー ID を Symantec
Endpoint Protection Manager に送信します。レガシー ID を受け取った Symantec
Endpoint Protection Manager は、新しく移行されたクライアントを正しい移行済みグ
ループに配置します。

移行対象クライアントのコンピュータ名リストのエクスポートと書式設定
クライアントパッケージの配備ツールとして、シマンテック社が提供するプッシュ配備ウィ

ザードの使用をお勧めします。このツールは、¥Symantec Endpoint
Protection¥tomcat¥bin¥ClientRemote.exe をダブルクリックすることで起動できます。
また、移行と配備のウィザードの使用時にプッシュ配備ウィザードの起動を選択すること

もできます。

メモ: ここで説明する手法は、Symantec System Center から設定を移行するかどうかに
関わらず、使うことができます。この手法は、すべてのレガシークライアントとサーバーのリ

ストを作成しリストをプッシュ配備ウィザードにインポートして配備を行うときに役立ちます。

プッシュ配備ウィザードは、電源が投入されている Windows コンピュータを自動検出し
ます。ウィザードを使用してコンピュータを選び、検出されたコンピュータに選択可能なイ

ンストールパッケージを配備できます。各コンピュータを 1 台ずつ選択することも、コン
ピュータのワークグループやドメインを選択することもできます。

また、レガシークライアントの名前または IP アドレスを含むテキストファイルを作成するこ
ともできます。作成したテキストファイルは、プッシュ配備ウィザードにインポートしてパッ

ケージ配備に利用します。この後、プッシュ配備ウィザードを手動で起動してパッケージ

をクライアントに段階的に配備できます。

管理サーバー単位でクライアントリストをテキストファイルにエクスポートすることが最良の

方法です。エクスポートが完了したら、ファイルを表計算ソフトで開きコンピュータ名また

は IP アドレスを含む列だけを残して列をすべて削除できます。列を削除したら、スプレッ
ドシートをテキストファイルに保存します。このファイルをプッシュ配備ウィザードにインポー

トできます。この方法により管理サーバー単位でのクライアント配備が可能になるため、移

行を計画的に行うことができます。

この方法の欠点は、リストにあるコンピュータの電源が入っていないと各コンピュータに対

してプッシュ配備ウィザードで約 20 秒の待ち時間が発生するということです。優れた点
は、ログファイルを調べてどのコンピュータの電源が入っていなかったかを確認できるとい

うことです。このため、移行が済んでいないコンピュータの記録を保持できます。DHCP
対応環境では、IP アドレスが変化する可能性があるため IP アドレスではなくコンピュー
タ名を使ってください。
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メモ: 以下では、Microsoft Office Excel 2003 の使い方を説明します。Excel の使用は
必須条件ではありません。テキストファイルをインポートできる表計算ソフトであれば、どの

ソフトウェアでも使えます。

移行対象のクライアントコンピュータ名のリストをエクスポートして書式設定するには

1 Symantec System Center で、次のいずれかを右クリックして、［一覧のエクスポー
ト］をクリックします。

■ プライマリまたはセカンダリ管理サーバー

■ クライアントグループ

2 一覧のエクスポートのダイアログボックスの［ファイル名］フィールドに、テキストファイ

ルの名前を入力します。

3 ［ファイルの種類］ドロップダウンリストで、［テキスト（タブ区切り）（*.txt）］を選択して
［保存］をクリックします。

4 タブ区切りのテキストファイルとして Microsoft Excel にファイルをインポートします。

テキストファイルの最後の行は空白ではなくコンピュータ名にします。

5 クライアントの列から新しいテキストファイルに希望するコンピュータ名をコピーし、

ファイルを保存します。

移行のために開く通信ポートについて
サーバーとクライアントのグループ設定を移行するとき、Symantec System Center と
Symantec Endpoint Protection Manager の間でネットワーク通信が発生します。2 つ
のコンポーネントが別のコンピュータ上で動作し、両方のコンピュータでファイアウォール

が実行されている場合は、通信ポートを開く必要があります。

表 8-3 移行のために使われる通信ポート

Symantec Endpoint Protection ManagerSymantec System Center

TCP エフェメラルポートTCP 139、445

TCP 139TCP エフェメラルポート

UDP 137UDP 137

プッシュ配備ウィザードを使って Symantec Endpoint Protection クライアントソフトウェ
アを配備する場合は、レガシーサーバーとクライアントおよび Symantec Endpoint
Protection Manager の間でネットワーク通信が発生します。レガシーサーバーとクライ
アントでファイアウォールが実行されている場合は、 通信ポートを開く必要があります。

139第 8 章 Symantec AntiVirus と Symantec Client Security の移行
パッケージと配備について



表 8-4 プッシュ配備ウィザードでクライアントソフトウェア配備を行うために
使うポート

Symantec Endpoint Protection Managerクライアントコンピュータ

TCP エフェメラルポートTCP 139 と 445

TCP 139 と 445TCP エフェメラルポート

UDP 137、138UDP 137、138

移行のためのクライアントコンピュータの準備について
Windows オペレーティングシステムのいくつかの機能が原因で、サーバーとクライアント
の移行を妨げることがあります。このため、原因になる機能を把握し適切に対応する必要

があります。たとえば、Windows XP を実行しワークグループに所属するコンピュータで
は、簡易ファイルの共有を無効にする必要があります。この機能を無効にしないと、これ

らのコンピュータでリモートインストールに必要な認証を受けることができなくなります。

Windows ドメインに属する Windows XP コンピュータではこの機能を無効にする必要
はありません。

また、シマンテック社のファイアウォールをインストールする場合は Windows ファイア
ウォールを無効にするということも知っておく必要があります。シマンテック社のファイア

ウォールをインストールしない場合は、Windows ファイアウォールを無効にしません。ま
た、移行前にポートを開く、ファイアウォールを無効にするなどの操作が必要なことがあり

ます。

p.26 の 「クライアントのファイアウォールと通信ポートについて」 を参照してください。

p.29 の 「Windows ファイアウォールの無効化と修正について」 を参照してください。

p.31 の 「リモート配備のための Windows コンピュータの準備について」 を参照してくだ
さい。

p.31 の 「インストールのためのクライアントコンピュータの準備」 を参照してください。

サーバーとクライアントのグループ設定の移行
Symantec Endpoint Protection Manager をインストールしたら、管理サーバーとクライ
アントのグループを移行できます。サーバーグループとクライアントグループのすべてを

一度に移行する必要はありません。また、管理サーバーとその管理サーバーに報告を行

うクライアントをまとめて一度に移行することもできます。

第 8 章 Symantec AntiVirus と Symantec Client Security の移行
サーバーとクライアントのグループ設定の移行

140



メモ: MSI 3.1 を実行していないコンピュータでは、クライアントソフトウェアがインストール
される前に MSI 3.1 への移行が行われます。クライアントソフトウェアのインストール後に
コンピュータを再起動しないと、そのコンピュータはウイルス対策とスパイウェア対策の機

能では保護されますがファイアウォールの機能では保護されません。ファイアウォール機

能を実装するには、クライアントコンピュータを再起動する必要があります。

サーバーとクライアントのグループ設定を移行するには

1 移行と配備のウィザードが起動していない場合、スタートメニューで［プログラム］、

［Symantec Endpoint Protection Manager］、［移行と配備ウィザード］の順に選択
します。

2 ［移行と配備のウィザードにようこそ］パネルで、［次へ］をクリックします。

3 ［どうしますか?］パネルで、［Symantec AntiVirus から移行］をクリックします。

4 名前のない次のパネルで、グループへの設定の適用方法を示すラジオボタンを選

択します。

p.133 の 「グループと設定の移行について Symantec System Center」 を参照して
ください。

5 ［次へ］をクリックします。

6 名前のない次のパネルで、次のいずれかの操作をします。

■ すべての管理サーバーとクライアントのすべての設定をインポートする場合は、

［サーバーの自動検出］をクリックして Symantec System Center を実行するコ
ンピュータの IP アドレスを入力し、［OK］をクリックします。

■ 単独の管理サーバーとその管理サーバーが管理するクライアントの設定をイン

ポートする場合は、［サーバーの追加］をクリックして管理サーバーを実行するコ

ンピュータの IP アドレスを入力します。続いて、［OK］をクリックします。

7 ［次へ］をクリックします。

8 名前のない次のパネルで、［次へ］をクリックします。

9 名前のない次のパネルで、エクスポートするクライアントインストールパッケージを設

定します。

10 ［機能パッケージ］をクリックし、作成しないパッケージのチェックマークをはずし、

［OK］をクリックします。

11 ［参照］をクリックしてクライアントインストールパッケージのエクスポート先ディレクトリ

を参照し選択してから、［開く］をクリックします。

12 名前のない次のパネルで、［次へ］をクリックします。

13 名前のない次のパネルで、次のいずれかの操作をします。
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■ ［はい］にチェックマークを付け［完了］をクリックして、パッケージをエクスポートし

プッシュ配備ウィザードでパッケージをクライアント、サーバーの順に配備します。

エクスポートには、10 分以上かかる可能性があります。

■ ［いいえ、今は作成のみで後で配備します］にチェックマークを付け［完了］をク

リックしてパッケージをエクスポートします。この場合は、後で ¥Symantec
Endpoint Protection¥tomcat¥bin¥ ディレクトリの ClientRemote.exe を使っ
てクライアント、サーバーの順に手動でパッケージを配備します。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアン
トソフトウェアの配備」 を参照してください。

Symantec AntiVirus for Macintosh からの移行
Symantec Administration Console for Mac から Symantec Endpoint Protection
Manager にグループとウイルス対策ポリシーの設定を移行できます。インストール処理
の一部として移行またはインストールした後に移行と配備のウィザードを実行できます。

この手順はSymantec AntiVirus for Macintosh を使うことによって配備した同じグルー
プとポリシーの設定を含んでいる Mac のクライアントのインストールパッケージを作成しま
す。ただし、クライアントパッケージは手動で配備してください。

p.76 の 「Mac クライアントインストールパッケージの配備について」 を参照してください。

p.126 の 「Mac クライアントでサポートされている移行とサポートされていない移行」 を参
照してください。

警告: 移行と配備のウィザードを実行する前に、Symantec Endpoint Protection Manager
に手動で Mac MySql データベースへのアクセスを認可してください。Symantec Endpoint
Protection Manager をインストールする前か後にこれらのステップを実行できます。

Symantec AntiVirus for Macintosh から移行するには

1 Symantec Administration Console for Mac を実行するサーバーで、MySql を
起動します。

メモ: root ユーザーとしてサーバーにログオンしてください。

2 以下のコマンドを実行します。

GRANT ALL ON sacm.* TO root@<Symantec Endpoint Protection Manager

をインストールしたサーバーの IP アドレス> IDENTIFIED BY <パスワード>

<パスワード>は任意のパスワードにすることができます。

3 移行と配備のウィザードを開始し、［次へ］ をクリックしてください。
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4 ［Symantec AntiVirus for Mac から移行］を選択し、［次へ］をクリックしてくださ
い。

5 Symantec Administration Console for Mac のデータベースの必須データを入力
してください。手順 2 で提供したパスワードとユーザー名を入力してください。

6 画面に表示される操作手順に従って移行を完了します。

移行されたポリシーの更新の検証について
クライアントとサーバーを移行したら、Symantec Endpoint Protection Manager コン
ソールの該当するグループ内にそのクライアントやサーバーが表示されていることを確認

する必要があります。確認が終わったら、［LiveUpdate 設定ポリシー］と［ウイルス対策と
スパイウェア対策のポリシー］を更新して移行のために行った変更の一部またはすべてを

Symantec System Center での設定に戻すことができます。たとえば、移行プロセスを開
始する場合には定時スキャンをオフにしています。移行が完了したら定時スキャンをオン

にできます。

管理対象外クライアントの移行について
管理外クライアントの移行には、3 つの方法があります。

■ 1 つ目の方法は、製品ディスクに収録されているインストールファイルと setup.exe を
使って Symantec Endpoint Protection をインストールする方法です。
この方法ではクライアントの設定が維持されます。

■ 2 つ目の方法は、Symantec Endpoint Protection Manager コンソールから管理外
モードでパッケージをエクスポートする方法です。

この方法ではクライアントの設定は維持されません。

■ 3 つ目の方法は、Symantec Endpoint Protection Manager コンソールから管理外
モードでパッケージを EXE 化しないでエクスポートする方法です。エクスポート後、こ
のインストールパッケージの serdef.dat を同じ名前のブランクファイルと交換します。
この方法ではクライアントの設定が維持されます。

メモ: Microsoft Internet Explorer 6.0 以降と MSI 3.1 以降をクライアントコンピュータ
にインストールする必要があり、インストールしないと移行できません。

製品ディスクを使った管理対象外クライアントの移行について
管理外のレガシークライアントがある場合、Symantec Endpoint Protection に移行して
管理外の状態を維持することができます。CD のファイルを使って管理外クライアントを移
行する場合は、各クライアントの設定も維持されます。Setup.exe を実行する場合、クライ
アント上の MSI は自動的に必須の 3.1 にアップグレードされます。
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Setup.exe を実行してレガシー管理外クライアントに Symantec Endpoint Protection
をインストールする場合、レガシー設定は維持されます。たとえば、ユーザーが深夜に実

行されるようにスキャンをカスタマイズしている場合、その設定は変更されません。

管理外クライアントの移行には、次の方法があります。

■ 移行対象の各クライアントコンピュータのドライブに製品ディスクを挿入して、インストー

ル用のユーザーインターフェースから Symantec Endpoint Protection をインストー
ルする。

p.77 の 「製品のディスクを使った Windows コンピュータでの管理外クライアントソフ
トウェアのインストール」 を参照してください。

■ 製品ディスクの SEP フォルダからファイルを共有フォルダにコピーする。続いて、ユー
ザーがクライアントコンピュータで共有フォルダに接続し、Setup.exe を実行する。
p.82 の 「マップしたドライブからの Windows コンピュータ上のクライアントソフトウェ
アの配備について」 を参照してください。

■ プッシュ配備ウィザードを使って製品ディスクの SEP フォルダに含まれているファイル
を配備する。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアントソフ
トウェアの配備」 を参照してください。

■ サードパーティの配布ツールを使って製品ディスクの SEP フォルダに含まれている
ファイルを配備する。

p.86 の 「サードパーティのインストールオプション」 を参照してください。

エクスポートパッケージによる管理外クライアントの移行
Symantec Endpoint Protection Manager コンソールから管理外クライアント用のイン
ストールパッケージを作成できます。管理外クライアント用のパッケージは、移行後管理

外クライアントを作成しますが、デフォルトではレガシークライアントの設定を削除して新し

いデフォルト値にリセットします。エクスポートされたファイルの中にあるブランクのデフォ

ルトファイルを新しい Serdef.dat ファイルで上書きすることができます。ただし、インストー
ルファイルを単一の EXE ファイルとしてエクスポートした場合は、Serdef.dat ファイルを
変更することはできません。

エクスポートパッケージを使って管理外クライアントを移行しレガシー設定を維持するに

は

1 Symantec Endpoint Protection Manager コンソールで、［管理］をクリックします。

2 ［タスク］で、［インストールパッケージ］をクリックします。

3 ［クライアントインストールパッケージ］の下で、作成するパッケージを右クリックして

［エクスポート］をクリックします。

4 ［エクスポート］ダイアログボックスで、［このパッケージの単一の .EXE ファイルを作成
する］（必須）のチェックマークをはずします。
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5 ［参照］をクリックして、エクスポートするパッケージを保存するディレクトリを選択しま

す。

6 セキュリティの設定の下で、［管理外クライアントをエクスポート］を調べ、［パッケージ

を次のグループのポリシーと組み合わせてエクスポートする:］をチェックマークをは
ずしてください。

7 ［OK］をクリックします。

8 パッケージをレガシークライアントに配備します。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアントソ
フトウェアの配備」 を参照してください。

エクスポートパッケージを使って管理外クライアントを移行しレガシー設定をデフォルト値

に変更するには

1 Symantec Endpoint Protection Manager コンソールで、［管理］をクリックします。

2 ［タスク］で、［インストールパッケージ］をクリックします。

3 ［クライアントインストールパッケージ］の下で、作成するパッケージを右クリックして

［エクスポート］をクリックします。

4 ［エクスポート］ダイアログボックスで、［このパッケージの単一の .EXE ファイルを作成
する］（推奨ですが必須ではありません）にチェックマークを付けます。

5 ［参照］をクリックして、エクスポートするパッケージを保存するディレクトリを選択しま

す。

6 ［ポリシーの設定］の下で、［管理外クライアントをデフォルトポリシーでエクスポート

する］にチェックマークを付けます。

7 ［OK］をクリックします。

8 パッケージをレガシークライアントに配備します。

p.82 の 「プッシュ配備ウィザードを使った Windows コンピュータでのクライアントソ
フトウェアの配備」 を参照してください。

レガシー製品の管理者のための新しい更新された機能
について

複数の機能がレガシー保護製品から更新されました。
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表 8-5 新しい機能または更新された機能

説明機能

Symantec Endpoint Protection Manager は Symantec Endpoint Protection クライ
アントソフトウェアを含みません。管理サーバーを保護するには、Symantec Endpoint
Protection クライアントソフトウェアをサーバーにインストールする必要があります。

レガシー Symantec AntiVirus と Symantec Client Security サーバーには、Symantec
AntiVirus による保護が含まれていました。

サーバーソフトウェアは、Symantec
AntiVirus による保護を提供しませ
ん。

クライアントユーザーインターフェースが再設計されました。クライアントソフトウェアのユーザー

インターフェースが再設計されてい

ます。

Symantec System Center の使用は推奨されなくなりました。新しい管理コンソールは
Symantec Endpoint Protection Manager コンソールと呼ばれます。

管理コンソールが再設計されていま

す。

レガシー管理サーバーは、セカンダリサーバーとしてインストールできます。セカンダリ

サーバーは、サーバーグループのプライマリ管理サーバーに報告を行います。

セカンダリ管理サーバーは使われな

くなります。

Symantec Endpoint Protection クライアントを、グループ内のクライアントにシグネチャ
とコンテンツの更新を提供するように設定できます。このように設定されたクライアントを、

GUP（Group Update Provider）と呼びます。GUP をプロバイダが更新する 1 つまたは
複数のグループ内に配置する必要はありません。

グループ更新プロバイダ

レガシー Symantec System Center は、サーバーグループを中心に動作していました。
各グループにプライマリサーバーがあり、クライアントの管理は最終的にはプライマリサー

バーが行いました。

Symantec Endpoint Protection はサイトの概念を使います。1 つのインストールインス
タンスには複数のサイトを組み込むことができます。1 つのインストールインスタンスでサ
イトを追加する場合は、追加時に秘密鍵を指定しません。サイトをインストールするときに

秘密鍵を指定すると、そのたびに新しいインストールインスタンスが作成されます。別の

インストールインスタンスに属するコンピュータ間での相互通信はありません。

サーバーグループはサイトとみなす

ことができます。

レガシーソフトウェアでは、場所の認識はファイアウォール操作に対してのみサポートさ

れました。

Symantec Endpoint Protection は場所の認識に関するサポートをグループレベルに
拡張します。各グループを複数の場所に分割して、クライアントの存在する場所ごとに

別々のポリシーを適用できます。

場所の認識が拡張されています。

レガシー Symantec System Center では、一連の設定をダイアログボックスを使ってコ
ンピュータグループに適用します。

Symantec Endpoint Protection では、場所レベルにまで適用できるポリシーを使って
設定を制御します。たとえば、LiveUpdate の設定を左右する 2 つのポリシーが用意さ
れています。1 つは LiveUpdate の実行頻度を指定してユーザーの操作を制御します。
もう 1 つは LiveUpdate を使ってクライアントコンピュータにインストールできるコンテンツ
を指定します。

ほとんどのクライアント設定をポリ

シーで制御するようになりました。
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説明機能

レガシー Symantec AntiVirus の通信はクライアントコンピュータ上の Grc.dat ファイル
の存在によって管理されていましたが、これは推奨されなくなりました。

Grc.dat は使われなくなりました。

一部のレガシー Symantec System Center 設定は、グループレベルでそのまま適用さ
れます。たとえば、クライアントのアンインストールパスワードを設定すると、その設定はグ

ループ内のすべてのコンピュータに適用されていました。新しい LiveUpdate コンテン
ツポリシーもグループに適用されます。

一部の設定は以前と同様にグルー

プに対して設定されます。

レガシー NetWare 管理サーバーはサポートされなくなります。レガシー NetWare 管理
サーバーを移行しないでください。レガシーソフトウェアで引き続き管理してください。

NetWare サーバーはサポートされ
なくなります。

別のグローバルグループを使いたい場合は、ドメインを利用するとこのグループの作成

が可能になります。この機能は高度な機能であり、必要な場合のみ使ってください。デ

フォルトドメインは、Default と呼ばれます。

ドメインを使えるようになります。

レガシー製品の Symantec Client Security は Symantec Antivirus と Symantec
Client Firewall を含んでいました。Symantec Endpoint Protection は改善された新
しいファイアウォールとユーザーインターフェースを含んでいます。

Symantec Endpoint Protection
はファイアウォールのサポートを含

んでいます。

クライアントコンピュータ上の特定のハードウェアデバイスを無効にしたい場合は、ポリ

シーを設定してハードウェアデバイスのリストへのユーザーアクセスを遮断できます。対

象のデバイスには、USB ポート、フロッピーディスクドライブ、モデムなどが含まれます。

これらのデバイスには、注意を要するデバイスも含まれます。たとえば、ネットワークイン

ターフェースカード（NIC）を無効にすることもできますが、NIC を無効にすると Symantec
Endpoint Protection Manager コンソールを使う場合も含めクライアントコンピュータが
ネットワーク通信できなくなります。この場合、Symantec Endpoint Protection をアンイ
ンストールして、Windows のデバイスマネージャで NIC を有効にする以外に復旧の方
法はありません。

デバイスの遮断を利用できるように

なります。

Symantec Client Firewall Administrator は、Symantec Client Firewall ポリシー作
成のためのツールでした。新しい Symantec Endpoint Protection Manager コンソー
ルはこの機能をデフォルトで統合しています。

Symantec Client Firewall
Administrator は使われなくなりま
す。

大規模ネットワークで帯域幅の消費を抑える機能が必要な場合は、管理サーバーを追

加して負荷分散構成で設定できます。大規模ネットワークで冗長構成を行う機能が必要

な場合は、管理サーバーを追加してフェールオーバー構成で設定できます。

管理サーバーのフェールオーバー

と負荷分散を実装できます。

大規模ネットワークでレプリケーションが必要な場合は、インストールインスタンス内で

データがレプリケートされるようにサイトを設定できます。

メモ: レプリケーション用のサイトを設置するとき、秘密鍵は指定しません。秘密鍵を使っ
て設置された場合、どのサイトも相互通信は行いません。

サイト間のレプリケーションを実装で

きます。

レガシー製品には、警告をサポートする警告管理サーバーが含まれていました。新しい

Symantec Endpoint Protection Manager はこの機能をデフォルトで含んでいます。
警告管理サーバーは使われなくな

ります。
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説明機能

レガシー製品では、情報は Windows のレジストリに格納されていました。Symantec
Endpoint Protection Manager は、クライアントコンピュータに関する情報をすべて SQL
データベース（埋め込みデータベースまたは Microsoft SQL データベース）に格納しま
す。

クライアント情報はデータベースに

格納されます。

LiveUpdate を使うと、定義、シグネチャ、誤認防止のためのホワイトリスト、エンジン、製
品の更新など、多様なコンテンツをダウンロードしてインストールできます。

拡張 LiveUpdate 機能
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レガシーの Symantec
Sygate ソフトウェアの移行

この章では以下の項目について説明しています。

■ Symantec Endpoint Protection 11.x への移行について

■ Symantec Network Access Control 11.x への移行について

■ エンフォーサのアップグレードについて

■ サーバーの移行シナリオ

■ 管理サーバーを移行するためのシナリオについて

■ 移行後のコンソールユーザーインターフェースと機能性の変更について

■ リモート管理コンソールの移行

■ 移行済みのポリシーと新しいポリシーの設定について

■ グループの設定からのクライアントパスワード保護の削除について

■ レガシーの Symantec Sygate クライアントソフトウェアの移行

Symantec Endpoint Protection 11.x への移行につい
て

Symantec Sygate Enterprise Protection 5.1 以降と Symantec Network Access
Control 5.1 以降は、Symantec Endpoint Protection 11.x に移行できます。この移行
では、その他のレガシーの Sygate ソフトウェアはサポートされていません。さらに古い
バージョンのレガシーの Sygate ソフトウェアを移行するには、最初にそれらを Symantec
Sygate Enterprise Protection 5.1 に移行する必要があります。
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警告: バージョン 5.1 から移行するとき、アップグレードを正常に完了するには［アップグ
レードのネットワークパフォーマンスが向上するように圧縮解除したクライアントパッケージ

を格納する］オプションを選択する必要があります。

Symantec Sygate サーバーと管理ソフトウェアの移行について
Sygate のサーバーから Symantec Endpoint Protection に移行するには、Symantec
Endpoint Protection 11.x. の Symantec Endpoint Protection Manager をインストー
ルしてください。

移行できるレガシーのサーバーと管理ソフトウェアは、次の製品で構成されています。

■ Symantec Sygate Enterprise Protection 5.1 管理サーバー、コンソール、および
データベース

Symantec Policy Manager およびシマンテックポリシー管理コンソールと呼ばれる
サーバーコンポーネント

■ Symantec Network Access Control 5.1 管理サーバー、コンソール、およびデータ
ベース

Symantec Policy Manager およびシマンテックポリシー管理コンソールと呼ばれる
サーバーコンポーネント

レガシー製品の Symantec Sygate Enterprise Protection 5.1 には、レガシー製品の
Symantec Network Access Control 5.1 が提供するすべての機能が含まれています。
Symantec Network Access Control が提供する機能サブセットは、ホストインテグリティ
ポリシーとエンフォーサ機能です。

メモ: ホストインテグリティポリシーのタイムスタンプ値は、正しく移行されない場合がありま
す。移行後、時間の値に設定されているすべてのホストインテグリティ設定を検査し、必

要に応じて変更する必要があります。

Symantec Endpoint Protection 11.x は、１ つの例外を除いて Symantec Sygate
Enterprise Protection 5.1 とほとんど同じです。その例外は、Symantec Endpoint
Protection にはホストインテグリティまたはエンフォーサ機能が含まれていないことです。
ホストインテグリティまたはエンフォーサ機能を提供するバージョン 5.1 のサーバーを移
行する場合は、Symantec Network Access Control 11.x の Symantec Endpoint
Protection Manager も購入してインストールする必要があります。その機能へのアクセ
スを回復するために移行されたサーバーで Symantec Endpoint Protection Manager
をインストールします。

メモ: サーバーの移行では、サーバーおよびサイトに設定されているすべての既存のポリ
シーと設定が移行されます。
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サポートされているサーバーの移行パス

Symantec Endpoint Protection の Symantec Endpoint Protection Manager および
管理コンソールへの移行がサポートされているソフトウェアは次のとおりです。

■ Symantec Policy Manager および管理コンソール 5.1
ホストインテグリティおよびエンフォーサ機能にアクセスできるようにするには、Symantec
Network Access Control 11.x の Symantec Endpoint Protection Manager をイ
ンストールする必要があります。

Symantec Policy Manager 5.1 MR7 または MR8 から移行する場合は、ウイルス対
策ポリシーは移行されず削除されます。

■ Symantec Network Access Control Manager とコンソール 5.1
このソフトウェアは、Symantec Endpoint Protection 11.x に移行できます。ただし、
レガシーのホストインテグリティおよびエンフォーサ機能にアクセスできるようにするに

は、Symantec Network Access Control 11.x の Symantec Endpoint Protection
Manager もインストールする必要があります。

サポートされていないサーバーの移行パス

Symantec Endpoint Protection の Symantec Endpoint Protection Manager の移行
は、以下のいずれかのソフトウェアが検出されると遮断されます。

■ Sygate Policy Manager 5.0

■ Sygate Management Server 3.x および 4.x

■ すべてのバージョンのホールセキュリティ社の Management Server

Symantec Endpoint Protection の Symantec Endpoint Protection Manager をイン
ストールするには、まずこのソフトウェアをアンインストールする必要があります。

メモ: Symantec Endpoint Protection Manager 5.1 を移行しようとした場合やサポート
されていないソフトウェアが検出された場合も、移行は遮断されます。

レガシーの Symantec Sygate クライアントソフトウェアの移行について
この移行の目的は、Symantec Endpoint Protection 11.x をインストールすることです。

移行できるレガシーエージェントソフトウェアは、次の 2 つの製品で構成されています。

■ Symantec Protection Agent 5.1

■ Symantec Enforcement Agent 5.1

Symantec Protection Agent には、Symantec Enforcement Agent が備えているすべ
ての機能が含まれています。Symantec Enforcement Agent にはホストインテグリティの
みが含まれます。
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Symantec Protection Agent または Symantec Enforcement Agent を実行するクライ
アントを移行するときは、Symantec Endpoint Protection をインストールして移行を完
了します。

Symantec Endpoint Protection 11.x クライアントソフトウェアには Symantec Protection
Agent と Symantec Enforcement Agent が提供するすべての機能はもちろん、それら
以外の機能も含まれています。ホストインテグリティを提供する Sygate Protection Agent
がある場合、それらのコンピュータに Symantec Endpoint Protection 11.x クライアント
をさらにインストールする必要はありません。ただし、そのクライアント機能へのアクセスを

回復するために、管理サーバーには Symantec Network Access Control 11.x の
Symantec Endpoint Protection Manager をインストールする必要があります。

メモ: エージェントの移行では、既存グループのクライアントインストールパッケージをエク
スポートすれば、 クライアントに設定されているすべての既存の設定も移行します。この
後、これらのグループに属するクライアントに対して自動アップグレードを実行できます。

サポートされているクライアントの移行パス

Symantec Endpoint Protection への移行がサポートされているソフトウェアは次のとお
りです。

■ Symantec Protection Agent 5.1

■ Symantec Protection Agent 5.1 と Symantec AntiVirus 9.x 以降

■ Symantec Protection Agent 5.1 と Symantec Client Security 2.x 以降

■ Symantec Enforcement Agent 5.1

■ Symantec Enforcement Agent 5.1 と Symantec AntiVirus 9.x 以降

■ Symantec Enforcement Agent 5.1 と Symantec Client Security 2.x 以降

サポートされていないクライアントの移行パス

Symantec Endpoint Protection 11.x クライアントの移行は、以下のいずれかのソフト
ウェアが検出されると遮断されます。

■ Sygate Protection Agent 5.0

■ Sygate Enforcement Agent 5.0

■ Sygate Security Agent 3.x および 4.x

■ すべてのバージョンのホールセキュリティ社の Confidence Online Enterprise Edition

■ Symantec Protection Agent 5.1 と Symantec AntiVirus 7.x および 8.x

■ Symantec Protection Agent 5.1 と Symantec Client Security 1.x
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■ Symantec Enforcement Agent 5.1 と Symantec AntiVirus 7.x および 8.x

■ Symantec Enforcement Agent 5.1 と Symantec Client Security 1.x

Symantec Network Access Control 11.x への移行につ
いて

Symantec Network Access Control 5.1 を Symantec Network Access Control 11.x
に移行できます。この移行では、その他のレガシーの Sygate ソフトウェアはサポートされ
ていません。他のバージョンを移行するには、最初にそれらを Symantec Sygate
Enterprise Protection 5.1 に移行する必要があります。

レガシーの Symantec Sygate サーバーソフトウェアの移行について
Symantec Network Access Control 11.x の Symantec Endpoint Protection Manager
および管理コンソールへの移行がサポートされているソフトウェアは、Symantec Network
Access Control Manager と管理コンソール 5.1 のみです。

Symantec Network Access Control の Symantec Endpoint Protection Manager の
移行は、以下のいずれかのソフトウェアが検出されると遮断されます。

■ Sygate Policy Manager 5.0

■ Sygate Management Server 3.x および 4.x

■ すべてのバージョンのホールセキュリティ社の Management Server

レガシーの Symantec Sygate クライアントソフトウェアの移行について
Symantec Network Access Control 11.x への移行がサポートされているソフトウェア
は、Symantec Enforcement Agent 5.1 のみです。

メモ: エージェントの移行では、既存グループのクライアントインストールパッケージをエク
スポートすれば、クライアントに設定されているすべての既存の設定も移行します。この

後、これらのグループに対して自動アップグレードを実行してください。

Symantec Network Access Control 11.x クライアントの移行は、以下のいずれかのソ
フトウェアが検出されると遮断されます。

■ Sygate Enforcement Agent 5.0

■ Sygate Protection Agent 5.0 以上

■ Sygate Security Agent 3.x および 4.x

■ すべてのバージョンのホールセキュリティ社の Confidence Online Enterprise Edition
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■ Symantec Enforcement Agent 5.1 およびすべてのバージョンの Symantec
AntiVirus

■ Symantec Enforcement Agent 5.1 およびすべてのバージョンの Symantec Client
Security

エンフォーサのアップグレードについて
Symantec Endpoint Protection Manager は、バージョン 6100 ハードウェアアプライア
ンスのみで実行する Symantec ゲートウェイ、DHCP、LAN エンフォーサをサポートして
います。これらのアプライアンスはソフトウェアバージョン 5.1、5.1.5 サポートし、11.x.
Symantec Endpoint Protection Manager はソフトウェアバージョン 5.1.5 と 11.x のみ
をサポートします。Symantec Endpoint Protection Manager はソフトウェアバージョン
5.1 をサポートしません。また、ソフトウェアとしてのみ提供されていた Symantec Enforcer
の以前のバージョンもサポートされていません。

6100 エンフォーサアプライアンスでソフトウェアバージョン 5.1 を実行している場合は、ソ
フトウェアイメージをバージョン 5.1.5 または 11.x にアップグレードする必要があります。
シマンテック社では、レガシーのソフトウェアイメージをバージョン 11.x に反映して最新
バージョンを使うことを推奨しています。エンフォーサのすべての設定は、Symantec
Endpoint Protection サーバーに格納されるため、エンフォーサの設定もサーバーの移
行時に移行します。

サーバーの移行シナリオ
レガシーの Symantec Sygate Enterprise Protection ソフトウェアの移行は、ネットワー
クアーキテクチャに合わせて複雑になります。1 つのレガシー管理サーバーでクライアン
トを管理している場合は、Symantec Policy Manager 5.1 を実行しているコンピュータに
管理コンポーネントをインストールします。レプリケーションを実行しているレガシーサー

バーが他にある場合は、移行前にレプリケーションを無効にし、移行後に有効にします。

フェールオーバーや負荷分散を実行しているレガシーサーバーが他にある場合は、そ

れらのコンピュータで Symantec Policy Manager サービスを無効にする必要がありま
す。その後、1 つずつサーバーを移行します。ライセンスファイルと事前共有秘密を使っ
て最初にインストールしたサーバーから始めます。移行したサーバーは、自動的にレガ

シークライアントを管理します。次に、グループのアップグレードウィザードを使ってクライ

アントコンピュータを最新バージョンに移行します。これは、クライアントを移行する最も簡

単な方法です。

メモ: このサーバーシナリオは、Symantec Endpoint Protection と Symantec Network
Access Control の両方の移行をサポートしています。
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1 つの管理サーバーを使用するインストールインスタンスの移行
1 つの管理サーバーを使用するインストールインスタンスの移行は、移行するサイトが 1
つのみであるため非常に簡単です。Symantec Sygate Enterprise Protection を実行
しているコンピュータに Symantec Endpoint Protection Manager をインストールしま
す。次に、クライアントソフトウェアの更新に進みます。データベースも移行します。埋め

込みデータベースサーバー、ローカルまたはリモートの Microsoft SQL Server のどれ
がデータベースを保守しているかは関係ありません。

1 つの管理サーバーを使用するサイトを移行するには

◆ 管理サーバーを移行します。

p.158 の 「管理サーバーの移行」 を参照してください。

1 つの Microsoft SQL データベースと複数の管理サーバーを使うインス
トールインスタンスの移行

1 つのデータベースと複数の管理サーバーを使うインストールインスタンスの移行の場
合、次の点が影響します。

■ 管理サーバーは、負荷分散またはフェールオーバーを実行するように設定されてい

る

■ フェールオーバーや負荷分散は Microsoft SQL Server のみでサポートされている
ため、データベースは Microsoft SQL Server で実行されている

■ データベースが 1 つしかないため、レプリケーションは実行していない

どのインストールインスタンスにも、最初に管理サーバーをインストールしたサイトがありま

す。ライセンスファイルと事前共有秘密を使ってインストールされた管理サーバーは 1 つ
のみです。最初に、この管理サーバーを移行する必要があります。次に、負荷分散や

フェールオーバー用にインストールされたその他の管理サーバーを移行します。

1 つの SQL Server データベースと複数の管理サーバーを使うインストールインスタンス
を移行するには

1 ライセンスファイルと事前共有秘密を使わずにインストールしたすべての管理サー

バーで、Windows の管理ツールから Symantec Policy Manager サービスを無効
にします。

p.159 の 「移行前にサーバーの負荷分散とフェールオーバーを停止する」 を参照し
てください。

2 ライセンスファイルと事前共有秘密を使ってインストールした Symantec Policy
Manager を含むコンピュータで認証を行い、そのコンピュータにログオンします。

Symantec Policy Manager にはログオンしません。
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3 管理サーバーを移行します。

p.158 の 「管理サーバーの移行」 を参照してください。

4 その他のすべての管理サーバーも 1 つずつ移行します。

複数の埋め込みデータベースと管理サーバーを使用するインストールイ
ンスタンスの移行

複数の埋め込みデータベースと管理サーバーを使用するインストールインスタンスの移

行の場合、次の点が影響します。

■ 埋め込みデータベースはフェールオーバーサーバーや負荷分散サーバーをサポー

トしていないため、フェールオーバーや負荷分散は実行されない

■ 複数の埋め込みデータベースサーバーをインストールする場合は必ずレプリケーショ

ンサーバーとしてインストールする必要があるため、管理サーバーはレプリケーション

のみを実行するように設定される

どのサイトにも、最初に管理サーバーをインストールしたコンピュータがあります。ライセン

スファイルと事前共有秘密を使ってインストールされた管理サーバーは 1 つのみです。
最初に、この管理サーバーを移行する必要があります。その後で、レプリケーション用に

インストールされたその他の管理サーバーを移行します。

複数の埋め込みデータベースと管理サーバーを使用するインストールインスタンスを移

行するには

1 すべての管理サーバーで、レプリケーションを無効にします。

p.159 の 「移行の前に複製をオフにする」 を参照してください。

2 ライセンスファイルと事前共有秘密を使ってインストールした Symantec Policy
Manager を含むコンピュータで認証を行い、そのコンピュータにログオンします。

Symantec Policy Manager にはログオンしません。

3 管理サーバーを移行します。

p.158 の 「管理サーバーの移行」 を参照してください。

4 その他のすべての管理サーバーも 1 つずつ移行します。

5 サーバーを移行してから、サーバーごとにレプリケーションを有効にします。

p.160 の 「移行後にレプリケーションを有効にする」 を参照してください。

複数の SQL データベースと管理サーバーを使用するインストールインス
タンスの移行

複数の SQL データベースと管理サーバーを使用するサイトの移行の場合、次の点が影
響します。
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■ 複数の Microsoft SQL 2000 データベースを使っているため、レプリケーションが設
定されている

■ 管理サーバーは、負荷分散またはフェールオーバーを実行するように設定されてい

る可能性がある

どのサイトにも、最初に管理サーバーをインストールしたコンピュータがあります。ライセン

スファイルと事前共有秘密を使ってインストールされた管理サーバーは 1 つのみです。
最初に、この管理サーバーを移行する必要があります。次に、レプリケーション、フェール

オーバー、または負荷分散用にインストールされたその他の管理サーバーを移行します。

メモ: 埋め込みデータベースは、Microsoft SQL データベースでレプリケートすることが
できます。ただし、埋め込みデータベースはフェールオーバーや負荷分散サーバーをサ

ポートしていません。

複数の SQL データベースと管理サーバーを使用するインストールインスタンスを移行す
るには

1 データベースのレプリケーションを実行しているすべての管理サーバーで、レプリ

ケーションを無効にします。

p.159 の 「移行の前に複製をオフにする」 を参照してください。

2 負荷分散とフェールオーバーを実行するすべての管理サーバーの Symantec Policy
Manager サービスを無効にします。

ライセンスと事前共有秘密を使ってインストールしなかったすべての管理サーバー

で同様にします。

p.159 の 「移行前にサーバーの負荷分散とフェールオーバーを停止する」 を参照し
てください。

3 ライセンスと事前共有秘密を使ってインストールした Symantec Policy Manager コ
ンピュータにログオンします。Symantec Policy Manager にはログオンしません。

4 管理サーバーを移行します。

p.158 の 「管理サーバーの移行」 を参照してください。

5 フェールオーバーと負荷分散を実行するその他のすべての管理サーバーを 1 つず
つ移行します。

6 上記のステップを繰り返し、すべてのサイトを移行します。

7 1 サイトずつレプリケーションを有効にし、すべてのサイトのレプリケーションを有効
にします。

p.160 の 「移行後にレプリケーションを有効にする」 を参照してください。
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管理サーバーを移行するためのシナリオについて
管理サーバー、管理コンソール、管理データベースを移行できます。環境とサイトに合わ

せたシナリオに従ってコンポーネントを移行します。コンポーネントを移行する順序は使う

移行シナリオによって決まります。

p.154 の 「サーバーの移行シナリオ」 を参照してください。

管理サーバーの移行
移行ではすべての管理サーバーをまず移行してからクライアントを移行する必要がありま

す。負荷分散、フェールオーバー、レプリケーションをサポートする環境の管理サーバー

を移行する場合は、決まった順番で管理サーバーを準備して移行する必要があります。

p.154 の 「サーバーの移行シナリオ」 を参照してください。

警告: 移行に失敗しないためには実行する移行シナリオを確認してその手順に従う必要
があります。

ホストインテグリティポリシーまたはエンフォーサ保護を使う Symantec Sygate Enterprise
Protection サーバーを移行する場合は、最初に Symantec Endpoint Protection の
Symantec Endpoint Protection Manager をインストールします。次に、同じように
Symantec Network Access Control の Symantec Endpoint Protection Manager を
インストールし、ホストインテグリティとエンフォーサ機能にアクセスできるようにします。

管理サーバーを移行するには

1 移行するサーバーで、次のいずれかの製品ディスクを 挿入します。:

■ Symantec Endpoint Protection

■ Symantec Network Access Control

2 セットアッププログラムを起動して、次のいずれかの処理を行います。

■ Symantec Endpoint Protection をインストールするには、［ Symantec Endpoint
Protection Manager のインストール］をクリックします。

■ Symantec Network Access Control 用にインストールするには、［Symantec
Network Access Control のインストール］をクリックし、次に［ Symantec
Endpoint Protection Manager のインストール］をクリックします。

3 ［ようこそ］パネルで、［次へ］をクリックします。

4 インストールが開始されるまで、インストールの確認メッセージをクリックしていきます。

初期ファイルのインストールには数分かかります。

5 ［インストールウィザードが完了しました］パネルで［完了］をクリックします。
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6 ［管理サーバーアップグレードウィザードにようこそ］パネルで、［次へ］をクリックしま

す。

7 情報メッセージで［続行］をクリックします。

8 ［サーバーアップグレードの状態］で正常に完了したことが示されるので、［次へ］を

クリックします。

9 ［アップグレードが正常に完了］パネルで［完了］をクリックします。

10 Symantec Endpoint Protection Manager のログオンパネルが表示されたら、レガ
シーログオン資格情報を使ってコンソールにログオンします。

11 （省略可能）Symantec Network Access Control の Symantec Endpoint
Protection Manager をインストールする必要がある場合は、Symantec Endpoint
Protection Manager からログオフします。次に、この手順を繰り返して、Symantec
Network Access Control のインストール CD から、Symantec Network Access
Control の Symantec Endpoint Protection Manager をインストールします。

コンピュータの再起動は必須ではありませんが、いったん再起動してログオンし直す

とパフォーマンスが向上することあります。

移行前にサーバーの負荷分散とフェールオーバーを停止する
負荷分散とフェールオーバーを実行するレガシーのシマンテック製サーバーがある場合

は、すべてのレガシーサーバーで Symantec Policy Manager サービスを停止する必要
があります。このサービスを停止するときに、移行中にデータベースの更新を試行するレ

ガシーサーバーも停止されます。移行が完了するまで、レガシーサーバーがデータベー

スの更新を試行しないようにする必要があります。

移行前にサーバーの負荷分散とフェールオーバーを停止するには

1 スタートメニューで［設定］、［コントロールパネル］、［管理ツール］の順に選択します。

2 ［サービス］ウィンドウを表示し、スクロールして［名前］列で［Symantec Policy
Manager］を右クリックします。

3 ［停止］をクリックします。

移行の前に複製をオフにする
レプリケーションを実行するように設定されているレガシーサイトがある場合、移行の前に

レプリケーションをオフにする必要があります。 移行中、または移行後に、サイトがレガ
シーデータベースと更新されたデータベース間でデータをレプリケートすることはできま

せん。複製するサイトごとに複製をオフにする必要があります。つまり、最低でも 2 つのサ
イトにログインして複製をオフにする必要があります。
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移行前に複製を無効にするには

1 ログオンしていない場合は、シマンテックポリシー管理コンソールにログオンします。

2 ［サーバー］タブの左ペインで、［ローカルサイト］、［複製パートナー］の順に展開し

ます。

3 ［複製パートナー］に一覧されている各サイトを右クリックし、［削除］をクリックします。

4 ［パートナーの削除］メッセージで［はい］をクリックします。

5 コンソールからログオフしてから、データを複製するすべてのサイトで同じ手順を繰

り返します。

移行後にレプリケーションを有効にする
レプリケーション、フェールオーバー、負荷分散を実行していたすべてのサーバーを移

行してから、レプリケーションを有効にする必要があります。移行後、複製パートナーを追

加して複製を有効にします。管理サーバーを最初にインストールしたコンピュータにのみ、

複製パートナーを追加する必要があります。複製パートナーは、自動的に他の管理サー

バーに表示されます。

移行後にレプリケーションを有効にするには

1 ログオンしていない場合は、シマンテックポリシー管理コンソールにログオンします。

2 ［サーバー］タブの左ペインで、［ローカルサイト］、［複製パートナー］の順に展開し

ます。

3 左下のタスクの［複製パートナーの追加］をクリックします。

4 ［複製パートナーの追加］パネルで［次へ］をクリックします。

5 ［リモートサイト情報］パネルで、複製パートナーに関する識別情報を入力し、認証

情報を入力してから［次へ］をクリックします。

6 ［スケジュール複製］パネルで、複製を自動的に実行するスケジュールを設定し、［次

へ］をクリックします。

7 ［ログファイルとクライアントパッケージの複製］パネルで、複製する項目にチェック

マークを付けて［次へ］をクリックします。

通常、パッケージレプリケーションでは大量のトラフィックが発生し、ストレージも多く

必要になります。

8 複製パートナーの追加ウィザードの完了を示すパネルで［完了］をクリックします。

9 この管理サーバーでデータをレプリケートしているすべての管理サーバーにこの手

順を繰り返します。
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移行後のコンソールユーザーインターフェースと機能性
の変更について

移行後に見られるユーザーインターフェースの変更は以下のとおりです。

■ スタートメニューに表示されるプログラムが、Symantec Policy Manager から
Symantec Endpoint Protection Manager コンソールに変更されています。

■ インストール先ディレクトリとサービス名は、レガシー Symantec Policy Manager の
名前のままになり、変更されません。

■ レガシーの OS 保護ポリシーはハードウェアデバイス保護ポリシーに変更されていま
す。

■ ［LiveUpdate の設定］、［ウイルス対策とスパイウェア対策］などで使用できる新しい
種類の対策がいくつか増えています。 新しいポリシーは、クライアントを移行するまで
使えません。

■ レガシーのクライアントインストールパッケージはデータベースから削除されるため、

移行後のコンソールには表示されません。ただし、これらのパッケージはレガシーパッ

ケージのディレクトリにはそのまま残っています。新しい クライアントインストールパッ
ケージは、別のディレクトリにエクスポートしてください。

■ レポートスケジューラは、 移行前は［サーバーサイトプロパティ］ダイアログボックスか
ら利用できましたが、［レポート］タブから利用するようになりました。

■ ライセンス管理は推奨されなくなり、必要なくなりました。

■ パッケージ管理は、 移行前は［クライアントマネージャ］ペインから利用できましたが、
［サーバー］ペインから利用するようになりました。

■ 管理サーバーリストやネットワークサービスなどのポリシーライブラリのコンポーネント

は、 ［ポリシー］ペインから表示できるようになりました。ポリシーリストの下に、［ポリシー
コンポーネント］として表示されます。

■ ［サーバー］と［管理者］タブの機能は、［管理］ペインに統合されています。

■ サーバーを移行すると、データベースからすべてのクライアントインストールパッケー

ジがパージされます。これらのパッケージはサポートされなくなっているため、パッケー

ジが削除されても接続するクライアントに影響することはありません。これによってレガ

シーのクライアントパッケージが新たに配備されなくなります。

リモート管理コンソールの移行
レガシーのリモート管理コンソールは、レガシーコンソールを実行しているコンピュータに

最新のリモート管理コンソールをインストールして移行します。レガシーの Symantec
Policy Manager アイコンとプログラムのスタートメニューは移行されません。ただし、アイ
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コンまたはメニュー項目をクリックすると、新しい Symantec Endpoint Protection Manager
のログオンメッセージが表示されます。

レガシーのリモート管理コンソールをインストールすると、Sun Java 1.4 ランタイムがインス
トールされていなければ、インストールされる場合があります。この新バージョンのリモート

管理コンソールは、リモートコンピュータに Sun Java 1.5 をダウンロードしてインストール
します。Sun Java 1.4 Runtime のインストールを必要とするアプリケーションが他にない
場合、Windows のプログラムの追加と削除ユーティリティで削除してもかまいません。

リモート管理コンソールを移行するには

1 管理コンソールをインストールするコンピュータで、Web ブラウザを起動します。

2 ポリシーマネージャを実行するコンピュータの ID として次のいずれかを［URL］フィー
ルドに入力します。

■ http://<コンピュータ名>:9090

■ http://<コンピュータの IP アドレス>:9090

Web コンソールのデフォルトポートは 9090 です。インストール時に別のポートを指
定した場合は、9090 のかわりに指定したポートを使います。ポート番号は、管理サー
バーの設定ウィザードを使って変更することができます。

3 ［Symantec Endpoint Protection Manager Console］ウィンドウで［ここ］をクリック
し、JRE 1.5 をダウンロードしてインストールします。

4 メッセージに応答して指示に従い、Symantec Endpoint Protection Manager コン
ソールにログオンします。

移行済みのポリシーと新しいポリシーの設定について
Symantec Endpoint Protection に移行した場合、移行後のファイアウォールと侵入防
止のポリシーにはレガシーの設定が含まれます。Symantec Endpoint Protection のデ
フォルトポリシーも追加で割り当てられています。新しいポリシーを検討し、設定が環境に

適切かどうかを判断する必要があります。設定を変更する場合は、レガシークライアントを

移行する前に、グループに影響のある変更を行ってください。

たとえば、移行時にウイルス対策とスパイウェア対策をクライアントに追加する場合は、ウ

イルス対策とスパイウェア対策のポリシー設定について理解を深める必要があります。

LiveUpdate 設定ポリシーと LiveUpdate コンテンツポリシーは Symantec Endpoint
Protection と Symantec Network Access Control の両方に影響します。このため、ク
ライアント移行の前に、これらのポリシーについてよく理解するとともに、それらがグルー

プと場所にどのように影響するのかについても理解する必要があります。

ポリシーについて詳しくは、『Symantec Endpoint Protection および Symantec Network
Access Control 管理者ガイド』を参照してください。
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グループの設定からのクライアントパスワード保護の削
除について

グループの設定は移行されます。これには、グループのクライアントパスワード保護の設

定が含まれています。アンインストール用などで、1 つ以上のパスワードを有効にするグ
ループの設定がある場合は一部の保守リリースではクライアント移行が失敗します。ベス

トプラクティスとして、これらの移行されたグループのパスワードはレガシーのクライアント

ソフトウェアを移行する前に Symantec Endpoint Protection Manager コンソールで無
効にする必要があります。パスワード保護の設定は、各グループの［全般の設定］に表示

されます。これらのパスワードは、移行後に有効にできます。

警告: アンインストールパスワードを無効にしない場合、クライアントコンピュータごとにこ
のパスワードを入力する必要があります。このため、100 以上のクライアントを配備する場
合は、パスワードをエンドユーザーにメールで送信する必要があるでしょう。

クライアントのパスワード保護について詳しくは、『Symantec Endpoint Protection およ
び Symantec Network Access Control 管理者ガイド』を参照してください。

レガシーの Symantec Sygate クライアントソフトウェアの
移行

Symantec Protection Agent と Symantec Enforcement Agent ソフトウェアの両方を
移行する最も簡単な方法は、自動アップグレード機能を使用する方法です。その他のク

ライアントソフトウェアを配備する方法もすべてサポートされていますが、自動アップグレー

ドが最も簡単です。移行には最大 30 分かかります。このため、ほとんどのユーザーがコ
ンピュータからログオフしている時間帯に移行を行う必要があります。

メモ: 多数のコンピュータに移行を実施する前に、この移行方法をテストする必要がありま
す。新しいグループを作成し、そのグループ内に少数のクライアントコンピュータを配置

します。

レガシーの Symantec Sygate クライアントソフトウェアを移行するには

1 ログオンしていない場合は、Symantec Endpoint Protection Manager コンソール
にログオンします。

2 ［管理］、［インストールパッケージ］の順にクリックします。

3 左下のペインの［タスク］で、［パッケージによるグループのアップグレード］をクリック

します。

4 ［グループのアップグレードウィザードにようこそ］パネルで、［次へ］をクリックします。
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5 ［クライアントインストールパッケージの選択］パネルの［新しいクライアントインストー

ルパッケージを選択してください。］ドロップダウンメニューで、次のいずれかの処理

を実行します。

■ ［Symantec Endpoint Protection <適切なバージョン >］をクリックする

■ ［Symantec Network Access Control <適切なバージョン >］をクリックする

6 ［グループの指定］パネルで、移行するクライアントコンピュータを含む 1 つ以上の
グループを選択し、［次へ］をクリックします。

7 ［パッケージアップグレードの設定］パネルで、［管理サーバからダウンロード］にチェッ

クマークを付けます。

オプションとして、Web サーバーでパッケージをステージングして選択できます。

8 ［アップグレードの設定］をクリックします。

9 ［クライアントインストールパッケージの追加］ダイアログボックスで、次の操作を実行

します。

■ ［全般］タブで、クライアントコンピュータを移行するスケジュールを指定します。

■ ［通知］タブで、アップグレード中にユーザーに表示するメッセージを設定します。

これらのタブの設定について詳しくは、［ヘルプ］をクリックして参照してください。

10 ［OK］をクリックします。

11 ［パッケージアップグレードの設定］パネルで、［次へ］をクリックします。

12 クライアントのアップグレードウィザードの完了を示すパネルで［完了］をクリックしま

す。
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Symantec Endpoint
Protection インストール機能
とプロパティ

この付録では以下の項目について説明しています。

■ インストール機能とプロパティについて

■ Symantec Endpoint Protection クライアントの機能

■ Symantec Endpoint Protection クライアントのインストールプロパティ

■ Windows インストーラのパラメータ

■ Windows セキュリティセンターのプロパティ

■ ログファイルを使ったエラーチェックについて

■ インストールに失敗した場所の識別

■ コマンドラインの例 クライアントのインストール

インストール機能とプロパティについて
インストール機能とプロパティは、テキストファイルやコマンドラインに文字列として表示さ

れます。テキストファイルとコマンドラインはすべてのクライアントソフトウェアのインストー

ルの間に処理されます。インストール機能はインストールするコンポーネントを制御しま

す。インストールプロパティはインストール後に有効または無効にするサブコンポーネント

を制御します。インストール機能とプロパティは、Symantec Endpoint Protection クライ
アントソフトウェアのみで利用できます。また、Windows オペレーティングシステムでも利
用できます。インストール機能とプロパティは Symantec Network Access Control クラ
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イアントソフトウェアまたは Symantec Endpoint Protection Manager インストールでは
利用できません。

インストール機能とプロパティは、Setaid.ini ファイルの行および Windows インストーラ
（MSI）コマンドの値で指定します。MSI コマンドは、Windows インストーラの文字列で指
定できます。また、カスタマイズしたプッシュ配備ウィザードの配備では vpremote.dat で
指定できます。Windows インストーラコマンドと setaid.ini は、必ずすべての管理下クラ
イアントソフトウェアのインストールで処理されます。異なる値が指定された場合、Setaid.ini
の値が常に優先されます。

setaid.ini の設定について
setaid.ini はすべてのインストールパッケージにあります。Setaid.ini は、インストールの
開始に使われる MSI コマンド文字列の設定よりも必ず優先されます。setaid.ini は、
setup.exe と同じディレクトリにあります。単一の .exe ファイルにエクスポートする場合、
setaid.ini の設定はできません。ただし、コンソールから Symantec Endpoint Protection
クライアントインストールファイルをエクスポートするとこのファイルは自動的に設定されま

す。

次の行は、setaid.ini で設定できるオプションをいくつか示します。値 1 は機能を有効に
し、値 0 は機能を無効にします。

[CUSTOM_SMC_CONFIG] InstallationLogDir= DestinationDirectory=

[FEATURE_SELECTION] Core=1

SAVMain=1 EmailTools=1 OutlookSnapin=1 Pop3Smtp=0 NotesSnapin=0

PTPMain=1 DCMain=1 COHMain=1

ITPMain=1 Firewall=1

メモ: 機能は階層を示すためにインデントされています。setaid.ini ファイル内ではインデ
ントされません。setaid.ini の機能名は大文字と小文字を区別します。

値が 1 に設定されている機能はインストールされます。値が 0 に設定されている機能は
インストールされません。機能ツリーに示すように正しくクライアント機能をインストールす

るには、親機能を指定してインストールする必要があります。

p.169 の 「Symantec Endpoint Protection クライアントの機能」 を参照してください。

インストール CD の SAV ディレクトリのファイルと一緒にクライアントソフトウェアをインス
トールする場合のみ、setaid.ini は処理されません。これらのファイルは、SMS などのサー
ドパーティの配布ツールでインストールできます。
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また、Symantec Endpoint Protection クライアントインストールで MSI プロパティにマッ
プされるその他の以下の setaid.ini の設定についても注意してください。

■ INSTALLDIR にマップされる DestinationDirectory

■ MIGRATESETTINGS にマップされる KeepPreviousSetting

■ ADDSTARTMENUICON にマップされる AddProgramIntoStartMenu

msi コマンド文字列の設定について
Symantec Endpoint Protection インストールソフトウェアはWindows インストーラ（msi）
3.1 パッケージを使ってインストールと配備を行います。コマンドラインを使ってパッケー
ジを配備する場合は、インストールをカスタマイズできます。Winodws の標準インストー
ラパラメータおよび Symantec 固有の機能とプロパティを使うことができます。

Windows インストーラを使うには、システム特権が必要です。システム特権がないままイ
ンストールしようとすると、インストールは通知なく失敗します。シマンテック製品のインス

トールコマンドとパラメータの最新リストは、シマンテック社のサポートナレッジベースで、

「MSI command line reference for Symantec Endpoint Protection 11.0」を参照して
ください。

メモ: Microsoft インストーラのアドバタイズ機能はサポートされていません。setaid.ini で
指定されている機能やプロパティは、MSI で指定された機能やプロパティよりも優先され
ます。msi コマンドの機能名およびプロパティ名は大文字と小文字を区別します。

Symantec Endpoint Protection クライアントの機能
Symantec Endpoint Protection の機能は、setaid.ini ファイルと msiコマンドで指定し
てインストールできます。ほとんどの機能には親子の関係があります。親機能を持つ子機

能をインストールしたい場合は、親機能もインストールする必要があります。
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図 A-1 クライアント機能ツリーの親子関係

機能ツリーには、左側の一覧にあるように主要な機能が 4 つあります。Core 機能は、イン
ストール時に必ず指定する必要があります。コアのクライアント通信機能が含まれていま

す。他の 3 つの機能は、スタンドアロン機能としてインストールできます。SAVMain はウ
イルス対策とスパイウェア対策を、PTPMain は TruScan プロアクティブ脅威スキャン技
術を、ITPMain はネットワーク脅威防止をインストールします。

メモ: COHMain と DCMain は 2 つの親を必要とします。COHMain はプロアクティブ脅
威スキャンであり、PTPMain と SAVMain を必要とします。アプリケーションとデバイス制
御である DCMain は、PTPMain と ITPMain を必要とします。

setaid.ini と msi のいずれの場合でも、親機能を指定せずに子機能を指定しても、子機
能はインストールされます。ただし、親機能がインストールされていないため、この機能は

正しく動作しません。たとえば、ファイアウォール機能のインストールを指定して ITPMain
のインストールを指定しない場合、ファイアウォールはインストールされません。

表 A-1 Symantec Endpoint Protection クライアントの機能

必要な親機能説明機能

なしクライアントと Symantec Endpoint
Protection Manager 間の通信に使わ
れるファイルをインストールします。この

機能は必須です。

Core

なし基本的なウイルス対策とスパイウェア対

策機能ファイルをインストールします。

SAVMain

なし改変対策機能をインストールします。SymProtectManifest
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必要な親機能説明機能

SAVMain基本的な電子メール Auto-Protect 機
能ファイルをインストールします。

EMailTools

SAVMain、EmailToolsLotus Notes Auto-Protect 電子メー
ル機能をインストールします。

NotesSnapin

SAVMain、EmailToolsMicrosoft Exchange Auto-Protect
電子メール機能をインストールします。

OutlookSnapin

SAVMain、EmailToolsインターネット電子メール Auto-Protect
機能をインストールします。

Pop3Smtp

なし基本的な TruScan プロアクティブ脅威
スキャン機能のファイルをインストール

します。

PTPMain

PTPMain、SAVMainプロアクティブ脅威スキャン機能をイン

ストールします。

COHMain

PTPMain、ITPMainアプリケーション制御とデバイス制御機

能をインストールします。

DCMain

なし基本的なネットワーク脅威防止機能ファ

イルをインストールします。

ITPMain

IPTMainファイアウォール機能をインストールし

ます。

ファイアウォール
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Symantec Endpoint Protection クライアントのインストー
ルプロパティ

表 A-2 Symantec Endpoint Protection クライアントのインストールプロパティ

説明プロパティ

LiveUpdate をインストールの一部として実行するかどうかを決定します。ここで、val は次のいず
れかの値です。

■ 1: インストール中に LiveUpdate を実行します（デフォルト）。

■ 0: インストール中に LiveUpdate を実行しません。

デフォルトでは、グループ内のすべての Symantec Endpoint Protection クライアントは、すべ
てのコンテンツおよびすべての製品の更新の最新版を受け取ります。管理サーバーから更新を

取得するように設定した場合、クライアントはサーバーがダウンロードした更新だけを受け取りま

す。LiveUpdate コンテンツポリシーですべての更新の受け取りが許可されていても、管理サー
バーがすべての更新をダウンロードしない場合、クライアントはサーバーがダウンロードする更新

だけを受け取ります。

RUNLIVEUPDATE=val

インストールの完了後に、ファイルシステム Auto-Protect を有効にするかどうかを決定します。こ
こで、val は次のいずれかの値です。

■ 1: インストール後に Auto-Protect を有効にします（デフォルト）。

■ 0: インストール後に Auto-Protect を無効にします。

ENABLEAUTOPROTECT=val

改変対策をインストールの一部として有効にするかどうかを決定します。ここで、val は次のいず
れかの値です。

■ 1: インストール後に改変対策を無効にします。

■ 0: インストール後に改変対策を有効にします。（デフォルト）

SYMPROTECTDISABLED=val

Windows インストーラのパラメータ
Symantec Endpoint Protection Manager クライアントインストールパッケージは、標準
の Windows インストーラパラメータのほか、コマンドラインによるインストールや配備では
拡張セットも使います。

標準の Windows インストーラパラメータの使い方の詳細については、Windows インス
トーラのマニュアルを参照してください。また、コマンドラインから msiexec.exe を実行す
れば、すべてのパラメータの一覧を表示できます。
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表 A-3 Windows インストーラのパラメータ

説明パラメータ

Symantec Endpoint Protection Manager クライアントの Symantec AntiVirus.msi インストール
ファイル。いずれかの .msi ファイルにスペースが含まれている場合、/I や /x で使うにはファイル名
を引用符で囲みます。

必要なディスク容量

Symantec
AntiVirus.msi

Windows インストーラの実行可能ファイル。

必要なディスク容量

Msiexec

指定された .msi ファイルをインストールします。ファイル名にスペースが含まれている場合は、ファ
イル名を引用符で囲みます。.msi ファイルが Msiexec を実行するのと同じディレクトリにない場合
は、パス名を指定します。パス名にスペースが含まれている場合は、パス名を引用符で囲みます。

たとえば、msiexec.exe /I "C:path to Symantec AntiVirus .msi" のようになります。

必要なディスク容量

/I "msi file name"

サイレントでインストールします。

メモ: サイレント配備を使うとき、Symantec Endpoint Protection にプラグインする Microsoft
Outlook や Lotus Notes などのアプリケーションはインストール後に再起動する必要があります。

/qn

指定したコンポーネントをアンインストールします。

省略可能

/I "msi file name"

インストールの進捗状況を示す基本のユーザーインターフェースでインストールします。

省略可能

/qb

詳細なログファイルを作成します。logfilename は、作成するログファイルの名前です。

省略可能

/l*v logfilename

対象コンピュータのカスタムパスを指定します。ここで、path は指定された対象ディレクトリです。パ
スにスペースが含まれる場合は、引用符を使ってください。

メモ: デフォルトのディレクトリは、C:¥Program Files¥Symantec Endpoint Protection Manager
です。

省略可能

INSTALLDIR=path
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説明パラメータ

インストール後のコンピュータの再起動を制御します。ここで、value は有効な引数です。

有効な引数は次のとおりです。

■ Force:コンピュータを再起動する必要があります。アンインストールの場合も必要です。

■ Suppress:ほとんどの再起動を実行しません。

■ ReallySuppress:インストールプロセスのすべての再起動を実行しません。サイレントインストー
ルの場合も実行しません。

省略可能

メモ: Symantec Endpoint Protection クライアントのアンインストールをサイレントで実行する場合
に再起動を抑制するには、ReallySuppress を使います。

REBOOT=value

インストールするカスタム機能を選択します。ここで、feature は指定されたコンポーネントまたはコ
ンポーネントのリストです。このプロパティを使用しない場合、適用できるすべての機能がデフォルト

でインストールされます。また、Auto-Protect 電子メールクライアントは電子メールプログラムが検
出された場合のみインストールされます。

クライアントインストールに適切なすべての機能を追加するには、ADDLOCAL=ALL のように ALL
コマンドを使います。

p.169 の 「Symantec Endpoint Protection クライアントの機能」 を参照してください。

メモ: インストールする新しい機能を指定するとき、インストール済みでそのまま使いたい機能はそ
れらの名前も含める必要があります。使用したい機能を指定しない場合、Windows インストーラは
それらを削除します。既存の機能を指定しても、インストール済みの機能が上書きされることはあり

ません。既存の機能をアンインストールするには、REMOVE コマンドを使います。

省略可能

ADDLOCAL= feature

以前にインストールしているプログラムやインストール済みのプログラムから特定の機能をアンインス

トールします。ここで、feature は次のいずれかです。

■ Feature:対象コンピュータから機能または一連の機能をアンインストールします。

■ ALL:プログラムおよびインストール済みのすべての機能をアンインストールします。機能が指定
されていない場合、ALL がデフォルトです。

省略可能

REMOVE=feature

Windows セキュリティセンターのプロパティ
Windows セキュリティセンター（WSC）のプロパティは、Symantec Endpoint Protection
クライアントのインストール時にカスタマイズできます。これらのプロパティは管理外クライ

アントのみに適用されます。Symantec Endpoint Protection Manager は管理下クライ
アントのこれらのプロパティを制御します。
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表 A-4 Windows セキュリティセンターのプロパティ

説明プロパティ

WSC を制御します。ここで、val は次のいずれかの値です。

■ 0: 制御しない（デフォルト）

■ 1: 最初の検出時にいったん無効にする

■ 2: 常に無効にする

■ 3: 無効な場合に復元する

WSCCONTROL=val

WSC のウイルス対策警告を設定します。ここで、val は次のいずれかの
値です。

■ 0: 有効にする

■ 1: 無効にする（デフォルト）

■ 2: 制御しない

WSCAVALERT=val

WSC のファイアウォール警告を設定します。ここで、val は次のいずれ
かの値です。

■ 0: 有効にする

■ 1: 無効にする（デフォルト）

■ 2: 制御しない

WSCFWALERT=val

WSC にウイルス定義の期限を設定します。ここで、val は次のいずれか
の値です。

1 - 90: 日数（デフォルトは 30）

WSCAVUPTODATE=val

インストール中に Windows Defender を無効にするかどうかを判断し
ます。ここで、val は次のいずれかの値です。

■ 1: Windows Defender を無効にする（デフォルト）

■ 0: Windows Defender を無効にしない

DISABLEDEFENDER=val

ログファイルを使ったエラーチェックについて
Windows インストーラとプッシュ配備ウィザードは、インストールが正常に完了したかどう
かを確認できるログファイルを作成します。ログファイルには、正常にインストールされた

コンポーネントが一覧されているほか、インストールパッケージに関連するさまざまな詳細

情報が記載されています。このログファイルは、失敗したインストールのトラブルシューティ

ングに便利なツールとして使うことができます。

インストールが問題なく完了した場合、ログファイルには成功を示すエントリが終わりまで

記録されます。インストールで問題が生じた場合は、インストールが失敗したことを示すエ

ントリが記録されます。通常、失敗は Value 3 で示します。ログファイルと場所は、パラメー
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タ /l*v <log filename> で指定します。プッシュ配備ウィザードを使ったときに作成された
ログファイル（vpremote.log）は、¥¥Windows¥temp ディレクトリにあります。

メモ: インストールパッケージが実行されるたびに、ログファイルは上書きされます。

インストールに失敗した場所の識別
ログファイルを使えば、インストールの失敗原因となったコンポーネントや処理を識別でき

ます。インストールに失敗した理由を判断できない場合は、ログファイルを保存しておい

てください。シマンテック社のテクニカルサポートからログファイルの提出を指示されること

があります。

インストールに失敗した場所を識別するには

1 テキストエディタで、インストールで作成されたログファイルを開きます。

2 以下を検索します。

Value 3

このエントリが含まれる行の前に実行した処理が、失敗原因の可能性が高いと思わ

れます。このエントリの後の行は、インストールに問題があったためにロールバックさ

れたインストールコンポーネントです。

コマンドラインの例 クライアントのインストール
表 A-5 コマンドラインの例

コマンドラインタスク

msiexec /I "Symantec AntiVirus.msi"
INSTALLDIR=C:¥SFN REBOOT=ReallySuppress /qn /l*v
c:¥temp¥msi.log

Symantec Endpoint Protection クライアントコンポーネント
のすべてをデフォルト設定で C:¥SFN ディレクトリにサイレント
でインストールします。

コンピュータの再起動を抑止し、詳細なログファイルを作成し

ます。

msiexec /I "Symantec AntiVirus.msi"
ADDLOCAL=Core,SAVMain,EMailTools,OutlookSnapin,
Pop3Smtp,ITPMain,Firewall /qn /l*v c:¥temp¥msi.log

ウイルス対策、スパイウェア対策、ネットワーク脅威防止を持つ

Symantec Endpoint Protection クライアントをサイレントでイ
ンストールします。

詳細なログファイルを作成します。

ネットワーク脅威防止を実装するには、コンピュータを再起動

する必要があります。
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ディザスタリカバリ

この付録では以下の項目について説明しています。

■ ディザスタリカバリの準備

■ ディザスタリカバリの実行

■ Symantec Endpoint Protection Manager の復元

■ サーバー証明書の復元

■ クライアント通信の復元

ディザスタリカバリの準備
ディザスタリカバリに備えるためには、Symantec Endpoint Protection Manager のイン
ストール中からインストール後にわたってファイルや情報を収集します。たとえば、インス

トール時に入力した暗号化パスワードも記録する必要があります。キーストアファイルを見

つけて、安全な場所に移動してください。

p.179 の 「ディザスタリカバリの実行」 を参照してください。

表 B-1 ディザスタリカバリに備えるための高レベルの手順

説明処理手順

データベースバックアップディレクトリは、¥¥Program
Files¥Symantec¥ Symantec Endpoint Protection
Manager¥data¥backup にあります。バックアップファイルの名
前は、<日付 >_<タイムスタンプ >.zip になります。

データベースのバックアップを定期的（できれば

週一回）に作成します。バックアップは別の場所

に保存します。

手順 1
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説明処理手順

インストール中、これらのファイルは ¥¥Program
Files¥Symantec¥ Symantec Endpoint Protection
Manager¥Server Private Key Backup という名前のディレクトリ
にバックアップされています。

キーストアファイルの名前は、keystore_<タイムスタンプ >.jks で
す。キーストアには、専用/公開キーのペアと自己署名の証明書
が含まれています。server.xml ファイルの名前は、server_<タ
イムスタンプ >.xml です。

これらのファイルは管理サーバーコンソールの［管理］パネルか

らもバックアップできます。

キーストアファイルと server.xml ファイルを検索
します。

手順 2

このパスワードは、ストアパスとキーパスの両方で使われます。ス

トアパスは、JKS ファイルを保護します。キーパスは専用キーを保
護します。証明書を復元するには、これらのパスワードを入力し

ます。

パスワード文字列は、keystorePass="WjCUZx7kmX$qA1u1"
などのように記載されています。引用符に囲まれた文字列をコ

ピーして貼り付けます。引用符が含まれないようにしてください。

テキストエディタでテキストファイルを作成して開

きます。ファイルの名前は、Backup.txt などにし
ます。server.xml を開き、キーパスとストアパス
を検索してコピーし、テキストファイルに貼り付け

ます。

テキストファイルは開いたままにします。

手順 3

ドメインが 1 つしかない場合は、¥¥Program
Files¥Symantec¥Symantec Endpoint Protection
Manager¥data¥outbox¥agent¥ のディレクトリから sylink.xml
ファイルを探してコピーします。次に、それを ¥¥Program
Files¥Symantec¥ Symantec Endpoint Protection
Manager¥Server Private Key Backup¥ に貼り付けます。

複数のドメインがある場合は、各ドメインのクライアントコンピュー

タの sylink.xml ファイルを検索してコピーします。この後で次の
場所に貼り付けます。

¥¥Program Files¥Symantec¥ Symantec Endpoint Protection
Manager¥Server Private Key Backup

データベースのバックアップがない場合は、ドメイン ID が必要に
なります。この ID は各ドメインのクライアントコンピュータの
sylink.xml ファイルにあります。

sylink.xml ファイルをコピーして貼り付けます。手順 4

この ID は、既存のクライアントを加えて作成する新しいドメインに
追加されます。

sylink.xml ファイルにあるドメイン ID は、
DomainId="B44AC676C08A165009ED819B746F1" などのよ
うに記載されています。引用符に囲まれた文字列をコピーして貼

り付けます。引用符が含まれないようにしてください。

各 sylink.xml ファイルを開き、ドメイン ID を検
索してコピーし、Backup.txt ファイルに貼り付け
ます。

手順 5
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説明処理手順

管理サーバーを再インストールするときこのキーを再入力します。

復元するバックアップデータベースがない場合は、同じキーを再

入力する必要があります。復元するバックアップデータベースが

存在する場合は不要ですが、推奨事項です。

Backup.txt ファイルでは、ネットワークの最初の
サイトのインストール時に使った暗号化パスワー

ドを入力します。

手順 6

壊滅的なハードウェア障害が発生した場合は、同じ IP アドレスと
ホスト名のコンピュータに管理サーバーを再インストールする必

要があります。

Backup.txt テキストファイルに、管理サーバーを
実行するコンピュータの IP アドレスとホスト名を
入力します。

手順 7

厳密に言えば再インストールにサイト名は必要ありませんが、サ

イト名を使うことで一貫した復元を作成することができます。

Backup.txt ファイルに、管理サーバーを識別す
るサイト名を入力します。

Backup.txt ファイルを保存して閉じます。これ
で、ディザスタリカバリで必要になる情報が保存

できました。

手順 8

ファイルを安全に保管してから、管理サーバーを実行するコン

ピュータからはこれらのファイルを削除してください。

これらのファイルをリムーバブルメディアにコピー

し、信頼できる安全な場所に保管してください。

手順 9

ディザスタリカバリの実行
ディザスタリカバリを準備した後、ディザスタリカバリを実行するには次の手順に従います。

p.177 の 「ディザスタリカバリの準備」 を参照してください。

表 B-2 ディザスタリカバリを実行するための処理

操作手順

Symantec Endpoint Protection Manager の復元

p.180 の 「Symantec Endpoint Protection Manager の復元」 を参照してください。

手順 1

サーバー証明書の復元

p.180 の 「サーバー証明書の復元」 を参照してください。

手順 2

クライアント通信の復元

クライアント通信を復元する方法は、データベースバックアップにアクセスできるかど

うかによって決まります。

p.181 の 「クライアント通信の復元」 を参照してください。

手順 3
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Symantec Endpoint Protection Manager の復元
災害の発生時、初期インストール後に安全に保管しておいたファイルを回復します。次

に、パスワード、ドメイン ID などの情報を含む Backup.txt ファイルを開きます。

壊滅的なハードウェア障害が発生した場合は、コンピュータを再構築する必要がありま

す。コンピュータを再構築する場合、元の IP アドレスとホスト名を割り当てる必要がありま
す。この情報は、Backup.txt ファイルにあります。

ソフトウェアを再インストールするときは、障害が発生したサーバーの最初のインストール

の間に指定したのと同じ暗号化パスワードなどの設定を使います。

サーバー証明書の復元
サーバー証明書は、公開証明書と専用および公開キーのペアが含まれている Java キー
ストアです。Backup.txt ファイルに保存されているパスワードを入力する必要があります。
このパスワードは server_<タイムスタンプ >.xml ファイルにもあります。

サーバー証明書を復元するには

1 コンソールにログオンして［管理］をクリックします。

2 ［管理］ペインの［タスク］領域で［サーバー］をクリックします。

3 ［サーバーの表示］領域で［ローカルサイト］を展開し、そのローカルサイトを識別す

るコンピュータ名をクリックします。

4 ［タスク］で、［サーバー証明書の管理］をクリックします。

5 ［ようこそ］パネルで、［次へ］をクリックします。

6 ［サーバー証明書の管理］パネルで［サーバー証明書を更新する］にチェックマーク

を付けてから、［次へ］をクリックします。

7 ［インポートする証明書の種類を選択する］領域で［JKS キーストア］にチェックマー
クを付けてから、［次へ］をクリックします。

その他の証明書の種類の 1 つを実装している場合は、その種類を選択します。

8 ［JKS キーストア］パネルで［参照］をクリックして、バックアップを作成した keystore_<
タイムスタンプ >.jks キーストアファイルを検索して選択してから、［OK］をクリックしま
す。

9 ディザスタリカバリテキストファイルを開き、キーストアパスワードを選択してコピーし

ます。

10 ［JKS キーストア］ダイアログボックスをアクティブ化して、キーストアパスワードを［キー
ストアパスワード］と［キーパスワード］の各フィールドに貼り付けます。

サポートされる貼り付けの手段は Ctrl+V のみです。

付録 B ディザスタリカバリ
Symantec Endpoint Protection Manager の復元

180



11 ［次へ］をクリックします。

キーストアファイルが無効であることを示すエラーメッセージが表示された場合は、

無効なパスワードを入力した可能性があります。再度パスワードをコピーして貼り付

けてください。キーストアファイル自体が無効なわけではない場合もあります。

12 ［完了］パネルで［完了］をクリックします。

13 コンソールからログオフします。

14 スタートメニューで［設定］、［コントロールパネル］、［管理ツール］、［サービス］の順

に選択します。

15 ［サービス］ウィンドウで［Symantec Endpoint Protection Manager］を右クリックし
て［停止］をクリックします。

ディザスタリカバリが完了し、クライアント通信が再度確立されるまで［サービス］ウィ

ンドウを閉じないでください。

16 ［Symantec Endpoint Protection Manager］を右クリックし、［開始］をクリックしま
す。

Symantec Endpoint Protection Manager を終了して開始すると、証明書が完全
に復元されます。

クライアント通信の復元
データベースバックアップにアクセスできる場合は、このデータベースを復元してからクラ

イアント通信を再開します。データベースバックアップを使って復元する場合の利点は、

クライアントがそれぞれのグループに再度表示されるため、元のポリシーを適用できる点

です。データベースバックアップにアクセスできない場合は、クライアントとの通信を回復

することはできますが、クライアントは「Temporary」グループに表示されます。このため、
グループとポリシー構造は後から作成します。

p.181 の 「データベースバックアップでクライアント通信を復元する」 を参照してください。

p.183 の 「データベースバックアップを使わずにクライアント通信を復元する」 を参照して
ください。

データベースバックアップでクライアント通信を復元する
アクティブな Symantec Endpoint Protection Manager サービスを実行しているコン
ピュータ上にはデータベースを復元できません。このサービスの停止と開始を数回繰り返

す必要があります。

警告: データベースのバックアップを復元するときは、バックアップの作成に使ったものと
同じバージョンの管理サーバーを使う必要があります。
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データベースバックアップでクライアント通信を復元するには

1 ［サービス］ウィンドウを閉じている場合は、スタートメニューで、［設定］、［コントロー

ルパネル］、［管理ツール］、［サービス］の順に選択します。

2 ［サービス］ウィンドウで［Symantec Endpoint Protection Manager］を右クリックし
て［停止］をクリックします。

この手順が完了するまで、［サービス］ウィンドウは閉じないでください。

3 次のディレクトリを作成します。

¥¥Program Files¥Symantec¥Symantec Endpoint Protection
Manager¥data¥backup

4 データベースバックアップファイルをこのディレクトリにコピーします。

デフォルトでは、データベースバックアップファイルの名前は、<日付 >_<タイムスタ
ンプ >.zip です。

5 ［プログラム］、［Symantec Endpoint Protection Manager］、［データベースのバッ
クアップと復元］の順に選択します。

6 ［データベースのバックアップと復元］ダイアログボックスで［復元］をクリックします。

7 データベースの復元ダイアログボックスで、バックアップディレクトリにコピーしたバッ

クアップファイルを選択し、［OK］をクリックします。

データベースの復元時間は、データベースのサイズによって変わります。

8 確認メッセージが表示されるため、［OK］をクリックします。

9 ［終了］をクリックします。

10 スタートメニューで［プログラム］、［Symantec Endpoint Protection Manager］、［管
理サーバーの設定ウィザード］の順に選択します。

11 ［ようこそ］パネルで［管理サーバーを再設定する］にチェックマークを付けてから、

［次へ］をクリックします。

12 ［サーバー情報］パネルで、必要に応じて以前の入力に合わせて入力値を修正し、

［次へ］クリックします。

13 ［データベースサーバーの選択］パネルで、以前の入力に合わせてデータベースの

種類を選択し、［次へ］をクリックします。

14 データベース情報のパネルで、以前の入力に合わせて入力値を修正および挿入

し、［次へ］クリックします。

設定には数分かかります。

15 ［設定が完了しました］ダイアログボックスで［完了］をクリックします。
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16 コンソールにログオンします。

17 自分のグループを右クリックして［グループでコマンドを実行］、［コンテンツの更新］

の順にクリックします。

30 分ほど経過してもクライアントが応答しない場合は、クライアントを再起動します。

データベースバックアップを使わずにクライアント通信を復元する
使用するドメインごとに、新しいドメインを作成し、同じドメイン ID をデータベースに再度
挿入する必要があります。これらのドメイン ID は、入力されていれば、ディザスタリカバリ
テキストファイルにあります。デフォルトのドメインは、Default ドメインです。

以前のドメイン名とまったく同じドメイン名を作成してください。Default（デフォルト）ドメイ
ンを再作成するには、_2（Default_2）などの値を付加します。ドメインを復元した後で、
古いデフォルトドメインを削除できます。その後、新しく作成したドメインの名前を Default
に戻すことができます。

データベースバックアップを使わずにクライアント通信を復元するには

1 コンソールにログオンします。

2 コンソールで、［管理］をクリックします。

3 ［システム管理者］ペインで、［ドメイン］をクリックします。

4 ［タスク］で、［ドメインの追加］をクリックします。

5 ［拡張］をクリックします。

6 ディザスタリカバリテキストファイルを開き、ドメイン ID を選択してコピーして、ドメイン
ID を［ドメイン ID］フィールドに貼り付けます。

7 ［OK］をクリックします。

8 （オプション）回復するドメインごとに、この手順を繰り返します。

9 ［タスク］で、［ドメインの管理］をクリックします。

10 ［ドメインの管理］ダイアログボックスで、［はい］をクリックします。

11 ［OK］をクリックします。

12 すべてのクライアントコンピュータを再起動します。

コンピュータは、「Temporary」グループに表示されます。

13 （オプション）使用するドメインが 1 つのみの場合は、使用しない Default ドメインを
削除し、新しく作成したドメインの名前を Default に変更します。
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