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Specyfika atakéw zaobserwowanych w lll i IV kwartale 2002 r.

Streszczenie dla Zarzadu

Raport ,Zagrozenia bezpieczenstwa w Internecie”
(Internet Security Threat) firmy Symantec
umozliwia spotecznosci uzytkownikéw Internetu
szczegotowe zapoznanie sie z kierunkami zmian
zachodzgcych w czasie w zagrozeniach
zwigzanych z korzystaniem z Internetu. Raport
zawiera dane na temat trendéw dotyczacych
atakow zaobserwowanych w najwigkszej na
Swiecie sieci systemow wykrywania wtaman
(intrusion detection system O IDS) i w zaporach
wdrozonych na catym Swiecie. Zakres tej edycji
raportu jest nieco szerszy niz zazwyczaj [
oprécz bardziej szczegotowej analizy atakow
sieciowych zawiera on takze analize luk w
zabezpieczeniach oraz dane o réznych formach
niebezpiecznego kodu. Dzieki potgczeniu tych
zasobodw, raport ,Internet Security Threat” jest
jedynym opracowaniem udostepniajacym
kompleksowy wglad w problematyke ochrony
danych. Przeglad ten opiera sie na zasobach
danych zgromadzonych przez firme Symantec.
Obejmujg one jedno z najwiekszych na swiecie
repozytoriow danych o atakach na
zabezpieczenia, najpetniejsza na Swiecie baze
danych o lukach w zabezpieczeniach oraz miliony
przyktadow niebezpiecznego kodu zgtoszonych
przez klientéw firmy Symantec korzystajacych z
jej oprogramowania antywirusowego. Informacje
te utatwig kierownikom ds. informatyki
zrozumienie specyfiki zmian zachodzacych w
zagrozeniach bezpieczenstwa oraz wptywu
rozmaitych czynnikéw na niebezpieczenstwa
zagrazajace ich firmom.

Z raportu tego wynika, ze zagrozenia zwigzane z
korzystaniem z Internetu nasility sie i zmienity pod
wieloma wzgledami, pod innymi zas pozostajg
relatywnie stabilne. Jesli nie liczy¢ robakow i
zagrozen hybrydowych, liczba cyberatakéw po
raz pierwszy nieco zmalata 0 w ciggu ostatnich
szes$ciu miesiecy zanotowano jej spadek 0 6% .
Pomimo tej malejacej tendenciji wiele firm, w tym

réwniez z sektora ustug finansowych, stwierdzito
znaczny wzrost liczby atakow oraz skali ich
nastepstw. Natomiast inne firmy, zwlaszcza
korzystajgce z ustug monitoringu zabezpieczen,
znacznie obnizyly poziom zagrozenia. Liczba
atakow z podziatem na kraje, z ktérych je
przeprowadzono, nie ulegta na og6t zmianie w
poréwnaniu do wynikéw poprzednich badan.
80% atakow przeprowadzono z poziomu lub za
posrednictwem systeméw zlokalizowanych
zaledwie w 10 krajach. Krajem, w ktérym liczba
ta byta zdecydowanie najwieksza, sg Stany
Zjednoczone.

Do zwiekszenia ryzyka atakow przyczynit sie
dodatkowo znaczny wzrost liczby luk w
zabezpieczeniach, wykrytych w ubiegtym roku w
nowych produktach informatycznych. taczna
liczba nowych, udokumentowanych luk w
zabezpieczeniach wykrytych w 2002 r. byta o
81,5% wyzsza niz w 2001 r. Luki wykryte w
ubiegtym roku zaliczaly sie w zdecydowanej
wiekszos$ci do defektéw relatywnie
niebezpiecznych. Ponadto okoto 60% tych
udokumentowanych luk w zabezpieczeniach
mozna byto z tatwoscig wykorzysta¢, z uwagi na
powszechng dostepnos¢ umozliwiajgcych to
zaawansowanych narzedzi lub z uwagi na to, ze
narzedzia takie wcale nie byly potrzebne. W
konsekwencji, korzystajgc z tak znacznej liczby
luk w zabezpieczeniach, autorom ztosliwego
kodu udato sie w ciggu ostatnich szesciu
miesigcy opracowac szereg skutecznych
zagrozen hybrydowych. Wiele sposrdd nich
btyskawicznie, zaledwie
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w ciggu kilku godzin od wprowadzenia w obieg,
potrafi rozprzestrzeni¢ sie na wiele firm
potaczonych z Internetem. Kilka krgzy w
Internecie do dzis, infekujac kolejne tysigce
systeméw na catym Swiecie.

Podsumowujgc — jest wiele oznak, ze dla firm
podtgczonych do Internetu ryzyko ataku lub
zainfekowania ztosliwym kodem jest nadal bardzo
duze. Mozliwos¢ pojawienia sig catkiem nowych i
potencjalnie jeszcze bardziej niszczacych form
ztosliwego kodu oraz narzedzi ataku bedzie
stanowi¢ ogromne ryzyko rowniez w przysztosci.
W dalszej czesci niniejszego raportu szczegétowo
omowiono gtéwne kierunki zmian zachodzacych
w tych zagrozeniach, a takze najwazniejsze
zwigzane z nimi problemy na przysztosé.
Przedstawione dane pozwolg informatykom
zapoznac sie ze specyfikg stale zmieniajgcych sie
zagrozeh zwigzanych z korzystaniem z Internetu,
co pozwoli opracowywac efektywniejsze strategie
zabezpieczen.

9 symantec.
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Najwazniejsze fakty przedstawione w
raporcie

W ciggu ostatnich szesciu miesiecy ogolny
poziom zagrozenia wyrazajacy sie liczbg
cyberatakow, luk w zabezpieczeniach i
podatnoscig na nowe formy ztosliwego kodu byt
nadal bardzo powazny, a specyfika tych zagrozen
ulegata ciggtym zmianom. W przypadku firm,
ktore nie stosujg wtasciwych srodkow zaradczych,
zagrozenia te znacznie zwiekszyty ryzyko
kompromitacji. Konkretne dane potwierdzajgce
ten wniosek przedstawiono w tym rozdziale
raportu w nastepujacych podpunktach: ,Specyfika
cyberatakéw”, ,Wykaz luk w zabezpieczeniach” i
~Specyfika réznych form ztosliwego kodu”.

SPECYFIKA CYBERATAKOW

W ciagu ostatnich szesciu miesiecy
czestotliwos¢ atakow przeprowadzonych z
sieci, nie liczac robakéw i zagrozen
hybrydowych, zmalata w poréwnaniu z
poprzednim péiroczem o 6%.

* W ciggu ostatnich szesciu miesiecy notowano
Srednio 30 atakéw na firme w tygodniu,
podczas gdy w poprzednim poétroczu
wystepowaty 32 ataki na firme w tygodniu.

» Okoto 85% tych dziatan zakwalifikowano jako
rekonesans poprzedzajacy atak, pozostate
15% O jako rézne (réwniez udane) formy
préb wykorzystania luk w zabezpieczeniach.

* Pomimo spadku liczby atakéw w okresie
minionych szesciu miesiecy, srednia liczba
atakéw na firme zanotowana w ciggu tego
pétrocza byta 0 20% wyzsza od ich liczby
zanotowanej w analogicznym okresie 2001 r.

Wskaznik czestotliwo$ci groznych incydentow
zanotowanych w ciggu ostatnich szesSciu
miesiecy byt nieznacznie mniejszy niz w
poprzednim péiroczu.

* W ciggu ostatnich szesciu miesiecy 21% firm
z losowo wybranej grupy doswiadczyto co
najmniej jednego groznego incydentu, w
poréwnaniu do 23% w poprzednim pétroczu.

. Biezacy wskaznik czestotliwosci
wystepowania groznych incydentéw jest
znacznie nizszy od zanotowanego w
analogicznym potroczu 2001 r., gdy jego
wartos¢ wyniosta 43%.

Stwierdzono wystepowanie kilku istotnych
schematow dziatania napastnikow,

zwigzanych z przeprowadzaniem atakow w
okreslonych przedziafach czasu.

Liczba atakow i skala ich nastepstw byty w
soboty i niedziele znacznie nizsze niz w
ciggu pozostatych dni tygodnia, co
potwierdza obserwacje z poprzedniego
potrocza.

Stwierdzono, ze fluktuacje aktywnosci
napastnikéw sg raczej funkcjg czasu
lokalnego obowigzujgcego w miejscach
lokalizacji systemoéw atakujacych, niz
czasu lokalnego obowigzujgcego w
miejscach lokalizacji ofiar ataku.

Firmy potaczone z Internetem notowaty
znaczny wzrost aktywnosci napastnikow w
godzinach pomiedzy 12:00 a 21:00 czasu
GMT (Greenwich Mean Time), niezaleznie
od lokalizaciji i strefy czasowe;j
poszczegdlnych sieci. Jest to
prawdopodobnie efekt wystepowania kilku
szczegolnie aktywnych regionalnych zrodet
atakow, osiggajacych szczytowg
aktywnos$¢ w przyblizeniu w tym samym
czasie.

Liczba odnotowanych atakow i skala ich
nastepstw nadal réznily sie w zaleznosci od
specyficznych cech firmy, w tym od branzy,
wielkosci oraz czasu pracy.

Czestotliwos¢ atakow byta najwyzsza a
skala ich nastepstw najpowazniejsza w
przypadku firm z branzy energetyczne;.

Firmy prowadzace dziatalno$é
niedochodowg odnotowaty wzrost
czestotliwosci atakow, a firmy z sektora
ustug finansowych wzrost i skali ich
nastepstw.

Wzrost liczby atakow i skali ich nastepstw
zaobserwowaty takze firmy zatrudniajace
duzag liczbe pracownikow.

Poziom zagrozenia firm malat w miare
zwiekszania sie zakresu monitorowania w
czasie pracy. W firmach, ktére wykupity te
ustugi na okres krétszy niz 12 miesiecy,
wskaznik groznych incydentéw osiggnat
wartos¢ 29%, natomiast w przypadku firm,
ktére wykupity je na okres dtuzszy od 12
miesiecy, jego wartos¢ wyniosta 17%.
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Ogélny poziom intensywnosci atakéw z Przypadki naduzyé wewnetrznych stanowity
podziatem na kraje, z ktérych je zainicjowano, ponad 50% incydentéw wymagajacych
nie ulegt w ciagu ostatnich miesiecy zmianom; pomocy dzialu interwencji.

stwierdzono jednak wystapienie kilku

istotnych zmian w aktywnosci tych dziatan’ * Oprocz wzrostu ogoinej liczby atakow

zewnetrznych, firmy samodzielnie

e Z 10 krajéw bedacych zrodtem najwiekszej oceniajace poniesione szkody stwierdzity
liczby atakéw wykonano 80% wszystkich takze szczegodlnie wiele naduzy¢
atakow wykrytych w okresie ubiegtych wewnetrznych.

szesciu miesiecy; najwieksza liczbe atakow
wykonano ze Standéw Zjednoczonych, skad
przeprowadzono 35,4% ogolnej ich liczby.

*  Wysoki poziom zniszczen stwierdzonych
przez firmy w potaczeniu ze stosunkowg
prostotg Srodkéw, jakie stosowali ich

. Liczba atakéw przeprowadzonych z Korei sprawcy, nalezy potraktowac jako sygnat
Potudniowej wzrosta w ciggu ostatnich ostrzegawczy, wskazujacy na to jak
miesiecy 0 62%. Kraj ten znalazt sie wiec na ogromnie wazne jest zabezpieczenie sie
drugiej pozycji pod wzgledem ogdlnej liczby przed zagrozeniami z wewnatrz.

przeprowadzonych z nich atakéw oraz na
pierwszej pozycji pod wzgledem liczby
atakow przypadajacych na 10 000
uzytkownikow Internetu wsrod krajow tzw.
pierwszej kategorii (Tier One)?. Jednym z
czynnikéw bedacych przyczyna tej tendencji
jest szybki rozwdj na terenie Korei
Potudniowej infrastruktury szerokopasmowe;j
uzytkowanej przez klientéw indywidualnych.
W miare wzrostu dostepnosci infrastruktury
szerokopasmowej w innych krajach moze w
nich réwniez wzrosng¢ poziom zagrozenia
zto$liwymi atakami komputerowymi i udziat
mieszkancéw tych krajow w dokonywaniu
takich atakéw O o ile nie wyprzedzi sig ich,
wdrazajac na szeroka skale technologie
zabezpieczajace.

*  Woysoki wskaznik liczby atakéw
przypadajgcych na 10 000 uzytkownikow
Internetu zanotowano w kilku krajach Europy
Wschodniej i Srodkowej. Na drugiej i trzeciej
pozycji znalazly sie tu odpowiednio Polska i
Czechy, zaliczajace sie do krajéw kategorii
pierwszej. Na liscie krajow kategorii drugiej
znalazly si¢: Rumunia, Lotwa, Litwa i
Stowacja.

Firma Symantec nie stwierdzifa w okresie
ostatnich szeSciu miesiecy zadnych
mozliwych do udowodnienia aktow
cyberterroryzmu.

»  Ataki przeprowadzone z krajow znajdujgcych
sie na liscie potencjalnych cyberterrorystow
(Cyber Terrorist Watch List) stanowity mniej
niz 1% ogolnej liczby zanotowanych atakow.

" Ustalenie ,prawdziwego” zrodta atakow jest niezwykle trudne. Napastnicy moga przeskakiwac przez wiele systemow i krajow, zanim uderzg w
zamierzony cel. Z tego wzgledu dane przedstawione w tym rozdziale odnosza sie jedynie do lokalizacji ostatniego punktu, z ktorego wykonano uderzenie

na cel.

2Pod wzgledem liczby atakéw na 10 000 uzytkownikow Internetu kraje podzielono na dwie kategorie. Do kategorii pierwszej (Tier One) zaliczono kraje,
w ktérych liczba uzytkownikéw Internetu przekracza 1 min, do kategorii dru?|ej za$ (Tier Two) O kraje, w ktorych liczba ta miesci sie w przedziale
100 tys. — 1 min. Podziat ten pozwala odrézni¢ kraje o dobrze rozwinietej infrastrukturze mternetowej od krajow, w ktérych infrastruktura ta dopiero sie
tworzy.
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SPECYFIKA LUK W ZABEZPIECZENIACH

W ubiegtym roku Symantec udokumentowat
wykrycie 2524 nowych luk w
zabezpieczeniach, co oznacza wzrost w
stosunku do 2001 r. o0 81,5%

W ubiegtym roku Symantec wpisywat do
swoich rejestrow srednio 7 nowych luk w
zabezpieczeniach dziennie.

Do potencjalnych przyczyn wzrostu
liczby ujawnionych luk w
zabezpieczeniach mozna zaliczy¢
pojawienie sie ruchu znanego pod nazwg
.Responsible disclosure” (ruch na rzecz
odpowiedzialnego ujawniania luk w
zabezpieczeniach), pojawienie sie kilku
nowych metod wykorzystywania btedéw
w oprogramowaniu i zwiekszone
zainteresowanie mediow osobami
zajmujgcymi sie wykrywaniem luk w
zabezpieczeniach.

Wzrost liczby luk wykrytych w
zabezpieczeniach jest takze efektem
znacznego wzrostu liczby srednio lub bardzo
niebezpiecznych luk.

Ogolna liczba $rednio lub bardzo
niebezpiecznych luk udokumentowanych
w 2002 r. byta 0 84,7% wyzsza niz w
2001 r. Dla poréwnania liczba
niegroznych luk w zabezpieczeniach byta
tylko 0 24% wyzsza niz w 2001 .

Najistotniejszym czynnikiem lezgcym u
podstaw tej tendencji wydaje sie by¢
szybkie tempo opracowywania i
wdrazania uzytkowanych zdalnie
aplikacji internetowych.

Relatywna fatwosc¢, z jaka napastnicy mogli
wykorzystywaé nowe luki w zabezpieczeniach
nie ulegta zmianie w ciagu ostatniego roku.

Okoto 60% nowych luk w
zabezpieczeniach mozna byto fatwo
wykorzysta¢, gdyz nie wymagaty uzycia
specjalnego kodu lub wymagany
specjalny kod byt powszechnie dostepny.

Jednakze, o ile w 2001 r. kod
pozwalajacy na wykorzystanie luki w
zabezpieczeniach byt dostepny do 30%
tych luk, ktérych wykorzystanie
wymagato uzycia specjalnego kodu, to w
2002 r. kod taki byt dostepny do 23,7%
luk tego rodzaju.

Sadzac z luk w zabezpieczeniach wykrytych
w 2002 r., pojawita sie pewna liczba luk
stanowiacych powazne zagrozenie na
przyszfo$é, ktére napastnicy i autorzy
niebezpiecznego kodu dopiero zaczynaja
wykorzystywac.

Znane zagrozenia hybrydowe
wykorzystujg jedynie niewielkg cze$¢
udokumentowanych obecnie luk w
zabezpieczeniach. Z uwagi na fakt, ze
dawne zagrozenia hybrydowe
skutecznie wykorzystywaty luki w
zabezpieczeniach znane juz od kilku
miesiecy, mozna sadzi¢, ze wiele
sposrdd ostatnio wykrytych luk w
stanowi bardzo prawdopodobny cel
zagrozen, ktére pojawig sie w
przyszitosci.

W ciggu ostatniego roku zaatakowano
z ukrycia wiele aplikacji z otwartym
dostepem do kodu zrédtowego,
wprowadzajgc do nich konie trojanskie.
Zaatakowane przy tym zostaty
[wysokiej klasy witryny dystrybucyjne],
w ktorych zabezpieczenie wiozono
bardzo wiele wysitku. Moze to stanowi¢
ostrzezenie nie tylko dla innych
projektéw z otwartym dostepem do
kodu zrédtowego, ale i dla
producentéw oprogramowania
komercyjnego. Zamiast koncentrowacd
sie na pojedynczych systemach,
napastnicy ewidentnie poszukujg
nowych sposobdéw na zaatakowanie
duzej liczby systeméw w krotkim
czasie.

W ciagu kolejnego roku nalezy uwaznie
obserwowac luki w zabezpieczeniach
klientéw internetowych, zwlaszcza gdy
majg one wptyw na przegladarke
Internet Explorer firmy Microsoft.
Liczba tych luk oraz skala ich
nastepstw znacznie sie w ubiegtym
roku zwiekszyty.
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SPECYFIKA ROZNYCH FORM ZtOSLIWEGO
KODU

Najwieksze niebezpieczenstwo dla
spolecznosci uzytkownikow Internetu nadal
stanowia zagrozenia hybrydowe3

Przyczyng prawie 80% zgtoszen
dotyczacych ztosliwego kodu
przekazanych w ciggu ostatnich szesciu
miesiecy do dziatu interwenciji firmy
Symantec (Symantec Security

W ciggu ostatniego poétrocza wzrosta
takze znacznie liczba zgtoszen
ztosliwego kodu wykradajacego
nalezace do uzytkownikéw poufne
informacje. Mozliwo$¢ ujawniania
sekretow handlowych, cennych
informaciji finansowych i innych danych
bedacych wiasnoscig firmy moze
radykalnie zwiekszy¢
niebezpieczenstwo potencjalnych strat.

Response) byty trzy hybrydy (znane pod Technologie wkraczajace wiasnie na rynek
nazwami Klez, Bugbear i Opaserv). masowy stanowig zrédto wyjatkowo
atrakcyjnych mozliwosci dla autorow

Ponadto znaczny procent cyberatakéw
wykrytych przez dziat ustug
zabezpieczen zarzadzanych firmy .
Symantec (Symantec Managed Security

Services) spowodowato zaledwie kilka

zaréwno starych jak i nowych hybryd, w

tym Bugbear, Nimda i Code Red.

Z uwagi na fakt, ze ostatnie formy

niebezpiecznego kodu, takie jak

Bugbear, skutecznie korzystaty z luk w
zabezpieczeniach znanych juz od co

najmniej miesigca, wydaje sie, ze .
spotecznos¢ uzytkownikéw Internetu jako

catos¢ jest nadal bardzo podatna na

zagrozenia hybrydowe wykorzystujace

do rozprzestrzeniania sie znane luki w
zabezpieczeniach.

W ciagu ostatniego poéirocza zmienily sie
kierunki infekowania (metody
rozprzestrzeniania) i ulubione metody
przeciazania systemow.

Zanotowano znaczny wzrost liczby
samoreplikujacych sie masowo
wiadomosci przesytanych pocztg
elektroniczna. Tego typu charakter miato
osiem sposrod 50 najpowazniejszych
zagrozen zgtoszonych w ciggu ostatnich
szesciu miesiecy, podczas gdy w
analogicznym okresie 2001 r. zgtoszono
tylko 1 tego typu zagrozenie.

niebezpiecznego kodu.

Intensywna penetracja rynku oraz
coraz czestsze nieuprawnione
korzystanie z aplikacji do
natychmiastowego przesytania
wiadomosci oraz z aplikacji do
komunikacji rownorzednej (peer-to-
peer O P2P) powoduje, ze stanowig
one atrakcyjny kierunek infekowania
dla przysztych zagrozen hybrydowych.

W latach 2003 i 2004 oczekuje sie
znacznego rozpowszechnienia si¢ na
rynku urzadzen bezprzewodowych.
Urzadzenia te, czesto wyposazone w
stosunkowo stabe zabezpieczenia,
stanowig wyjatkowo atrakcyjny
kierunek infekowania niebezpiecznym
kodem.

3 Zagrozenia hybrydowe tacza w sobie cechy wiruséw, robakéw, koni trojariskich oraz niebezpiecznego kodu, wykorzystujac luki w )
zabezpieczeniach serweréw i Internetu do inicjowania, przenoszenia i nasilania atakéw. Dzigki wykorzystaniu wielu metod i technik zagrozenia

hybrydowe najczgsciej szybko sig rozprzestrzeniaja i powodujq rozlegte szkody.
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