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Streszczenie

Wprowadzenie konkurencji w branzy energetycznej przy rosngcym popycie na energie elektryczng
spowodowato, ze firmy energetyczne w coraz wiekszym stopniu wykorzystujg systemy i sieci
informatyczne. Systemy informatyczne stanowig osnowe systeméw sterowania i zarzgdzania
przeptywem energii w sieciach energetycznych od turbin po liczniki u odbiorcéw, a firmy energetyczne
uzywajg ich réwniez do zarzadzania innymi aspektami dziatalnosci. Do zarzadzania relacjami
z klientami, tacznosci z dostawcami, a nawet do obstugi transakcji kupna i sprzedazy energii innym
firmom coraz czesciej sg uzywane sieci informatyczne.

Wzrostowi skali zastosowan systemoéw informatycznych towarzyszy réwnie szybkie obnizenie ich
bezpieczenstwa. Wysitki zmierzajgce do utatwienia dostepu do danych eksploatacyjnych oraz
informacji o klientach i dostawcach, w potaczeniu z geograficznym rozszerzeniem sieci
informatycznych w nastepstwie fuzji i przeje¢ w branzy energetycznej znacznie obnizaja
bezpieczenstwo sieci komunikacyjnych firm energetycznych. Wskutek tego wptyw ewentualnego
ztamania zabezpieczen wykracza daleko poza problemy zwigzane z eksploatacja. Wtamanie moze
mie¢ niszczgce skutki rowniez dla kondycji finansowej firm.

Celem niniejszego artykutu jest opisanie stanu zabezpieczen informatycznych w branzy
energetycznej i wskazanie najwazniejszych trendéw, wskutek ktérych sieci informatyczne staty sie
czutym punktem firm energetycznych. W artykule opisano kilka najwazniejszych luk
w zabezpieczeniach informatycznych i ich mozliwe skutki. W koricowej czesci wskazano, jakie kroki
moga podjac firmy energetyczne w celu opracowania skutecznej strategii bezpieczenstwa danych.
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> Rozrost systemow informatycznych w branzy energetycznej

Struktura branzy energetycznej przechodzi catkowite przeobrazenie. Poniewaz wynika ono
z deregulacji tej branzy, restrukturyzacja dotyczy nie tylko sposobu prowadzenia dziatalnosci, lecz
réwniez typéw dziatalnosci podejmowanej przez firmy z sektora energetycznego. Technologia
informatyczna jest zarowno przyczyng jak i metoda restrukturyzacji: firmy energetyczne widza
w Internecie Srodek do osiggniecia celu, jakim jest utatwienie podstawowych dziatan, zwigzanych
z obstugg klientdw, zarzadzaniem przesytem energii i zarzadzaniem awariami zasilania. Firmy
energetyczne stajg sie coraz bardziej zalezne od szybkich, tatwych w rozbudowie i ,otwartych”
systemow informatycznych.

SYSTEMY TRADYCYJNE

Sieci informatyczne byty uzywane w firmach energetycznych do nadzoru podstawowych dziatan
jeszcze przed deregulacja tej branzy. Sieci te umozliwiaty centralny nadzér nad systemami
zarzgdzania energig (EMS) i przesytem pradu od turbin elektrowni az po odbiorce koncowego.
Systemy EMS spowodowaty utworzenie duzej liczby podstacji transmisyjnych i dystrybucyjnych,
nierzadko rozrzuconych na duzych obszarach i wymagajacych centralnego zarzadzania. W firmach
energetycznych powotano w tym celu do zycia systemy SCADA (z ang. supervisory control and data
acquisition, czyli systemy nadzoru i pozyskiwania danych), ktére zapewniaty oSrodkom sterowania
dane z weziéw rozmieszczonych w catej sieci energetycznej. Systemy SCADA na podstawie
gromadzonych danych inicjowaty alarmy dotyczace sieci energetycznej, a personel nadzorczy przy
uzyciu systemow SCADA przekazywat instrukcje postepowania do stacji terenowych.

Poniewaz nowoczesne sieci energetyczne rozciagaja sie na ogromnych obszarach, systemy SCADA,
powszechnie stosowane w branzy energetycznej, sg niezbedne do skutecznego zarzadzania energia.
W Ameryce Pétnocnej jest 3200 firm energetycznych. W wiekszosci z nich systemy SCADA sg
podstawowym narzedziem zarzadzania wytwarzaniem, przesytaniem i dystrybucjg pradu. Typowy
system SCADA gromadzi dane z 30 000 - 50 000 punktéw. Centralne zarzadzanie danymi
sieciowymi stato sie czynnikiem decydujacym o niezawodnos$ci systemu energetycznego i wydajnej
pracy stuzb obstugi.
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Doceniajgc wazng role systeméw EMS i SCADA, wiekszo$¢ firm energetycznych utworzyta te sieci
w izolacji od innych systemow przedsiebiorstwa. Pierwsze systemy SCADA byty skutecznie
,odseparowane” dzieki zastosowaniu nietypowych systemoéw zasilania, specjalnych procedur
postepowania w razie awarii i odrebnych protokotéw programowania systemu. Z czasem jednak
scalanie sieci firm energetycznych i zapotrzebowanie na dostep zdalny do systeméw nadzorczych
doprowadzity do tego, ze systemy SCADA staty sie dostepne z sieci innych niz dedykowane sieci
SCADA.

ROZWOJ ELEKTRONICZNYCH FORM DZIALALNOSCI | PRZEKSZTALCENIA TRADYCYJNEJ
ARCHITEKTURY SIECIOWEJ

W ciggu ostatnich pieciu lat rozszerzenie zastosowan technologii internetowych doprowadzito do
zmian sposobu prowadzenia dziatalnosci w niemal kazdej wazniejszej branzy w Ameryce Potnocnej,
z energetyka witacznie. Strategie wdrazania technologii elektronicznych przyniosty firmom
energetycznym zmniejszenie kosztéw, zwiekszenie skutecznosci komunikacji i rozszerzenie dziedzin
dziatalnoSci. Korzysci te staly sie jeszcze wazniejsze, gdy firmy energetyczne wkroczyty na wolny
rynek, na ktorym rzadzi zasada konkurencji. Tabela zamieszczona na nastepnej stronie wskazuje
niektére z najwazniejszych dziedzin, w ktorych firmy energetyczne odniosty znaczace korzysci dzieki
wdrozeniu strategii wykorzystania Internetu w biznesie.

Korzysci sg ewidentne, ale wiele firm dopiero zaczyna zdawac sobie sprawe z niebezpieczenstw, do
ktérych nieuchronnie prowadzi zaréwno zwiekszenie dostepnoSci sieci, jak i wzrost liczby
uzytkownikéw. Integrowanie systemow korporacyjnych w celu zapewnienia dostepu klientom,
dostawcom i innym osobom z zewnagtrz znacznie zmniejsza bezpieczenstwo poufnych informacji
firmowych zawartych w tych systemach.
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NOWE DZIEDZINY DZIALALNOSCI

Wiele firm energetycznych, starajac sie utrzymac na rynku, na ktérym zapanowata zasada konkurencji,
poszukuje nowych zZrodet przychoddéw. Firmy te inwestujg w dziedziny ,nieelektryczne”, ktérymi dawnej
nie interesowaty sie ze wzgledu na odmiennos¢ branzy. Dzieki inwestycjom mate spétki w fazie
organizacji btyskawicznie przeksztatcajg sie w Srednie firmy lub wielkie, samodzielne korporacje.
Najbardziej interesujgce sa tu spétki handlujace energig, w ogromnym stopniu zalezne od systemow
informatycznych. Na przyktad jedna z najwiekszych platform handlu energig, uruchomiona w roku
1999, w pierwszym pétroczu dziatalnoSci przeprowadzita 130 000 transakcji, a jej obroty siegaty 1,5
miliarda USD dziennie. Ponad potowe tych transakcji przeprowadzono drogg elektroniczna.

Przeksztatcenia dotyct ych systemd gajacych

Klienci Systemy przetwarzania informacji o klientach Wiele firm energetycznych zastepuje
(CIS, Customer Information System) przestarzate systemy CIS nowymi,
skoncentrowanymi na klientach zewnetrznych
i tatwiej dla nich dostepnymi. Ponad potowa
stosowanych obecnie systeméw CIS ma
ponad 10 lat.

Dostawcy Systemy elektronicznej obstugi dostaw Firmy energetyczne tacza sie, aby uzyskiwaé
lepsze warunki dostaw i korzystaé z zalet
zamawiania ich droga elektroniczna.
Pantellos, obecnie najwieksza niezalezna
firma dostawcza, powstata wskutek
wspdtpracy 21 wielkich firm.

Eksploatacja Systemy obstugi ruchu i awarii (WMS/OMS, Firmy energetyczne w catej Ameryce

Work/Outage Management System) Pétnocnej, pod naciskiem konkurencji
wymuszajgcej lepsza obstuge klientow
i w obliczu zagrozenia ,cenami
proporcjonalnymi do jakosci”, przescigaja sie
w instalowaniu systeméw WMS,/OMS. Scista
integracja systeméw WMS/OMS zapewnia
krétszy czas reakcji, redukcje zatrudnienia
i zwiekszenie mocy produkeyjnych.
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Luki w zabezpieczeniach sieci w branzy energetycznej

Wskutek powszechnego stosowania systeméw SCADA do zarzgdzania siecig korporacyjng, firmy
energetyczne staly sie nieodporne na wewnetrzne i zewnetrzne ataki sieciowe. Poniewaz sieci korporacyjne
i systemy SCADA sa czesto potgczone, zabezpieczenia systemu SCADA sg tylko tak skuteczne, jak
zabezpieczenia sieci korporacyjnej. Wskutek dziatan wymuszajgcych zmniejszenie poziomu kontroli na
rzecz szybkiego wdrozenia funkcji otwartego dostepu podatno$¢ sieci korporacyjnych na ataki gwattowanie

wzrasta.
LUKI W ZABEZPIECZENIACH ZAGRAZAJA NIE TYLKO SYSTEMOM SCADA

Elektroniczne formy prowadzenia dziatalnoSci rozwijajg sie blyskawicznie i znajduja coraz wiecej
zastosowan. W wielu firmach energetycznych systemy rozliczeniowe i ksiegowe sa scalane z innymi
korporacyjnymi systemami informatycznymi. Ponadto fuzje i nowe dziedziny dziatalnosci podejmowane
w firmach energetycznych wymuszajg pospieszne scalanie réznorodnych przestarzatych systeméw bez
rozwazenia wptywu takich operacji na bezpieczenstwo. Wszystko to zwieksza liczbe luk w zabezpieczeniach
i wage ptynacych stad zagrozen. Zagadnienia bezpieczefistwa danych w branzy energetycznej w coraz
mniejszym stopniu dotyczg eksploatacji, a w coraz wiekszym - elektronicznych tgczy komunikacyjnych
iinternetowych.

Firmy energetyczne zaczynajg juz sobie zdawaé sprawe, ze sg wystawione nie tylko na zagrozenia
bezpieczenstwa systemow informatycznych zwigzane z przesytem i dostawa pradu. Nowe zagrozenia wigza
sie przede wszystkim z rozwojem zaawansowanych systeméw obstugi klientéw (CIS) i elektronicznych metod
obstugi dostaw. Dochodzi do tego podejmowanie nowych rodzajéw dziatalnoSci, wymagajace integracji
przestarzatych systemadw, co wprowadza dodatkowe, catkiem nowe zagrozenia bezpieczenstwa.
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Mozliwe skutki ztamania zabezpieczen

Zagrozeniem najczesciej spedzajgcym sen z powiek prezeséw firm energetycznych jest mozliwosé
przerwania ciagtosci dostaw energii. Naciski ze strony rzadu i odbiorcéw sprawity, ze firmy
energetyczne zainwestowaly sporo pieniedzy w metody polepszania niezawodnosci i ciagtosci dostaw
energii. Luki w zabezpieczeniach sieci od poczatku stanowity zagrozenie dla niezawodnosci sieci
energetycznej. Rozpowszechnienie systemédw SCADA, do ktérych mozna uzyskaé dostep zdalny,
wdrozenie elektronicznych metod prowadzenia dziatalnoSci oraz pospieszna integracja przestarzatych
systemow znaczaco zwiekszyty liczbe mozliwych luk w systemie. Zarazem podobnie zwigkszyty sie
potencjalne koszty usuwania skutkow ztamania zabezpieczen. Ponizsza tabela zawiera zestawienie
negatywnych skutkow ztamania zabezpieczeh w systemach firm energetycznych.

Mozliwe skutki ztamania zabezpieczen

Przerwanie dostaw W branzy energetycznej nie ma nic wazniejszego niz niezawodne i ciggte dostawy
pradu do sieci. W firmach tych konieczna jest nieustanna czujnos¢, gdyz ztamanie
zabezpieczen systemu nadzorczego sieci energetycznej i systemu SCADA moze
doprowadzi¢ do przerwania przesytu energii. Systemy te byly niegdys w duzym stopniu
odizolowane od sieci ogéInodostepnych, ale umozliwienie zdalnego dostepu do funkcji
zarzadzania systemem SCADA w istotny sposob zwiekszyto ich podatnosé na ataki
z zewnatrz. llustracjg mierzonego pieniedzmi kosztu przerw w dostawach pradu niech
bedzie niedawna 8-godzinna awaria w stanach Delaware, Maryland i Wirginia: tamtejsze
firmy poniosty strate w wysokosci 30,8 min USD.

Zaufanie do firmy Konkurencja wymusita wieksza koncentracje na obstudze klientow. W zwigzku
z tym dane dotyczace nawykow zwigzanych z uzytkowaniem, dane rozliczeniowe
i demograficzne sa niezwykle wazne dla strategii zarzadzania relacjami z klientami
w firmach energetycznych. Przerwa w ciggtosci dziatania systemow obstugi klientéw moze
spowodowac ostabienie troskliwie pielegnowanych wiezi z klientami i poderwanie
zaufania klientow w dtuzszej perspektywie. W zwiazku z tym firmy energetyczne musza
by¢ w stanie zagwarantowac bezpieczenstwo danych klientéw, a punkty kontaktu
z klientami, takie jak infolinie i witryny internetowe, musza by¢ odpowiednio
zabezpieczone przed atakami DoS (powodujacymi odmowe obstugi) i aktami
,cyberwandalizmu”. Przyktadem ilustrujagcym koszt w postaci utraty zaufania
publicznego wskutek ztamania zabezpieczen niech bedzie niedawne wtamanie do sieci
informatycznej brytyjskiej firmy Powergen. Nieco wczesniej firma Powergen przyznata, ze
btad w zabezpieczeniach sieci spowodowat publiczne udostepnienie danych
rozliczeniowych ponad 7000 jej klientéw. Do wszystkich tych klientéw firma wystata
zawiadomienia i zaoferowata im odszkodowania w wysokosci 50 funtow.

Reputacja firmy By¢ moze najwazniejszym nastepstwem ztamania zabezpieczen systemow
informatycznych w kazdej firmie jest utrata reputacji. Wystarczy jedno wtamanie, aby
bezpowrotnie zniszczy¢ dobra reputacje i kondycje finansowa firmy, zwtaszcza na rynku
energetycznym, opartym od niedawna na silnej wolnorynkowej konkurencji. Poniewaz
wielu inwestoréw z uwaga przyglada sie firmom energetycznym, dziatajacym w nowych
dla nich warunkach, ocena reputacji ma ogromne znaczenie dla oceny ryzyka
inwestycyjnego i pociaga za sobg wahania notowan gietdowych. W ocenach ryzyka
inwestycyjnego liczy sie nie tylko cena akcji i wiarygodnos¢ kredytowa, lecz rowniez to,

w jaki sposob inwestorzy postrzegaja jakoS¢ zarzadzania firma, wiaczajac zdolnos¢ firmy
do reagowania na dziatania konkurencji i inne zagrozenia rynkowe.
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Strategie zaradcze

Liczba zagrozen bezpieczenstwa sieci gwattownie wzrasta, a koszty naruszen zabezpieczen sg coraz
wyzsze, zatem firmy energetyczne musza opracowac niezawodne procedury zabezpieczen. Wiasciwe
podejscie do bezpieczenstwa sieci wymaga przede wszystkim rzetelnej oceny obecnych luk
w zabezpieczeniach i oceny samej architektury zabezpieczen sieciowych. Kierownictwo firm
energetycznych musi by¢ przede wszystkim Swiadome ograniczenia mozliwoSci swojej firmy
w dziedzinie bezpieczenstwa sieciowego i w razie potrzeby zasiegnaé konsultacji w firmach
wyspecjalizowanych. Kolejne kroki dziatan zabezpieczajgcych przedstawione na nastepnych
stronach doskonale swiadczg o tym, jak ogromne jest zapotrzebowanie na produkty i ustugi
zabezpieczajgce w branzy energetycznej.

Najskuteczniejsze strategie zabezpieczen informatycznych dla firm energetycznych to potaczenie
systematycznych, okresowych analiz stanu zabezpieczen oraz cigglej uwagi posSwiecanej
architekturze zabezpieczen i monitorowaniu. Na nastepnych stronach wskazano najwazniejsze
dziatania, ktore powinna podja¢ kazda firma energetyczna, aby zmniejszy¢ liczbe i wage przypadkow
naruszenia zabezpieczen.
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KROK 1: SYSTEMATYCZNE ANALIZY STANU ZABEZPIECZEN

Firmy energetyczne muszg przeprowadzaé¢ okresowe oceny stanu zabezpieczehn systeméw i sieci
informatycznych obstugujacych najwazniejsze procesy firmowe. Niestety, wiele firm energetycznych nie
dokonuje systematycznych, okresowych ocen stanu zabezpieczen systeméw SCADA i EMS. Oprocz oceny
zabezpieczen systemow eksploatacyjnych nalezy wykonywaé dodatkowe analizy stanu bezpieczenstwa
sieci korporacyjnych, serwerow sieci WWW i systemow zarzgdzania relacjami z klientami. Rzetelna analiza
moze ujawnic nieoczekiwane luki w zabezpieczeniach, nieznane potgczenia miedzy sieciami publicznymi
i prywatnymi oraz problemy z konfiguracja zap6r ogniowych.

KROK 2: FACHOWY PROJEKT ARCHITEKTURY ZABEZPIECZEN INFORMATYCZNYCH

Firmy energetyczne majag do wyboru ogromna liczbe technologii zabezpieczen, urzadzen sieciowych i opcji
konfiguraciji. Co prawda zapory ogniowe, systemy wykrywania wiaman (IDS) i wirtualne sieci prywatne (VPN)
sg stworzone do ochrony sieci i danych przed atakami, ale nieprawidtowa konfiguracja lub zty dobdr Srodkow
zabezpieczajacych wystarczg, by drastycznie zmniejszy¢ skutecznosé zabezpieczen.

Czesto zdarza sie, ze firmy wydajg krocie na znakomite zabezpieczenia, ktére jednak nie zdadza sie na nic —
tylko dlatego, ze zostaty nieprawidtowo zainstalowane i Zle skonfigurowane. Aby zmniejszy¢ zagrozenia
zwigzane z niepoprawna architektura sieci, firmy energetyczne powinny konsultowac sie ze specjalistami
w dziedzinie zabezpieczen informatycznych. Pozwoli to wykluczy¢ przypadki obnizenia bezpieczenstwa
wskutek wprowadzania zmian w architekturze sieci.
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KROK 3: ZARZADZANIE ZABEZPIECZENIAMI

Im wiecej urzgdzen zabezpieczajacych stosuja firmy w swoich sieciach, tym trudniejsze staje sie wiasciwe
zarzadzanie tymi urzgdzeniami i ich nadzorowanie. Ponizsza tabela ilustruje fakt, ze w wiekszosci wielkich
firm urzgdzenia zabezpieczajace rzadko bywajg stosownie zarzgdzane i monitorowane. Niestety, samo
wdrozenie rozwigzan technicznych przy braku Scistego nadzorowania i zarzadzania zapewnia
administratorom systemu jedynie ograniczone zabezpieczenia (a nawet zmniejsza skutecznos¢ urzadzen
zabezpieczajgcych). Poniewaz zatrudnienie doswiadczonych fachowcow w dziedzinie zabezpieczen
informatycznych do nadzoru nad urzadzeniami zabezpieczajacymi i zarzadzania nimi jest zbyt kosztowne,
wiele organizacji zleca te zadania wysoce wyspecjalizowanym firmom. Ustugi zarzgdzania zabezpieczeniami
zapewniajg wiasciwg, aktualng konfiguracje wszystkich urzadzen zabezpieczajacych, a zarazem
monitorowanie faktycznej aktywnosSci kazdego urzadzenia przy uzyciu inteligentnych rozwigzan
programowych i fachowa ocene podejrzanych dziatan. Ustugi zarzadzania zabezpieczeniami pozwalaja
firmom korzysta¢ z monitorowania bezpieczenstwa w czasie rzeczywistym przy wzglednie niskim koszcie,
ajednoczesnie zwiekszy¢ wartosé stosowanych urzadzen zabezpieczajacych dzieki petnemu wykorzystaniu
ich faktycznych mozliwosci. W tabeli ponizej przedstawiono liste podstawowych korzySci ptynacych ze
Zlecania zarzgdzania zabezpieczeniami wykwalifikowanym firmom specjalistycznym.

Korzyscize zl ia zarzadzania zab

Opfacalnosé Zlecanie zarzadzania zabezpieczeniami eliminuje konieczno$¢ rekrutacji i zatrudniania
wykwalifikowanego personelu informatycznego - na co w ostatnich latach przeznaczana
jest coraz wieksza czes¢ budzetu dziatéw informatycznych.

Centralne monitorowanie urzadzefi ~ Duzo wielkich i Srednich organizacji uzywa wielu urzadzen zabezpieczajacych
rozmieszczonych w réznych odlegtych geograficznie regionach. Nieustanne
monitorowanie tych urzadzen z jednej lokalizacji jest zazwyczaj trudne lub niemozliwe.
Zarzadzane produkty zabezpieczajgce pozwalajg organizacjom przekazywac dane
z wszystkich urzadzen zabezpieczajacych do centralnej (obstugiwanej przez
ustugodawce) lokalizacji i ich nieustanne monitorowanie i analizowanie w czasie
rzeczywistym.

Zarzgdzanie uaktualnieniami W wielu organizacjach dochodzi do przeoczenia czesto udostepnianych przez

i poprawkami producentéw poprawek i uaktualnien systemowych (poprawek do systemow
operacyjnych, uaktualnien regut zapory ogniowej itd.), wskutek czego mechanizmy
zabezpieczajgce stajg sie nieodporne na nowe techniki hakerskie. Zarzadzane produkty
zabezpieczajgce gwarantujg stosowanie wszelkich poprawek i uaktualnien natychmiast
po ich udostepnieniu przez producentow.

Reagowanie na incydenty, dane W wielu organizacjach, nawet po wykryciu destrukcyjnych dziataih wiamywaczy, niezwykle
umozliwiajace podjecie czynnosci trudno jest odnaleZ¢ niezbedne dane wsréd milionéw wpisow zdarzen i alertow.
prawnych Zarzgdzane produkty zabezpieczajace, normalizujgc dane generowane przez wszelkie

urzadzenia zabezpieczajgce, pozwalaja z fatwoscig uzyskac dane identyfikujgce typ
i Zrodto destrukeyjnych dziatan, umozliwiajace zgtoszenie przestepstwa i podjecie dziatan
prawnych przeciw napastnikom.

Inteligentne wspomaganie decyzji Zarzadzane produkty zabezpieczajace przekazuja dzienniki urzadzer zabezpieczajacych,
raporty z dziatan i alerty do specjalnego mechanizmu analizy. Mechanizm ten wykrywa
wzorce destrukcyjnych dziatan, ktore zostatyby przeoczone (lub zignorowane) przez
zaréwno niedo$wiadczony, jak i wykwalifikowany personel ds. zabezpieczen. Funkcja
wspomagania decyzji nie dostarcza spéznionych informacji o problemie, ktéry juz sie
zdarzyt - pozwala ona organizacjom podejmowac bezzwtoczne dziatania, ktére
zapobiegaja naruszeniu bezpieczenstwa.
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