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Streszczenie

W paZdzierniku roku 1999 pewien haker publicznie ogtosit zamiar opublikowania raportu opisujacego,
w jaki sposéb mozna sie wlamac do sieci informatycznych elektrowni i wytaczyé sie¢ energetyczng
30 firm uzytecznosci publicznej*. To zdarzenie, ktére zbiegto sie w czasie z ostrzezeniami jednej
z rzadowych agencji, gtoszacej ze ,jedna osoba, dysponujaca komputerem, modemem i linig
telefoniczng w dowolnym miejscu Swiata, prawdopodobnie jest w stanie... spowodowac przerwe
w dostawie pradu w catym regionie”?, poskutkowato wzmozonym zainteresowaniem branzy
energetycznej tematykg bezpieczenstwa sieci.

Powyzsze zdarzenia wywotaty zagorzatg dyskusje na temat poziomu bezpieczenstwa podstawowych
dla dziatania firmy systemo6w stosowanych w firmach uzytecznosci publicznej (powszechnie zwanych
systemami SCADA — z angielskiego ,supervisory control and data acquisition systems”, czyli systemy
sterowania nadzorczego i gromadzenia danych). Niniejszy raport, w ktérym wykorzystano wiarygodne
informacje zebrane w ramach analiz stanu zabezpieczeh w wielu najwiekszych
pétnocnoamerykanskich firmach uzytecznosci publicznej, rzuca Swiatto na sprawe rzeczywistej
podatnosci na atak sieci informatycznych nalezacych do firm uzytecznosci publicznej. Artykut objasnia
réwniez rodzaje luk w zabezpieczeniach powszechnie spotykane w firmach uzytecznosci publicznej,
a takze opis strategii zaradczych, jakie firmy uzytecznoSci publicznej powinny przyjaé w celu
zmniejszenia zagrozenia.

1., The Next Y2K?” Utilities IT, luty 2000 r.
2. John Tritak, dyrektor biura Critical Infrastructure Assurance Office (CIAO), spostrzezenia cytowane w artykule ,The Next Y2K?” Utilities IT, luty 2000 .
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Typowe mylne wyobrazenia na temat zabezpieczen systemu SCADA

Zrédtem problemu zabezpieczen systemu SCADA sa trzy giéwne mylne wyobrazenia, ktérych zazwyczaj
trzyma sie kierownictwo firm uzyteczno$ci publicznej. Z doswiadczen ekspertow firmy Symantec
w dziedzinie bezpieczenstwa sieci wynika, ze gléwna przeszkode we wdrozeniu najlepszych mozliwych
strategii zabezpieczen informatycznych stanowig wymienione ponizej mylne wyobrazenia.

MYLNE WYOBRAZENIE NR 1 — ,SYSTEM SCADA ZNAJDUJE SIE W ODDZIELONEJ FIZYCZNIE, ODREBNEJ SIECI”

Wiekszos¢é systemow SCADA tworzono przed innymi sieciami korporacyjnymi, a nierzadko niezaleznie
od nich. Wskutek tego menedzerowie ds. IT zazwyczaj przyjmuja zatozenie, ze do systemow tych nie
mozna uzyskaé dostepu przez sieci korporacyjne ani ze zdalnych punktéw dostepu. Niestety,
przewaznie przekonanie to mija sie z rzeczywistoscia.

W rzeczywistosci miedzy sieciami SCADA i korporacyjnymi systemami informatycznymi czesto istnieje
fizyczne potaczenie, powstate w wyniku wprowadzenia dwu waznych zmian w metodach zarzagdzania
informacjami. Pierwsza z nich zostata wywotana zapotrzebowaniem na zdalny dostep do informacji:
wiele firm uzyteczno$ci publicznej utworzyto tacza do systemu SCADA, aby umozliwi¢ inzynierom
systemu SCADA jego nadzorowanie i sterowanie nim z punktéw dostepu znajdujacych sie w sieci
korporacyjnej. Po drugie, w wielu firmach uzytecznosci publicznej utworzono tgcza miedzy sieciami
korporacyjnymi a sieciami SCADA, aby umozliwi¢ wyzszemu kierownictwu natychmiastowy dostep do
najwazniejszych danych zwigzanych ze stanem systeméw eksploatacyjnych. Nierzadko tacza sg
zaktadane bez petnej wiedzy na temat zagrozen zwigzanych z taka operacja. W strategiach
zabezpieczeh podstawowej infrastruktury informatycznej, stosowanych w firmach uzyteczno$ci
publicznej, rzadko brany jest pod uwage fakt, ze uzyskanie dostepu do sieci korporacyjnej otwiera
mozliwos¢ nieupowaznionego dostepu i przejecia kontroli nad systemem SCADA.

MYLNE WYOBRAZENIE NR 2 — ,tACZA MIEDZY SYSTEMAMI SCADA A INNYMI SIECIAMI KORPORACYINYMI
SA CHRONIONE SILNYMI ZABEZPIECZENIAMI DOSTEPU”

Wiele potaczen wzajemnych miedzy sieciami korporacyjnymi a systemami SCADA wymaga
zintegrowania systemoéw, w ktdrych stosowane sa rézne standardy komunikacyjne. W wyniku czesto
powstaje infrastruktura zaprojektowana do skutecznego przenoszenia danych miedzy dwoma
nietypowymi systemami. Ztozono$¢ integracji catkowicie odmiennych systeméw sprawia, ze
konstruktorzy sieci czesto nie daja sobie rady z wdrozeniem odpowiednich zabezpieczen lub wrecz nie
zadajg sobie z tym trudu. Srodki kontroli dostepu, majgce chroni¢ systemy SCADA przed
nieupowaznionym dostepem poprzez sieci korporacyjne, sa w zwiazku z tym minimalne. W duzym
stopniu zaniedbanie to mozna przypisac faktowi, ze osoby zarzadzajace siecig z fatwoscia przeoczajg
najwazniejsze punkty dostepu taczace owe sieci. Chociaz bezwzglednie zalecane jest uzywanie
wewnetrznych zapér ogniowych i systeméw wykrywania wtaman (IDS) w potaczeniu z regutami
wymuszajgcymi stosowanie silnych haset, tylko w nielicznych firmach uzyteczno$ci publicznej wszystkie
punkty dostepu do sieci SCADA sa chronione w zalecany sposob.
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MYLNE WYOBRAZENIE NR 3 — ,SYSTEMY SCADA WYMAGAJA SPECJALISTYCZNEJ WIEDZY, DZIEKI CZEMU
WEAMYWACZOM SIECIOWYM TRUDNO JEST UZYSKAC DO NICH DOSTEP | PRZEJAC KONTROLE”

Powyzsze mylne wyobrazenie opiera sie na zatozeniu, ze nikt, kto atakuje dany system SCADA, nie ma
mozliwosci uzyskania informacji na temat jego projektu i realizacji. Zatozenia te sa nietrafne juz chocby
ze wzgledu na zmiany charakteru luk zabezpieczen w systemach firm uzytecznoSci publicznej, bedace
skutkiem potgczenia Srodowisk sieciowych. Firmy uzytecznosci publicznej, stanowigce gtéwny element
jednej z najwazniejszych infrastruktur kazdego panstwa, sa wiecej niz prawdopodobnym celem
skoordynowanych atakéw ,cyberterrorystéw”. Sq oni znakomicie zorganizowani, w odréznieniu od
dziatajacych w pojedynke ,hakerow”. CyberterrorySci maja silng motywacje, solidne fundusze,
a nierzadko rowniez wiedze, dostepna rzekomo tylko osobom wtajemniczonym. Co wiecej, dobrze
wyposazona grupa napastnikow, ktérej celem jest wytaczenie dostaw zapewnianych przez firmy
uzyteczno$ci publicznej, nie cofnie sie przed zdobyciem szczegbtowych informacji o systemach SCADA
i mozliwych lukach w ich zabezpieczeniach przy uzyciu wszelkich dostepnych Srodkow.

Ryzyko dodatkowo powieksza rosngca dostepnosé informacji na temat sposobu dziatania systemow
SCADA. W ramach zwiekszania konkurencyjnosci produktéw opublikowano kilka standardow
wzajemnego faczenia systemow SCADA i jednostek terminali zdalnych (RTU), takich jak standardy
dotyczace komunikacji miedzy osrodkami sterowania, przyjmowania alarméw, przekazywania
sterowania i sondowania obiektow danych. Ponadto dostawcy systeméw SCADA publikuja dokumentacje
projektowa i obstugowa produktéw, a takze sprzedajg zestawy narzedzi umozliwiajgce tworzenie
oprogramowania zgodnego z réznymi standardami stosowanymi w srodowiskach SCADA.

Na domiar ztego starania firm uzytecznosci publicznej, majace na celu jak najlepsze wykorzystanie
informacji gromadzonych w systemie SCADA we wszystkich dziatach firmy, doprowadzity do opracowania
Lotwartego” standardu systeméw SCADA. Zabezpieczenia systemu SCADA majg w zwigzku z tym czesto
tylko takg sama skutecznos$é, jak zabezpieczenia sieci korporacyjnej firmy uzytecznosci publiczne;j.
Uzyskanie dostepu do terminali zdalnych w sieci spoza wydzielonych taczy szeregowych moze by¢ trudne,
ale juz wkamanie do panelu sterowania menedzera systemu SCADA przez sie¢ korporacyjng stanowi
umiarkowane wyzwanie. Wéwczas wystarczy obserwowac operacje na ekranie, aby szybko sie nauczyé
witasciwych polecen. Ataki na bardzo skomplikowane systemy stajg sie znacznie fatwiejsze, jesli
wiamywacz najpierw zdofa przejac kontrole nad stacjami roboczymi operatorow systemu SCADA.

Typowe luki w zabezpieczeniach sieci SCADA

Jak juz wspomniano wyzej, sieci korporacyjne i systemy SCADA sg czesto potgczone, a to znaczy, ze
zabezpieczenia systemu SCADA s3a tylko tak skuteczne, jak zabezpieczenia sieci korporacyjnej.
Wskutek dziatan wymuszajacych zmniejszenie poziomu kontroli na rzecz szybkiego wdrozenia funkgcji
otwartego dostepu podatnosc¢ sieci korporacyjnych na ataki gwattowanie wzrasta. W dalszej czeSci
artykutu opisano kilka typowych luk w zabezpieczeniach systeméw SCADA i sieci korporacyjnych, ktére
zmniejszaja wzgledne bezpieczenstwo systemow SCADA.

Publiczna dostepnosé informacji

Zbyt czesto i zbyt wiele informacji na temat sieci korporacyjnych firm uzytecznosci publicznej mozna

z tatwoscig uzyskac¢ z ogélnodostepnych Zrédet. Informacje te moga postuzyé do przeprowadzenia

bardziej precyzyjnego ataku na sie¢.

Ponizej podano przyktady tego typu luk w zabezpieczeniach:

. Witryny sieci WWW czesto zawierajg przydatne wtamywaczom sieciowym informacje o strukturze
organizacyjnej firmy, nazwiska pracownikéw, adresy e-mail, a nawet nazwy stosowane
w systemie sieci korporacyjne;j.

. Serwery DNS pozwalaja na ,transfer stref”, podajgc adresy IP, nazwy serweréw i adresy e-mail.
5
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Niebezpieczna architektura sieci

Projekt architektury sieci ma podstawowe znaczenie dla wtasciwej segmentac;ji sieci na Internet, sie¢
korporacyjna firmy i sie¢ SCADA. Stabe punkty infrastruktury sieciowej zwiekszaja ryzyko, ze wlamanie
z Internetu umozliwi penetracje systemu SCADA. A oto niektdre typowe stabe punkty architektury sieci:

o Konfiguracja serwerdw FTP, sieci WWW i pocztowych, niekiedy niezamierzenie i niepotrzebnie,
umozliwia dostep do wewnetrznej sieci korporacyjne;j.

. Potgczenia sieciowe z partnerami firmy sa zabezpieczane za pomoca zapory ogniowej, systemu
wykrywania wtaman lub systeméw sieci VPN niezgodnych z innymi sieciami.

. Niepotrzebnie wydawana jest zgoda na dostep modemowy, a przy dokonywaniu potgczen za jego
posrednictwem nie sg przestrzegane obowigzujgce w firmie reguty dotyczace dostepu
telefonicznego.

. Zapory ogniowe i inne mechanizmy kontroli dostepu do sieci nie sg stosowane wewnetrznie,
przez co rozne segmenty sieci sg odizolowane od siebie stabo lub wcale.

Brak monitorowania w czasie rzeczywistym

. Pracownikow dziatu zabezpieczen informatycznych w firmach uzyteczno$ci publicznej
przyttaczajg ogromne ilosci danych nadchodzace z urzadzen zabezpieczajgcych sieé, co sprawia,
ze préby monitorowania stajg sie daremne.

. Nawet w firmach, w ktérych wdrozono systemy wykrywania wilaman, pracownicy dziatow
zabezpieczen sieci mogg wykrywac tylko poszczegbine zdarzenia, a nie zorganizowane ataki,
ktore uktadajg sie w incydenty widoczne dopiero w dtuzszym przedziale czasu.
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Taktyka wzmacniania zabezpieczen systemu SCADA

Najskuteczniejsze strategie zabezpieczen informatycznych dla firm uzytecznoSci publicznej to
potaczenie systematycznych, okresowych analiz stanu zabezpieczen oraz ciagltej uwagi poswiecanej
architekturze zabezpieczen i monitorowaniu. Ponizej podano najwazniejsze kroki zmierzajace
w kierunku zmniejszenia liczby i wagi przypadkoéw naruszenia zabezpieczen.

KROK 1: SYSTEMATYCZNE ANALIZY STANU ZABEZPIECZEN

Wiele firm uzytecznosci publicznej nie dokonuje systematycznych, okresowych ocen stanu
zabezpieczen systemow SCADA i EMS (Energy Management Systems, systemy zarzadzania energig).
Nalezy wykonywa¢ analizy stanu zabezpieczen nie tylko systemow eksploatacyjnych, lecz rowniez sieci
korporacyjnych, serwerow sieci WWW i systemdw zarzadzania relacjami z klientami. Dzieki temu
mozna ujawni¢ nieoczekiwane luki w zabezpieczeniach, takie jak nieznane potaczenia miedzy
sieciami publicznymi a prywatnymi oraz problemy z konfiguracja zap6r ogniowych.

KROK 2: FACHOWY PROJEKT ARCHITEKTURY ZABEZPIECZEN INFORMATYCZNYCH

Firmy uzytecznosci publicznej maja do wyboru ogromna liczbe technologii zabezpieczen, urzadzen
sieciowych i opcji konfiguracji. Co prawda zapory ogniowe, systemy wykrywania wtaman i sieci VPN sg
stworzone do ochrony sieci przed atakami, ale nieprawidtowa konfiguracja lub zty dob6r Srodkéw
zabezpieczajacych wystarczg, by drastycznie zmniejszy¢ skutecznos¢ zabezpieczen. Aby zmniejszyé
zagrozenia zwigzane z projektem architektury sieci, firmy uzytecznoSci publicznej powinny
konsultowac sie ze specjalistami w dziedzinie zabezpieczen informatycznych. Pozwoli to wykluczy¢
przypadki obnizenia bezpieczenstwa wskutek wprowadzania zmian w architekturze sieci.

KROK 3: ZARZADZANIE ZABEZPIECZENIAMI

Im wiecej urzadzen zabezpieczajgcych stosujg firmy w swoich sieciach, tym trudniejsze staje sie
wiasciwe zarzadzanie tymi urzadzeniami i ich nadzorowanie. Niestety, samo wdrozenie rozwigzan
technicznych przy braku Scistego nadzorowania i zarzadzania znacznie zmniejsza skutecznosé
urzadzen zabezpieczajgcych. Zatrudnienie doSwiadczonych fachowcéw w dziedzinie zabezpieczenh
informatycznych do nadzoru nad urzgdzeniami zabezpieczajacymi moze zmniejszy¢ stopien
zagrozenia. Ta mozliwos¢é jest jednak zbyt kosztowna dla wiekszoSci, jesli nie wszystkich firm
uzytecznosci publicznej. Dlatego wiasnie wiele organizacji zleca zarzadzanie i nadzér nad
urzadzeniami zabezpieczajgcymi firmom wysoce wyspecjalizowanym w zarzgdzaniu
zabezpieczeniami. Ustugi zarzadzania zabezpieczeniami zapewniajg wtasciwg, aktualng konfiguracje
wszystkich urzadzen zabezpieczajgcych, a zarazem monitorowanie w czasie rzeczywistym faktycznej
aktywnosci urzadzen i btyskawiczne wykrywanie podejrzanych dziatan. Ustugi zarzadzania
zabezpieczeniami pozwalajg firmom korzysta¢ z monitorowania bezpieczefnstwa w czasie
rzeczywistym przy wzglednie niskim koszcie, a jednoczes$nie zwiekszy¢ wartosé stosowanych urzadzen
zabezpieczajgcych dzieki petnemu wykorzystaniu ich faktycznych mozliwosci.
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