
Powershell

惡意 
PowerShell 
程序檔增加的
百分率

10
00

%

惡意電子郵件

惡意電子郵件附件為 Office 檔案，
從 2017 年的 5% 迅速飆升

48%

4,800 平均每月遭表單點
擊劫持程式碼入侵的網站數量

端點表單點擊劫持攻擊

370 萬
已封鎖的
端點表單點擊劫持攻擊次數

惡意 URL

每十個中就有一個
URLS ARE MALICIOUS

供應鏈攻擊

%

網路攻擊

56%

55%

33%
企業勒索軟體 行動勒索軟體

所有勒索軟體

12%

20%

增加

減少

挖礦綁架

$362 

1 月 12 月

800 萬

2018 年比 2017 年封鎖了更多挖礦綁架事件，但有下降趨勢

4 倍

90%
加密貨幣價值下跌（門羅幣）

$48

400 萬52%
2018 年 1 月到 12 月間挖礦綁架事件減少
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使用破壞性惡意軟體的
攻擊集團數量

平均每個攻擊集團
鎖定的組織數量

NUMBERS
重要

數據


